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1. Cybersecurité et cybermenaces

attaque par

CIBLE déni de service ENJEUX
(DDoS)

A Les individus \ A Economique

A Les services de santé A Juridique ( RGPD)

A Les entreprises stratégiques A Souveraineté nationale

A Les PME/TPE/ETI o - R & &
B Les A Rancongiciels Maliciels

A é.

Proteger les individus, les
organisations les systemes
contre les attagues numeriques

Menaces de
Ol ni

Hameconnage |
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2. Techniques de s®curit® des syst mes doéinformati on
CVE FONCTIONNEMENT PLAN DE CONTINUITE DE
ANSS| NOMINAL » SERVICE PLAN DE REPRISE
EDITEUR (Sécurisation des réseaux et (Fonctionnement en mode DOACTI VI TE
CERT-FR des systémes) d®gr ad®e)
AVANT LOI NCI I PENDANT LOI NC APRES LOoI NCI [
PREVENIR ET DETECTER REAGIR ET TRAITER CORRIGER ET RELANCER
|Base de connaissances enrichies par | dactivit® virale et | es ®
|d6une part, | 0exp®rience de | 0entreprise ou de | 6organisati on
CVE ( Common Vulnerabilities Exposures) base de donn®es recensant toutes | es failles et menaces | i ®es ~ | a s®curlit® de
CERT-F R centre gouvernement al de veille, doalerte et de r®ponse aux attaques
ANSSI Agence nationale de |l a s®curit® des syst mes doéinformati on
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2. Technigues de s®curi t® des syst mes doinformati on

PREVENIR ET DETECTER

Sécurité des données Seécurité des infrastructures

A Chiffrement des données A Segmentation logique des infrastructures (VLAN)
A Anti-virus A Création de tunnels de communication (VPN)

A Dispositifs de sauvegarde des données A Filtrage des communications (Pare-Feu)

Aé. . A é

Hygiene informatique (bonnes pratiques)

A Gestion des terminaux mo A Développement sécurisé des applications
A Utilisation de mots de passe complexes A Mise a jour des logiciels

A Protection de la messagerie A Gestion des différentes versions

A é A é
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2. Technigues de s®curi t® des syst mes doinformati on

REAGIR 1T TRAITER T CORRIGER - RELANCER

[ Fonctionnement en mode dégrade J

rrét sélectif
] Se en Tuvre des redondances

.

[Qual | f 1 cat (}n de | 01 nci derp/‘[ Retour au fonctionnement nominal }\

o T I
o2 >

o
AAnalyse du journal do®v ® rl A Correction de vulnérabilités 0
A Gestion des tickets — A Mise a jour
Aé. . Aé.

L /
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3. Lacybersécurité dans la filiere CIEL : activités T taches T Blocs de compétences - progressivité

LE BACCALAUREAT PROFESSIONNEL CIEL

BLOCS DE COMPETENCES

REALISATION ET
MAINTENANCE DE PRODUITS

=N

ELECTRONIQUES

- )

MI SE EN 1 UVR
RESEAUX INFORMATIQUES

|

=D

ACTIVITES

-

)

[ Activités évolutives ]

e

R2 | Installation et qualification
R3 | Exploitation et maintien en condition opérationnelle
(émission des ticketsé )

[ Incidents techniques

~

ES Maintenance des réseaux informatiques

[ Initiation au développement ]

VALORISATION DE LA
DONNEE ET
CYBERSECURITE

=

, L . . N
D2|: Développement et validation de solutions logicielles
D Gestion doincidents
eee )

REAGIR -TRAITER T CORRIGER - RELANCER

=

[ Taches évolutives J»

=

TACHES

)

des contraintes clients (R2)

R®al 1 sati on doun
T2|. configuration matérielle et logicielle (R3)
T4|. Mise a jour des equipements (R3)
R®al |1 sati on de

majintenance curative (R5)

di a

T4|. Realisation des opérations avec integration \

d |

gn

agl

O S |

<

T1 : Ouvrir et categoriser les tickets par niveau de
criticité (D3)

T2 : Traiter les tickets (D3)

T3 : Remédier aux incidents (D3)

T4 El aborer Ies rappo

Q4 Transmettre D& f o

AN

t

-

NS

nat
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3. Lacybersécurité dans la filiere CIEL : activités T taches T Blocs de compétences - progressivité

LE BACCALAUREAT PROFESSIONNEL CIEL

CONNAISSANCES

ACTIVITES

/RZ . Installation et qualification
R3 : Exploitation et maintien en
condition operationnelle

R5 : Maintenance des réseaux
iInformatiques

Kéééé

[DB Gesti on dc“)inci]

COMPETENCES

'[ compétences evolutives J

f/

CO04|: Analyser une structure matérielle et logicielle \
CO6 : Vali der | a conf or mi
co09 |l nstaller | es ®| ®me

électronique ou informatique

C10

e e

|\ J

. Exploiter un réseau informatique

e .

/

PREVENIR ET DETECTER

C04
CO
10
é é

N\

. analyser une structure matérielle et logicielle
6 Val i der | a

. Exploiter un réseau informatique
é .

conf or mi

t ®

/

REAGIR - TRAITER T CORRIGER - RELANCER

( Réseaux informatiques (protocoles, équipemeng

\(CO4) é .

outils usuels) T C06

Lignes de commande do®q
les bonnes pratiques en securité informatique
(C10)

Methode de connexion a distance sur un
équipement

Acteurs de | 6®cosyst me
normati f et de r ®f ®r enc

Ul

/

fActeurs de I6®cosyst_rr§

Kéééé.

et de r ®f ®rence de bonn

Méthode de connexion a distance sur un
équipement

les bonnes pratiques en sécurité informatique
Infrastructures materielle et logicielle centralisee,

r ®
e S

décentralisée et répartie
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3. Lacybersécurité dans la filiere CIEL : activités T taches T Blocs de compétences - progressivité

LA MENTION COMPLEMENTAIRE CYBERSECURITE

BLOCS DE COMPETENCES

|

MI SE EN 1 UVR
RESEAUX INFORMATIQUES

|

ACTIVITES

7

7 /.
\6_6 :

CYBERSECURITE

[ nouveau par rapport au Bac Pro

CYBERSECURITE

Al|: Installation et qualification
A2|. Exploitation et maintien en condition opérationnelle
A5|: Maintenance des reseaux informatiques

PREVENIR ET DETECTER

[ nouveau par rapport au Bac Pro ]

Audi t

PREVENIR ET DETECTER

Gesti on doi nci dent s

>
a'e

de | 6installati on }u g

REAGIR T TRAITER T CORRIGER - RELANCER

=

TACHES

T4 | Réalisation des operations avec integration
des|contraintes clients (Al)
R®al I sat |

O n

R®al | sat i de diI a

mtenance curative (A5)

OnN

~

doun di

g

-

T1 . Eval uati on des bl
T2 : Evaluation des configurations

U 3S¥SEvMB uati on du
T4 : Evaluation de la gestion de comptes
QS: Evaluation de la securité

e ns

T1 . Ouvrir et categoriser les tickets par niveau de
criticité

T2 : Traiter les tickets

T3 : Remédier aux incidents

T4 Transmettre
\_

Iﬁinfor)

~

a g

n o .

Supervision de I6®ty d
\

contr | e

)

nat
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3. Lacybersécurité dans la filiere CIEL : activités T taches T Blocs de compétences - progressivité

BTS CIEL OPTION ELECTRONIQUE ET RESEAUX

BLOCS DE COMPETENCES

|

ETUDE ET CONCEPTION DE
PRODUITS ELECTRONIQUES

|

MI SE EN 1 UVR
RESEAUX INFORMATIQUES

REALISATION ET
MAINTENANCE DE PRODUITS

=

ELECTRONIQUES

- )

=

ACTIVITES
/
-
Pas de maintenance curative suite a des
Incidents techniqgues complexes
4 . .
R2|: Installation et qualification
R3|: Exploitation et maintien en condition opérationnelle
é g é.
N
——
PREVENIR ET DETECTER
/
-

TACHES

\ /

/T5 . Réalisation des opérations avec intégration des\

contraintes clients (R2)

T4 R®al i sati on doun dijlagtl
(R3)

T5 configuration mat ®rj|i el
T7 : Mise a jour des équipements (R3)

T3 Supervision de | o®t|at
N\ /

4 N\
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BTS CIEL OPTION ELECTRONIQUE ET RESEAUX
ACTIVITES COMPETENCES CONNAISSANCES
~ ~ KR@seaux Il nf ormati g040&s Npro
7 5n) N /COG . Valider une structure materielle et logicielle - Réseaux locaux industriels (C06)

R2|: Installation et qualification c09 - Install 2 ‘lectron;
R3|: Exploitation et maintien en j‘> - (hstaflerun systeme electronique ou :> - Réseaux informatiques (C06)

N , Infofmatique e —
corjdition opérationnelle d - Connexion a distance sur un equipement (C10)

Adéée C10 : Exploiter un réseau informatique _ o _
: _r - les bonnes pratiques en securité informatique
(C10)

— e y

PREVENIR ET DETECTER K é . /

4 .. . . . . . , .
Le perimetre d 01 nt e rem eybetsecorité est celui de la mise en T u v rdes réseaux locaux du point de vue de la

sécurisation des infrastructures et des systemes. Il s 0 adgimiettre en place et de paramétrer des applications entrant
kdans les solutions de sécurisation en ajoutant par exemple une fonctionnalité sur une configuration existante.

)
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3. Lacybersécurité dans lafiliere CIEL : activités T taches T Blocs de compétences - progressivité

BTS CIEL OPTION INFORMATIQUE ET RESEAUX

BLOCS DE COMPETENCES ACTIVITES TACHES
SR é L . L )
ETUDE ET CONCEPTION DE : —— T5 : Réalisation des opérations avec integration des
RESEAUX INFORMATIQUES j‘> [RZ . Installation et qualification J j> contraintes clients

PREVENIR ET DETECTER \e €€ J

?3 . Supervision d
d

e
T4 R®al I sati on Ou dijag
(R3)
ol T A ™ T5 : configuration matérielle et logicielle des
R3 [ Exploitation et maintien en condition opérationnelle equipements (R3) |
MAINTENANCE DE RESEAUX - : : : T7 . Mise a jour des équipements (R3)
INFORMATIQUES R5 [ Maintenance des réseaux informatiques - Jol el |
N y Tl1 : Pilotage et suilvi des
fin de 1o dmmomeaht  (RS)
T4 . R®al i sati on de di agnos
maintenance curative (R5)

e ee. .
{ maintenance curative suite a des incidents }{ /

techniques complexes
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3. Lacybersécurité dans la filiere CIEL : activités T taches T Blocs de compétences - progressivité

BTS CIEL OPTION INFORMATIQUE ET RESEAUX

BLOCS DE COMPETENCES

VALORISATION DE LA

ACTIVITES

DONNEE ET

> [DZ . Développement et validation de solutions logicielles

CYBERSECURITE

\¢

[Sp@cifique}

-

~on SLRISATION DE LA
( © DONNEE ET

ge ©

PREVENIR ET DETECTER

| 6opti on

—> [p:

Gesti on doi nci dent s

REAGIR -TRAITER T CORRIGER - RELANCER

j‘> [D4 : Valorisation de la donnée

g CYBERSECURITE y
VALORISATION DE LA
DONNEE ET
S CYBERSECURITE y '

[ nouveau ]

PREVENIR ET DETECTER

=

TACHES

( N

T3 . Developpement, utilisation ou adaptation de
composants logiciels
T4 : Tests de mise en production

& Y,
- I

=

Q4

T1 : Ouverture et analyse des tickets par niveau de
criticité

T2 : Traitement des tickets

T3 : Remédiation des incidents
Transmi SS.I

ol

d e) Ioij
DY

On

-

T1 : Collecte de la donneée

T2 . Stockage de la donnée

T3 : Orchestration de la donnée
T4 : Analyse de la donnéee

. Exploitation de la donnée Y

QS.

DISPONIBILITE i INTEGRITE - CONFIDENTIALITE

o
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3. Lacybersécurité dans lafiliere CIEL : activités T taches T Blocs de compétences - progressivité

BTS CIEL OPTION INFORMATIQUE ET RESEAUX

ACTIVITES

7 )\

R2 | Installation et qualification
R3 | Exploitation et maintien en
condition opérationnelle
_R5 I Maintenance des reseaux

Informatiques
N q

kCll ;

COMPETENCES
/CO4 . Analyser un systeme informatique \
CO5 : Concevoir un systeme informatique «[nouveau‘
C0O6 : Valider | a confor mi
CO08 : Coder «[nouveau)
CO09 : Installer un réseau informatique
C10 : Exploiter un réseau informatique

Maintenir un réseau informatique /

PREVENIR ET DETECTER

CONNAISSANCES

K Politigue de sauvegarde/restauration des données\
(C08)

- Logiciels de supervision et protocoles associes
(C10)

- Outils de mise a jour systeme et sécurité systeme
(C10)

\ /

-

Le perimetred 6 1 nt e reivogbersécunit est celui de la mise en1 u v des réseaux informatiques du point de vue de la
sécurisation des infrastructures et des systemes. La mise en T u v rde solutions est plus poussée : conception,
\paramétrage et configuratond 6 appl ecati ons

)
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3. Lacybersécurité dans la filiere CIEL : activités T taches T Blocs de compétences - progressivité

BTS CIEL OPTION INFORMATIQUE ET RESEAUX

ACTIVITES

4 L

D2 : Développement et validation de
solutions logicielles
xD4 . Valorisation de la donnee

[D3 : Gesti on dﬁinci}

-

~

COMPETENCES

CO04 : analyser une structure matérielle et logicielle
CO05 : Concevoir un systeme informatique

~

cCOo0o6 Val I der | a conf or mi

CO08 : Coder

e eéeéé

o J
\

¢ » —
CO04 : analyser une structure matérielle et logicielle

C10 : Exploiter un réseau informatique

G11 : Maintenir un réseau informatique

CONNAISSANCES

KNiveau de sécurité attendus par la solution \
| ogi ci el |l eiT QOB hi ffragee)
- Politiques internes et les référentiels liés a la

sécurisation des applications et leur
environnemente( CO08)

- Bases de données et les environnements de
traitement de donn®esé

REAGIR -TRAITER T CORRIGER - RELANCER

&ee. /

/- Infrastructures logicielles centralisees, \
décentralisees, reparties (C11)

- Document s
(procedures internes, retour a un fonctionnement
nomi nadlk )

doexpl ol tati on

S eé6. .
= /

e
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3. Lacybersécurité dans lafiliere CIEL : activités T taches T Blocs de compétences - progressivité

CONCLUSION

La progressivité des apprentissages tient :

AA | a complexit® de | denvironnement de travail
AAux activit®s, t©ches et comp®tences mises en Tuvre
AAu choi x des outils et au niveau doexpertise quoils sol

En toutes circonstances, Il convient de :

A Sensibiliser les utilisateurs finaux al 6 h y dgnformatigue

A Prendre en compte les bonnes pratiques en protection des réseaux et des données partout ol il est recommandé de les
mettre en Tuvre par | es acteurs deANSSBIRNDL,etg.st me

A Evaluer les exigences fondamentales de la cybersécurité pour les activités en lien avec les réseaux informatiques et les
systemes connectes

-Di sponi bil1t® : |1 oirnformation est disponi bl e
b -l nt®gri1t® : | o0oirnformation ne peut °tre modi f
-Confidentiali t® | 6oi nformation noest accessiI

r ®gl e me

| 1 c1 t ent sel on |

Nt al re et Nor mat

our | es personne

Dbe par une per son

| e que par | es p
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4. Formation en cybersecurite T parcours m@agistere

OBJECTIFS VISES ET DEMARCHE

WAccompagner les enseignants sur la formation en cybersécurité et valorisation de la donnée

0 Sur tous les diplomes de la filiere CIEL (BAC PRO, MC, BTS)

-

O En fonction des besoins des industriels

-

0 Selon les evolutions de la filiere et des référentiels
x Demarche

U Audit de dizaines de cours existants

U Une offre de formation credible et actuelle

UDes partenailres repr®sentatifs de | 0®cosyst me
A Des partenaires institutionnels (ANSSI, CNIL)

A Des partenaires francais (Stormshield)

A Des partenaires étrangers (AWS, Cisco et IBM)

U Gratuité des ressources
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4. Formation en cybersecurite T parcours m@agistere

ERGONOMIE - PROSPECTIVE

W

Ergonomie

0 Entrée par les diplomes (BAC PRO, MC, BTS) .

0 Cours et Labs Intégrés

rd

rd

O Achevement de parcours

, . _ MC
0 Choix du module selon les sensibilités Cybersécurité

ST 3 PARCOURS

O Liberté de naviguer entre les items -

Prospective
U Partenariats déclinables en académie

U Ressources réutilisables en académie avec les eleves, apprentis et étudiants

U Parcours évolutif par apport de nouvelles ressources
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NATIONALE . -
ET DE LA JEUNESSE m@ngTEI'E Mes parcours  Formations en libre accés  Parcours a déployer QA & @

DGESCO
Liberté
Egalité Session de formation P Session en auto-inscription P PNF 2022-2023 P ( ccurite et valorisation de la donnee 2022-2023 # Parcours de formation - Cybersécurité et valorisation de la donnée
Fraternité

@ Session en preparation

(1] Cybersécurité et valorisation de Ia donnee PNF 2022 2023 v¢

et SOMMAIRE @ AcTviITES
Intro
* Parcours de formation - Cybersécurité #% Bases de données
et valorisation de la donnée J Etherpad Lites
ki Forums
L'esprit de la cybersécurité dans |a L'esprit de la cybersécurité dans la filiere CIEL P 4 Outils externes
nhere CIEL Parcours de formation - Cybersécurité et valorisation de W Partages de fichiers
| d ’ % Questionnaires
L'esprit de la valorisation de la donnée a aonnee '~ Ressources
dans la filiere CIEL 7 Sondages
v Tests
QuickStart et Présentation des iy Via - Activités déléguées
N : EN
partenaires industriels et Tin
DE LEDUCATION

[+

MNATIONALE
Bac Pro CIEL JEUNERE 3 PARCOURS ' ACHEVEMENT DE PARCOURS

MC Cybersécurité Vious n'étes actuellement pas suivi pour
I'achévement de ce parcours
BTS CIEL
Consulter le rapport du parcours
Ressources
# Edition

PARTICIPANTS

p Liste des participants
p Carte des participants

J
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Bl Présentation de votre formation

Nous avons décomposé le parcours de formation par thématique.

Vous pouvez commencer par une thématique au choix et avancer a votre rythme.

Les cours des différents partenaires d'une méme thématique se recoupent et I'objectif est
similaire. Cependant I'écriture est différente en fonction de notre partenaire, le but est de
vous proposer un choix en fonction de votre sensibilite.

Voici une proposition de parcours pour les enseignant.e.s en MC Cybersécuriteé :
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