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Plan de la présentation

• Qui suis-je ?
• Web, Deepweb, Darknet, Darkweb
• OSINT & Hacking
• Les 5 phases d’une attaque cyber
• Anticiper l’attaque

2
© 2022 – EL GALAI Reza - UTT



Qui suis-je ?

• Responsable de la Sécurité des Systèmes d’Information (RSSI) à l’UTT
• Responsable du Mastère Spécialisé® « Expert Forensic et Cybersécurité »
• Responsable de la Licence Professionnelle « Enquêteur Technologies Numériques »
• Responsable du développement de l’offre de formation continue à l’UTT

• Impliqué dans l’associatif : CyberEdu, CECyF, ECTEG
• Chef d’escadron (CEN) RC de la Gendarmerie Nationale

• Plus de 30 ans d’expérience dans l’enseignement et la formation
• Activités principales d’enseignements dans la formation continue (adultes)
• Méthodologie par l’exemple et les Retex
• Cours interactifs avec les auditeurs (Quizz, Exercices, Activités pédagogiques)
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Définitions
Fonctionnement de Tor

Web, Deepweb, Darknet, Darkweb
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Qu’est-ce que :
a) Le web ? 
b) Le deepweb ?
c) Le(s) darknet(s) ?
d) Le darkweb ?

Un schéma valant mieux qu’un long discours …

Web, Deepweb, Darknet, Darkweb – Kézako ?
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Web, Deepweb, Darknet, Darkweb – Kézako ?
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Deep web
Darkweb

Web
surfacique

3 %

94 %

100 %
Da

rk
ne

ts

Tor – Freenet – Zeronet – I2P – Zeroshare …

Que trouve-t-on sur le 
darkweb ?
Tout y est illégal ?
Comment y accède-t-on ?
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Que trouve-t-on sur le darkweb ?

7

De l’illégal :
o Des armes
o De la drogue
o De la fausse monnaie
o Des faux médicaments
o Des tueurs à gages
o Des faux papiers 
o De la prostitution
o Des contenus pédopornographiques
o Des informations qui ont fuité

Du légal :
o Des lanceurs d’alertes
o Des journalistes

 Accès par logiciels spécifiques => 
anonymat, chiffrement

Deep web
Darkweb

Web
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Tor – Freenet – Zeronet – I2P – Zeroshare …
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Principe de fonctionnement de Tor
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Utilisateur  

Serveurs Web

Relais Tor  



Définitions
Activités ludiques

OSINT & Hacking
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Qu’est-ce que :
a) L’OSINT
b) Le Hacking

OSINT & Hacking : What is it ?
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• OSINT
– Open Source INTelligence
– Renseignement en sources ouvertes
– Acquérir des données depuis des sources publiquement accessibles

• Hacking 
– Attaquer le système, le réseau ou les applications
– En exploitant leurs vulnérabilités
– Pour accéder frauduleusement aux données du système
– Vol, destruction, altération des données

OSINT & Hacking : What is it ?
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Lesquelles ?
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Lesquelles ?

Pourquoi ?
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• Sources publiquement accessibles ?

OSINT : sources publiques, lesquelles ?
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• Sources publiquement accessibles ?

– Facebook
– Instagram
– Twitter SOCMINT
– Linkedin
– Viadeo
– Moteurs de recherche (au sens large)

OSINT : sources publiques, lesquelles ?
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• Quelles sont les motivations du hacker ?

Hacking : Pourquoi?
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• Quelles sont les motivations du hacker ?
– Financières
– Vengeance
– Hacktivisme
– Espionnage
– Vol de la Propriété Intellectuelle
– Nuire à l’image
– Réputation / être reconnu
– Pour s’amuser

Hacking : Pourquoi?
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• Quelles sont les motivations du hacker ?
– Financières
– Vengeance
– Hacktivisme
– Espionnage
– Vol de la PI
– Nuire à l’image
– Réputation / être reconnu
– Pour s’amuser

Hacking : Pourquoi?
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Proposez des exemples
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Recherche documentaire
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• Citez quelques cas récents de cyberattaques, ayant visé :
– Des États
– Des services publics
– De grands groupes de différents secteurs

• Quelles étaient les motivations des hackers ?
• Chantage au RGPD 
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Cyberattaques médiatisées
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Les 5 phases d’une attaque cyber

21



Méthodologie d’une attaque cyber

• Généralement en 5 étapes :
1) Reconnaissance
2) Scan
3) Obtenir l’accès
4) Maintenir l’accès
5) Effacer ses traces
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Reconnaissance passive
Reconnaissance active

Reconnaissance
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Attaque cyber : Reconnaissance

• Consiste à rassembler des informations sur la cible, souvent 
plusieurs mois avant l’attaque :
– Reconnaissance passive : 

• OSINT (moteurs de recherche, blog, forum)

– Reconnaissance active : 
• Se rendre sur place, parler aux gens, ingénierie sociale
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Reconnaissance passive : moteurs de recherche

• Comment fonctionne un moteur de recherche ?
– Parcourt les pages web via un robot (crawler)
– Indexe les données dans une base de données
– Répond à la requête de l’utilisateur suivant un algorithme secret

• Requête par mots simples
• Requête avancée  en utilisant les google dorks

Je cherche le terme « cyberedu » sur Google
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Reconnaissance passive : Google dorks

• Google dorks …

• … utiles pour effectuer des recherches :
– dans un lien http ou url de la page, 
– dans le titre de la page, 
– dans le texte descriptif de la page, 
– dans des fichiers spécifiques, avec un contenu précis
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url
titre

texte

https://www.boxpiper.com/posts/google-dork-list
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inurl: intitle:

Reconnaissance passive : Exemple de Google dorks
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url
titre

texte
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Reconnaissance passive : Google dorks

• Facilitent les recherches de documents :
– Confidentiels,
– diffusés par erreur,
– qui sont des versions de travail,
– qui ont fuité,
– qui sont des bases de données de coordonnées.

• Voyons quelques exemples de documents « sensibles ».
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Reconnaissance passive : Exemples de documents
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Reconnaissance passive : Exemples de documents
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Reconnaissance passive : Exemples de documents
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Reconnaissance passive : Où trouver des dorks ?
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Principe de fonctionnement
Exemples

Le moteur de recherche Shodan
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Reconnaissance passive : Shodan

• Shodan est un moteur de recherche d’objets connectés :
o Parcourt les adresses IP
o Interroge les ports 
o Identifie les services en fonction de la bannière de réponse
o Répond à la requête de l’utilisateur
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Reconnaissance passive : Quels objets connectés ?
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objets 
connectés
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Reconnaissance passive : Quels objets connectés ?
• Switches / Routeurs
• Caméras
• Serveurs
• Ordinateurs personnels
• Imprimantes
• Electroménager connecté
• Véhicules connectés
• Systèmes Industriels 
• Éclairage public
• Éoliennes
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objets 
connectés
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Reconnaissance passive : Accès caméras avec Shodan
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Reconnaissance passive : Accès caméras avec Shodan
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Reconnaissance passive : Shodan & vulnérabilités
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a) Qu’est-ce que le logiciel Zimbra ? Zimbra est un logiciel de messagerie.

b) Qu’est-ce que l’IMAP et l’IMAPS ? Ce sont 2 protocoles pour lire les mails directement sur un serveur.

c) Sur quels ports trouve-t-on ces protocoles? Habituellement, IMAP : 143 et IMAPS : 993

d) Quelle est la différence entre ces protocoles ? IMAPS est sécurisé, alors que IMAP ne l’est pas.
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Reconnaissance passive : Exemple avec Shodan
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Reconnaissance passive : Exemple avec Shodan
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Reconnaissance passive : Exemple avec Shodan
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• Exemple de résultat, avec la recherche : zimbra 8.6.0_GA_1153 country:fr
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Reconnaissance passive : Exemple avec Shodan
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• Exemple de résultat, avec la recherche : zimbra 8.6.0_GA_1153 country:fr
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Reconnaissance passive : Exemple avec Shodan
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• Exemple de résultat, avec la recherche : zimbra 8.6.0_GA_1153 country:fr

© 2022 – EL GALAI Reza - UTT



Reconnaissance passive : Exemple avec Shodan
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• Exemple de résultat, avec la recherche : zimbra 8.6.0_GA_1153 country:fr
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Scan de ports et de services
Un peu de Droit

Scan de matériels réseau
Scan de vulnérabilités

Scan
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Scan : logiciel nmap

• Permet de connaître les services proposés par un serveur
– Logiciel le plus utilisé nmap
– Laisse des traces sur le serveur => risque d’être détecté
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Scan : Exemple de scan de ports et de services
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Scan : Exemple de scan de ports et de services
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Scan : Exemple de scan de ports et de services
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Danger !!
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Scan : Exemple de scan de ports et de services
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• Lecture des logs sur la machine scannée
– On voit les traces laissées par nmap => potentiellement détectable

Scan : Exemple de scan de ports et de services

52

Expliquez la différence d’heure ?
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• Lecture des logs sur la machine scannée
– On voit les traces laissées par nmap => potentiellement détectable

Scan : Exemple de scan de ports et de services
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Expliquez la différence d’heure ?
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Scan : Que dit la loi ?

• La technique c’est bien, mais penchons nous sur le Droit : 
– Est-ce légal de réaliser un scan/balayage de ports ? En soi, ce n’est pas illégal, mais ce sont des actes préparatoires à une intrusion. De plus, la ligne internet utilisée n’est pas prévue pour ce type d’utilisation. Donc, rupture du contrat d’utilisation du FAI.

– Quels sont les articles du code pénal qui traitent de la cybercriminalité ? (articles 323-1 à 323-8) 

– Est-ce qu’ils s’appliquent au scan/balayage de ports ? Non, car à ce stade il n’y a pas d’atteinte aux STAD : Système de Traitement Automatisé de Données.

– Expliquer les sanctions financières infligées par l’article 323-1 du CP. Le fait d’entrer dans un STAD est puni de 60k€, modifier ou altérer des données, puni de 100k€, et quand ça concerne l’État, c’est 150k€.
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Scan : Scan du réseau

• Après les scans de serveurs, place aux scans d’équipements réseau 
– Switches, 
– routeurs, 
– imprimantes, 
– firewall,
– ...
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Scan : Scan de vulnérabilités - Nessus

• Exemple de rapport de Nessus :
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Scan : Scan de vulnérabilités - OpenVAS

• Exemple de rapport d’OpenVAS :
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Obtenir l’accès
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Obtenir l’accès : Analyse des données

• Le hacker réunit toutes les informations collectées
• Analyse les vulnérabilités trouvées
• Analyse les systèmes trouvés
• Cartographie le réseau et ses équipements
• Cartographie les serveurs
• Établit des scénarios d’attaques pour s’introduire dans le système
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Obtenir l’accès : Tentatives d’attaques

• Le hacker va tenter d’utiliser des scripts/méthodes d’attaques : 
– Phishing
– Attaques par dépassement de tampon (Buffer overflow)
– Attaques par injection de code (ex : injection SQL)
– XML External Entity attack
– Attaque par force brute définir
– Attaque par spoofing ces attaques
– Attaque man in the middle
– Attaque par déni de service
– Session hijacking
– Utilisation d’un exploit "zero day"
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Maintenir l’accès
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Maintenir l’accès : les techniques

• Rebond sur d’autres machines
• Accès aux annuaires (LDAP, AD, Azure AD)
• Compromission d’autres machines
• Installation de chevaux de Troie
• Étendre ses privilèges (privilege escalation)
• Installer des rootkits
• Utilisation de comptes obsolètes (qu’on ne remarque pas)

62
© 2022 – EL GALAI Reza - UTT



Effacer ses traces
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Effacer ses traces : les actions à mener

• Effacer les fichiers qu’il a utilisés pour s’introduire
• Supprimer les lignes de logs le concernant sur les serveurs
• Utilisation possible d’un rançongiciel (ransomware)
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Analyse de logs « à la main »
Utilisation de logiciels de type SIEM

Visualisation de données
Anticiper les attaques avec la CTI

Anticiper l’attaque
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Analyser pour anticiper

• Trouver l’introuvable
– À la main, par une analyse des traces et journaux d’évènements
– Automatiquement avec des logiciels de monitoring
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Analyse manuelle : prérequis

• Bonnes connaissances
– Linux (cat, wc, awk, grep, sed, cut, head, tail, sort, uniq, diff)
– Logiciels de type client/serveur (apache, mysql …)
– Structure de logs (access.log, error.log, auth.log, messages.log …)
– En réseau (TCP/IP, adressage …)
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Analyse manuelle : obtention du fichier

• Identifier et récupérer le fichier de logs
• http://www.almhuette-raith.at/apache-log/access.log

9 millions de lignes !!!
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Analyse manuelle : structure du log apache

Adresse IP Horodatage Type de requête et Ressources demandées
90.79.178.25 - - [27/Sep/2022:09:14:03 +0200] "GET /images/stories/slideshow/almhuette_raith_03.jpg HTTP/1.1" 200 87782 
"http://almhuette-raith.at/" "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/105.0.0.0 
Safari/537.36" "-" User Agent qui détermine le navigateur

• Utilisation d’une expression régulière pour définir l’adresse IP : 
90.79.178.25

^(([0-9]{1,3}\.?)){4}

Au besoin, s’aider de https://regex101.com/
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Analyse manuelle : Extraire des données

• Quelles sont les 3 adresses IP qui ont interrogé le plus de fois 
notre serveur apache, et de quel pays sont-elles issues ?

• Décomposition du problème :
– Extraire la 1ère colonne qui contient les adresses IP

• On a des lignes, où la 1ère colonne contient des caractères alphabétiques …

– Les trier par ordre « alphabétique »
– Compter chaque occurrence d’adresse IP 
– Ne garder que les 3 adresses IP les plus nombreuses
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Analyse manuelle : Extraire des données
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Analyse manuelle : Analyser les données

• Quelles sont les 3 adresses IP qui ont interrogé le plus de fois 
notre serveur apache, et de quel pays sont-elles issues ?

• A présent, que nous avons les adresses IP, nous pouvons utiliser 
un site web de type « whois », qui peut nous donner le pays 
d’appartenance.

• Nous pouvons aussi utiliser les commandes whois ou 
geoiplookup
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• SIEM : Security Information and Event Management
• SOC : Security Operation Center

Analyse automatique : Principe de fonctionnement
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Analyse automatique : Les logiciels

• Outils les plus utilisés en entreprise :
– Splunk – solution propriétaire
– ELK (Elasticsearch, Logstash, Kibana) – solution open source
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Analyse automatique : Exemple DVWA

• Utilisation de DVWA (https://github.com/digininja/DVWA)
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Analyse automatique : Exemple DVWA

• Attaque par injection SQL
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Analyse automatique : Exemple DVWA

• Détection de l’attaque dans les logs :
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Analyse automatique : Exemple DVWA

• Visualisation de l’attaque sur la console ELK :
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Analyse automatique : Exemple DVWA

Reporting sur Kibana après quelques
attaques courantes. 
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Anticiper : La Cyber Threat Intelligence (CTI)

• Collecter des informations pour identifier/attribuer les menaces
• S’apparente au renseignement militaire
• S’appuie sur des indices de compromission (IOC)
• Les modes d’actions des attaquants y sont décrits (TTP)
• Fort recours à l’OSINT, SOCMINT, HUMINT
• Plateformes de partage d’informations
• Activité rattachée aux SOCs ou aux CERT/CSIRT

83
© 2022 – EL GALAI Reza - UTT



Merci de votre attention !
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