IN0l09IES

de Industrie ef du développement durble

SIN 1 : Maquettage d’une solution en réponse a un cahier des
charges

Module SIN 1.2 : Rendre un systeme communicant

Activité : TP4 — Commande de la station météo a distance (réseau LAN)

|O-Warrior

Generic universal /0 Controller <
for USB




TP4 — Commande de la station météo a distance
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TP4 — Commande de la station météo a distance

1 Présentation

La station météorologique doit pouvoir étre commandé a ( tation métérologique g@
distance par le Central via une liaison filaire. L'IHM dit
apparaitre sur le Central G =00l E ool |00
La communication va se faire en utilisant le protocole = 0/0yA=|00FAE|
TCP. Le central sera donc le client et la station météo le EC@ EC@ EC@

serveur. Initialisation de I'heure

TEMPERATURE :

00,0 °C

programmes sous ProfiLab Expert.

Cette liaison client/serveur nécessite la création de 2 | @)  Fere 100 fooi: foo
v
DATE: oo / oo / oo
®

Lecture de I'heure et de la température

2 Communication en mode client/serveur sous ProfiLab Expert

Le protocole utilisé est TCP. Le dialogue entre le Central et la station météo se fait par
l'intermédiaire de ports (port TCP). Un port est représenté par une valeur numérique de 0 a 65535 (sur
16 bits). Certains de ces ports sont réservés pour des applications (valeur de 0 & 1023)

Sous ProfiLab Expert, un port TCP est composé de canaux. Chaque canal permettant la
transmission d’'une information. Il est possible d’avoir jusqu’a 255 canaux par port.

3 Programmation pour une communication sur un LAN

La communication en mode client/serveur nécessite 2 programmes sous ProfiLab Expert.

Avant d’utiliser 2 ordinateurs (un pour le client et un pour le serveur), il convient de réaliser un
programme qui contiendra le client et le serveur et de simuler la communication.

Lorsque la simulation sera satisfaisante, la partie client du programme sauvegardé dans un fichier
et la partie serveur dans un autre fichier.

3.1 Programme de simulation
= Quvrir le fichier ‘Station_météo.prj'.

= Sélectionner la librairie ‘Composants Hardware’ puis ‘PC général’. Sélectionner le
composant ‘TCP".

PC général
MIDI

ModbusiRTU g LR
Madbus/TCP ‘ = O
Tl
Multimétres
ProfiLak TCP

QOPC
Port d”accés

@ Fléments de commande
I+ Composants logiques

»
3

= _gmposants analogiques ¢

? Divers * q
»

= Composants Hardwate

[ ]
=
r
"
"
.
"

M mMacros
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TP4 — Commande de la station météo a distance

= Double cliguer sur le composant ‘TCP’. "“ ab T2
Type
Dans la boite de dialogue, il est possible de régler : Port [TCF] soooo
. Host 127.001
Le type : Client ou serveur °
Le port TCP - e
L’adresse IP de I'héte. o pr—
Le canal du port TCP o nelbaiue =
Le signal transmis (analogique ou numérique) Woclfiakle en made RUN (LS
ﬂ juls | Annuler |

Dans le programme, nous allons séparer ce qui va se situer sur le Central (client) de ce qui va se
situer sur la station météo (serveur) :

Commande de ‘Init’ Central

Commande de ‘RD’ Central
DLL Station météo

Afficheurs Central

Molettes + afficheur (macro) Central

Tracé de la température Central

Le signal de commande de I'entrée ‘RD’ de la DLL est généré sur le Central et est envoyé vers la
DLL. Il faut donc un composant ‘TCP’ qui envoie cette information (le signal est connecté sur la broche
TX) et un autre composant ‘TCP’ qui recoit cette information (elle sort par la broche RX).

= Réaliser le cablage des composants comme indiqué :

&
LECH
=y
e
i gcrz
=0 3 SEC
m -

PEd

01 égt =
#E AMCH
T ToE
j

34
2

Pour que les composants ‘TCP1’ et ‘TCP2’ communiquent, il faut qu’ils utilisent le méme port TCP,
le méme canal. Procéder aux réglages suivants :

TCP1 TCP2
Type Client Serveur
Port TCP 15000 15000 L'adresse IP
_ 127.0.0.1 correspond
Host 127.0.0.1 Sans intérét a ‘Localhost’, (le PC
Canal 0 0 utilis€)
Signal Analogique Analogique

Il N’y a pas besoin d’adresse IP sur le serveur car il répond a une requéte et utilise pour cela
'adresse IP de 'émetteur fourni dans la requéte.

Les autres liaisons du programme n’ont pas été modifiées pour l'instant.
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TP4 — Commande de la station météo a distance

= Lancer le programme et vérifier que la commande RD fonctionne toujours

= Modifier maintenant le programme en ajoutant des composants ‘TCP’ et en séparant ce qui
doit se trouver sur le client de ce qui doit se trouver sur le serveur.

= Lancer le programme pour vérifier le bon fonctionnement de I'ensemble.

3.2 Programmes réels

Le programme de simulation contient & la fois le serveur et le client. Il faut maintenant les séparer.

= A partir de ce fichier, créer 2 fichiers ‘station_meteo_serveur.prj et
‘station_meteo_client.prj'.

= Pour chacun de ces programmes, vérifier 'IHM. Il n’y en pas besoin pour le serveur.
3.2.1 Machine virtuelle pour le serveur

Il faut travailler maintenant avec 2 ordinateurs, I'un sera le serveur, l'autre le client. Le travail se
fera sur un seul ordinateur réel.Pour réaliser le serveur, on utilisera alors une machine virtuelle qu’il

faudra configurer.

= A partir de VirtualBox, créer une machine virtuelle avec Windows XP comme systeme
d’exploitation. Pour cela, utiliser le fichier ressource concernant VirtualBox.

= |Installer ProfiLab Expert et copier les fichiers ‘station_meteo_serveur.prj et
‘DLL_station_meteo.dIl’ sur la machine virtuelle.

= Quvrir ‘l'invite de commande DOS’ sur la machine virtuelle et sur I'hote.

= Taper la commande ‘IPCONFIG /ALL’ et relever I'adresse IP de I'héte et de la machine
virtuelle.

Adresse IP de I’héte

Masque de sous-réseau hote
Passerelle par défaut héte
Serveur DNS hoéte

Adresse IP de la machine virtuelle

= Vérifier sir les 2 machines peuvent dialoguer en utilisant la commande ‘PING’ suivi de

'adresse IP.

Dialogue Commande Fonctionnement (oui/non)
Machine virtuelle -> hote T o [

Hote -> machine virtuelle PiNg .o
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TP4 — Commande de la station météo a distance

3.2.1.1 Configuration de I’adresse IP de la machine virtuelle

Pour assurer le dialogue Hote -> machine
virtuelle, il faut que les 2 machines soient sur le
méme réseau local.

| 5 perais | @ mrstantanés

= Général 5 prévisualisation

= Fermer la machine virtuelle. e
e o e, O

= Seélectionner la machine virtuelle puis A <112 xp_sPs
double-cliquer sur ‘Réseau’ dans la liste | \
des paramétres (partie droite de la
fenétre de VirtualBox). ey
(2 Stockage
[:’I:{rﬁe\e:’:':lgie IDE ¢ SIN1Z2_sP_SP3.wdi (Marmal, 20,00 Gia)
Maitre secondaire IDE (CO/OVD):  Lecteur de Phite « Tt »
{lemj
BF Réseau
, . £ usB
= Sélectionner 'onglet ‘Carte 1’ = ot -
= Dans le menu deéroulant (il s 2% |
‘Mode d’acces réseau’, e
choisir ‘Accés par pont’. o time Reseau
Affichage Cartel | Carte2 | Carte3d | Carted
RGMU_es : @ stockage Activer la carte réseau
Le mode NAT: C’est le mode que | o sn Mode diaccbs réseau ;AT
VirtualBox propose par défaut. C’est EP Résea oy | g carnexion
aussi le mode le plus simple a utiliser D ports séres D Er -

car il ne demande aucune | & ,
configuration. Cependant ce mode ne | = Po=rese
permettra que d’accéder a internet et
non au réseau local.

Le mode Accées par pont: Ce mode
permet de créer un pont entre la
connexion physique et la machine
virtuelle. On obtient ainsi une IP pour e ey e e o e e S S
la machine virtuelle différente de la
machine réelle. Il est possible de
travailler sur le serveur comme si Lo | [ eonder ][ aide
c’était une véritable machine sur le
réseau.

Réseau privé hite

Accés par pant

=  Démarrer la machine virtuelle.

= Dans le panneau de configuration de la machine virtuelle, sélectionner ‘Connexions
réseau’.

-L- Propriétés de Connexion au réseau local

= Sélectionner les propriétés de la connexion au réseau | caea | mane
|OC&| . Se connecter en wtilisant

E8 Carte AMD PCHET Family Ethernet P
= Sélectionner ‘Protocole Internet (TCP/IP)’ puis cliquer e

sur ‘PrOprlétéS ,. E‘. Client pour les réseaus Microsoft

g Paitage de fichiers et dimprimantes pour les réseaus Mi
g Planificateur de paquets Qo5

£ Protocole ntemnet (TCF/P)
Description

Pratocale TCPAP [Transmission Control Protocal/ ntermet
Protocal). Le pratocole de réseau dtendu par défaut qui
permet la communication entre différents réseaus

———
[] Afficher lictne dans la zone de notification une fois connecté

M'indiguer si cette connexion a une connectivite limitée ou
inxistante
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TP4 — Commande de la station météo a distance

La machine virtuelle doit &tre incorporée dans le réseau de { 2)x||
I'hote : Général
Lfas pariamétres IF‘Speuvant étled déter;ninés ?:Iutolmaliquem§nt silgotre
= Sélectionner ‘Utiliser I'adresse I[P suivante’ et e I L L
préciser une adresse IP non affecté a un poste. B
Cette adresse IP doit commencer par les mémes 3 ® Ul Facresse IP suivante:
premiers nombres que I'adresse IP de I'héte. (C'est Adessa [P 192.168. 0 . 18
un réseau Iocal) Masque de sous-iézeau 205 295,285 0
Passerelle par défaut : 192 162 . 0 . 254
= Compléter avec le masque de sous-réseau et la
passerelle par défaut de I'hote (valeurs relevées © Uter ladresse de serveur DN suivante
s 7 Serveur DNS préfiéré M2 27 40 240
précédemment). N
Serveur DNS auxliaire :
= Enfin, indiquer d’adresse IP du serveur DNS relevé
our I'héte.
P

= Cliquer sur OK.

Vérifier maintenant la connexion héte -> machine virtuelle en faisant un ping depuis I'h6te

3.2.1.2 Configuration du pare-feu

Si la connexion ne fonctionne toujours pas, c’est qu’elle est bloquée par le pare-feu de la machine
virtuelle. Il faut donc autorisé cette connexion.

Ouvrir le pare-feu Windows de la machine virtuelle.

= Cliquer sur ‘désactivé’ et valider.

Veérifier de nouveau la connexion hote -> machine virtuelle en faisant un ping.
Le pare-feu est désactivé, n'importe qui peut accéder a la machine virtuelle.

3.2.2 Commande de la station météo

Afin de sécuriser le serveur (la machine virtuelle), le pare-feu doit étre activé et ne laisser passer
que les requétes émises par 'application ProfiLab Expert sur le port TCP défini (15000).

Ouvrir le pare-feu Windows de la machine virtuelle.

= pare-feu Windows g|
Général | Exceptions | Avancé

CI |q uer sur sA CﬁVé ;’ p u iS sur I,O ng Iet ‘Exceptions :. Le Pare-feu windows bloque les connesions réseau sntiantes, 3 lexception des programmes

et services sélectionnés chdessous. Le fait dsiouter des exceptions peut permetis & certains
programmes d miews fonetionner, mais peut Sgalement augmenter vos risques

n Cliquer sur ‘Ajouter un programme1- Programmes et services

!

Diagnestics du réseau pour Windows XP
Ajouter un programme El O Infrastiucture UPnP
[ Partage de fickiers st dimprimantes
Pour autoriser les communications avec un programme en Fajoutant  la liste
dexceptions, sélectionnez le pragramme ou cliquez sur Parcourin pour en
rechercher un qui napparalt pas dars la liste

Programmes

taller ProfiLab-Expert 4.0

i Easy
@ Internet Explorer

I FrofabErpmt 40 [ iouter un programme... | [ jouterun port.. | [ Modiier..
7 Urinstall

0 windows Movie Maker

[] &fficher ure natification lorsaue le Pare-feu Windows blogue un programms

Quels sont les risques ligs 3 l'autorisation des exceptions 7

Chemin d'aces ;| C:\Program Files\ProfiLabE spertélhu

Modifist [éterdue

= Sélectionner ProfiLab Expert, et valider.

ProfiLab Expert apparait maintenant dans la liste des exceptions.
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TP4 — Commande de la station météo a distance

= Exécuter le fichier ‘station_meteo_serveur.prj sur la machine virtuelle. Exécuter le fichier
‘station_meteo_client.prj’ sur I'héte. Il faudra au préalable régler 'adresse du serveur dans
le champ ‘Host' des propriétés des composants ‘TCP’ du programme
‘station_meteo_client.prj'.

= Vérifier la mesure de la température.

Le pare feu est actuellement configuré pour autoriser ProfiLab Expert a utiliser n'importe quel port.
On souhaite limiter la communication au port 15000.

= Stopper I'exécution des programmes
= Quvrir le pare-feu Windows sur la machine virtuelle et sélectionner 'onglet ‘Exceptions’.

= Supprimer I'exception ProfiLab Expert.

= Cliquer ensuite sur ‘Ajouter un port’

Utilizez ces paramétres pour ouvrir un port du Pare-feu Windows. Pour identifier
le numéra et le pratocole du port, consultez la documentation du programme ou

= Donner un nom a cette exception. Indiquer le | duserics ue vaulez vaus uiiser.
numéro du port (ici 15000) et sélectionner la
pI’O'[OCO|e TCP Maom : | ProfiLab Expert

Nurnéro du paort ; | 15000

= Cliquer sur OK.

* TCP ) UDP
Tous les logiciels peuvent utiliser le port 15000 pour o o i
CommUr”quer aVeC Ia maCh|ne Vlrtue”e Duels zont les risques associés & louverture d'un part 7
) (oo ]

= Exécuter le fichier ‘station_meteo_serveur.prj’ sur la machine virtuelle. Exécuter le fichier
‘station_meteo_client.prj’ sur 'héte. Vérifier la mesure de la température.

Remarque : Il existe des pare-feu pour lesquels il est possible d’autoriser un programme a communiquer sur un

port défini.

4 Programmation pour une communication via Internet

Les programmes établis précédemment demandent trés peu de modification pour assurer une
communication entre le client et le serveur via Internet.

Les modifications vont dépendre du lieu ou se situe le serveur.
4.1 Serveur sur un réseau public

Le serveur dispose d’'une adresse IP publique. Dans ce cas, il suffit de :

= Placer I'adresse du serveur dans le champ ‘Host’ des propriétés des composants ‘TCP’ du
client.

= Affecter le méme port TCP pour le client et le serveur.

= Configurer le pare-feu pour autoriser la communication avec ProfiLab Expert sur le port
choisi, en entrée et en sortie.

4.2 Serveur sur un réseau privé

Le serveur est sur un réseau privé. Il n’est pas accessible directement puisqu’il ne posséde pas
d’adresse IP publique.
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TP4 — Commande de la station météo a distance

42.1 Serveur sur une Box :

Le serveur est sur un réseau privé et est relié au réseau public (Internet) via une Box. (Exemple

avec la FreeBox)

Pour rendre accessible le serveur via Internet, il faut réaliser une redirection de port (voir

ressource : TCP/IP)
= Se connecter & son fournisseur d’acces internet (FAI).
= Sélectionner la configuration du routeur de la liaison Internet.

= Réaliser la redirection de port.

Fedirections de ports:
Faort Protocale Destination Paort

14000 top [»] 192168 |0 |10 15000 E Indiquer le

numéro du
udplw| 192.168. |0 . port

Indiquer le Indiquer le . ,
. protocole de Indiquer l'adresse
IP du serveur sur

communication y S
port le réseau privé
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