(GS105E) dont un des ports est configuré en mimirroring port). Toutes les trames qui

BTS| TELECOMMUNICATIONS | o | aericonconces vorocepor e equelmcot o P caipé oo monirs
SN MONITORING DES E5
opEC TRAMES SIP ET RTP

domaligi”

Téléphone
analogique

. TOPOLOGIE

Téléphone
analogique

L'IPBX est au cceur du réseau téléphonique Tolpelimet de mettre en contact différents
types de téléphones, tout est transparent potlisaieur.

Les différents matériels Ethernet sont intercoré®par un switch.
Les téléphones PoE sont alimentés par un switch@&) qui posséde cette fonction. Teléphone LA
Le switch ne permet pas de monitorer les tramesrkgh échangées par ces différents matériels ~ analosiaue Téléphone IP
car il « ouvre » les trames pour connaitre 'adzeths destinataire et n'envoi le paquet IP que

sur le port du destinataire, les autres ports geivent pas le paquet, le PC équipé d’'un moni-

toring de trame (Wireshark) ne recoit donc padrases qui ne lui sont pas destinées. L EME D

Lancer le logiciel Wiresharg

Wi
Choisir la carte réseau du PC en cliquant dessus :

ETHERNET

Téléphone
analogique

Administrateur .

Monitoring

The World's I lost Popular Network Protocol Analyzer

Wersion 1.8.6 (SV | Rev 48142 from /ftrunk-1.8}

Capture

Interface List — Open

: —L p

Live list of the capture interfaces ‘Open z previously captured file
{counts incoming packets)

ETHERNET
)

Conversation téléphonique

Téléphone
analogique

Open Recent:

@l Start

Téléphone Choose one or more interfaces to capture from, then Silrt ‘ Sample Captur.es

analogique Téléphone IP E’ 1 A rich zssortment of example capture files on the wiki

Il faut donc soit utiliser un hub (qui transmet ureme qui arrive sur un de ses ports a tous les
autres ports, sans trier, mais cette solution bsbléte) soit utiliser un switch paramétrable

(T 3
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Lancer la capture des trames (monitoring) en chgsar Start :

The World's Mos*. fopular Network Protocol Analyzer
Version 1.8.6 (SV*. Rev 48142 from ftrunk-1.8)}

=) Open

Open a previously captured file

Capture

Interface List

Open Recent:

S'il y a déja eu une capture de faire cliquer@Gantinue without Saving.

Effectuer une communication téléphonique d’'uneidzae secondes entre un téléphone SIP et
un téléphone analogique ou entre deux téléphorie¢rtdis pas les deux qui sont sur le switch
PoE).

Une fois la communication terminée cliquer sur Stop

i Realtek PCle GBE Family Controller: \Device\Lig
File Edit View Go Cag

_ 82-B53A-4FDE-BC59-39F545CDFI88} [Wireshark 1.8.6 (SVN Rev 48142 from ftrunk-1.8)]
alyze Statistics Te\aphon! Tools Internals Help

B EEXEe aes+aFeI(EE aaaBn @B % H
Filter: Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
10 6.873694000 192.168.171.210 192.168.171. 255 NENS 92 Name query NB BTS_SE-PC<lc»
11 7.000664000 192.168.171.210 192.168.171. 255 NENS 92 Name query NB SRV-UPDATE<0QO>
12 7.750727000 192.168.171.210 192.168.171. 255 NENS 92 Name query NB SRV-UPDATE<0QO>
13 8.502426000 192.168.171.210 192.168.171. 255 NENS 92 Name query NB SRV-UPDATE<0QO>
14 9.251751000 192.168.171.210 162.168.171. 255 MNENS 92 Name query NB SRV-UPDATE<0O>
15 10.00179600(192.168.171. 210 162.168.171. 255 MNENS 92 Name query NB SRV-UPDATE<0O>

590 DHCP Discover - Transaction ID Ox25f7e37a
318 Chassis Id = 192.168.171.230 Port Id = 00

16 10.15951100(0.0.0.0
17 11.51063000(Aastra_40:a7:ab

255.255.255. 255
LLDP_Multicast

18 17.75399900(192.168.171.210 162.168.171.255 MNENS 92 Name query NB SRV-UPDATE<0O>
19 18.2695540010.0.0.0 255.255.255.255 DHCP 590 DHCP Discover - Transaction ID Ox25f7e37a
20 18.503090000192.168.171. 210 192.168.171. 255 NBNS 92 Name query NB SRV-UPDATE<QO>
21 19.253129000192.168.171. 210 192.168.171. 255 NBNS 92 Name query NB SRV-UPDATE<QO>
22 26.28068100(0.0.0.0 255.255.255.255 590 DHCP Discover - Transaction ID 0x25f7e37a

23 76 ARE3IEAMAAT 1&E 171 A
Frame 17: 318 bytes on wire (2544 bits), 318 bytes captured (2544 bits) on interface 0
Ethernet II, Src: Aastra_40:a7:ab (00:08:5d:40:a7:ab), Dst: LLDP_Multicast (01:80:c2:00:00:0e)
Link Layer Discovery Protocol

107 160 171 35S A% Mama moAes ME BTE ©F ne ol e

L.X..por T DM'It
el IP Ph one..Mit
el 1p rh one...§.
5.

0120 €5 09 3a 20 42 fe 15 00 12 bb 0b 30 30 2d 30 38
0130 2d 35 44 2d 34 30 2d 41 37 2d 41 42 00 00

(SIoLe
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Faire défiler les trames.

Il est possible de filtrer ces derniéres afin deathercher plus facilement certaines trames en
entrant par exemplep or rtp (en minuscules) dans la fenétre de saisie de filtr

i Realtek PCle GBE Family Controller: \Device\MNPF_{4F42A282-B53A-4FD8-BCH9-39F545CDF 88}

File Edit View Go Capture Analyze Statistics Telepl ny Tools Internals Help
B e FEXE2E AaehkeTLIEF
Filter: Expression...

Il est possible d’ouvrir les trames afin d’obsentenr contenu (adresse IP, adresse MAC,
adresse SIP, etc.).

Ill. ANALYSE DES TRAMES VolP

Cliquer sur le menii elephony puis dans la liste cliquer suiol P. Une nouvelle fenétre appa-
rait,
La liste des communications téléphoniques SIP aitpatiquer sur celle-ci puis s&low :

File Edit View Go Capture Analyze Statistics Telephony Tools Internals

I Resttek PCle GEE Family Controller \Dew:E\NPF,umAzazrassAVAFDsrscss—ang-ts% [Wireshark 185 (SVhg# 48142 from /trunk-18)]
elp

[l Realtek PCTe GBE Family Controller: \Device\NPF_{4F42A282-B53A-4FD8-BC59-39F545CDFT88] - VoIP Calls =R
Detected 1 VoIP Call. Selected 1 Call.

1 To « pftocol 4 State 4 Comments |
7 COMPLETED

StartTime 4 StopTime 4 Initial Speaker 4 From

9646255 17216.1.240

"PosteFX5-1" <sip:201 @17 <sip:401 @172.16.1.10:50€.. SIP

Start packets: 0 Completed calls:1 Rejected calls: 0

TC. 192,106, I7 L. ZIU (I9Z. 108, I7 L. ZIUJ,

Prepare Filter

Close

DST: I92Z.108.171.

T o7 IMCEr et ProLOCoOT VErSTom &, 33 (I9Z. L1065,

Une nouvelle fenétre apparait, analyser dans kildés échanges. Comparer au document de
cours.

Il est possible de cliquer sur les lignes (par ederBYE ou 200 OK) pour sélectionner la
trame SIP correspondante dans la liste de capture.

Faire une copie d'écran pour le compte-rendu.
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i Realtek PCle GBE Family Controller: \Device\NPF_{4F42A282-B53A-4FDE-BC59-39F545CDF788} - Graph Analysis
Ti 17216.1.240
1me 17216110 Comment
3.549360000 INVITE SDP (g711A g711U g&zﬂne- SIP From: “PosteFXs-17 <sip20L@172 161240 Tor<sip0L @172 161 10:5062
3.563627000 SMHMQ_I i SIP Status
3.612364000 peny Fa—LE0 Ringin, SIP Status
6.333533000 200 O-“';(”%. ?II:CtKele ho I%':Ez;"'e““ SIP Status
5347074000 ,gm:—p: T SIP Request
6.360016000 DME_MIA}_.::H___% RTP Numn packets162 Duration:3.200s SSRC-UNSDEEDLES
£.530558000 NG TN T RTP Num packets153 Durstion:3.153s SSRCDGSLEFOOTC
1 1
9.616037000 N SIP Request
9646255000 - 2000K | SIP Status

4 | 1

Close

m

Cliquer surClose.
Dans la fenétre précédente cliquer Blayer.

Cliquer surDecode :

i Realtek PCle GBE Family Controller: \DJ

Jitter buffer [ms] | 50

[] Use RTP timestamp

e \NPF_{4F42A282-B53A-4FDE-BC59-39F545CDFTE8] - VoIP - RTP Player
[T View as time of day

Play Pause Stop

Cliquer sur I'une ou l'autre ou les deux 2 caseséher puis subecode puis surPlay.

/ /

ﬁ Realtek PCfBE Family Cfoller “Device\NPF_{4F42A282-B53A-4FDE-BC59-39F545CDF788] - V - RTP Player

===

- //

[T] From 172 1640.240:10080 to 172.16.110:11786 Duration:3,24 Drop by Jitter Buff:0(f%) Out of Seq: 0(0,0%) Wrong Timestamp: 0(0,0%)

Ts Bs 9=

/

t of Seq: 0(0,0%) Wrong Timestamp: 1(0,6%)

: [F] Use RTP timestamp y Pause Stop

Close
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