I0T et PROTOCOLE MQTT — serveur MQTT sur Raspberry Pi

L'internet des objets utilise fréquemment le protocole MQTT pour échanger des messages a faible charge.

Le broker peut étre un service en ligne payant ou gratuit. Il est également possible de construire un broker adap-
té aux besoins de I'application. Le nano-ordinateur Raspberry Pi est particulierement adapté a cet emploi en
raison de son trés faible co(t et de sa faible consommation.

Ce TP montre la réalisation du broker MQTT sur Raspberry Pi puis la sécurisation des données avec SSL/TLS.

MOSQUITTO ( hitps://mosquitto.org/ ) propose une installation gratuite d’'un broker open source.
MOSQUITTO est porté sur Windows, MAC et la plupart des distributions Linux dont Raspbian.

1 Installation d'un broker MQTT Mosquitto sur RPi

Quvrir une session SSH sur RPi :
~$ sudo apt—get update

~$ sudo apt—get install mosquitto

f pi@raspberrypi: ~ — | *

Vérifier que le service mosquitto est actif :

~$ systemctl status mosquitto
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I0T et PROTOCOLE MQTT — serveur MQTT sur Raspberry Pi

En cas de probléme, relance le service : ~$ sudo systemctl enable mosquitto.service.

Le broker est maintenant installé.

Attention, le Raspberry Pi est généralement a l'intérieur d'un réseau local, pour disposer d'un accés au broker
depuis Internet il faudra configurer le routeur Internet de maniére a rediriger les requétes sur le port 1883 (en
claire) ou 8883 (pour SSL) vers le Raspberry Pi.

Un fichier .log enregistre toutes les activités du broker, pour le visualiser :
sudo cat /var/log/mosquitto/mosquitto.log

Démarrage et arrét du service mosquitto

sudo systemctl start mosquitto
sudo systemctl stop mosquitto
sudo systemctl restart mosquitto

Apres arrét du service il est possible de lancer mosquitto :

mosquitto
mosquitto -v
(affiche tous les échanges)

A partir d'un PC sur le méme réseau que le Raspberry Pi il est possible de tester le broker avec MQTT.fx (voir
TP 2).
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IOT et PROTOCOLE MQTT - serveur MQTT sur Raspberry Pi

B | Edit Connection Profiles

Magiatto
RPi Profile Name | RPi
ThingSpeak MQTT

Profile Type . MQTT Broker v
monPC
monPClnternet
sl MQTT Broker Profile Settings

Broker Address | 192.168.1.150
Broker Port | 1883
Client1D | client_sur_RFi
General BUECHEELENEER SSL/TLS  Proxy LWT

File Extras Help
lig

Disconnect

Subscribe  Scripts  Broker Status Log

Hello

Le broker affiche les échanges. |l interroge régulierement le client afin de vérifier la connexion.
En effet si le client est abonné a un topic le broker lui transmettra tout message sur ce topic.

L'avantage d'installer un broker

"privé" est de pouvoir sécuriser et crypter les données.
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Configuration des mots de passe MQTT

mosquitto_passwd ( https://mosquitto.org/man/mosquitto_passwd-1.html) est un utilitaire per-
mettant de générer un fichier de mot de passe.

Les mots de passe sont stockés dans /etc/mosquitto/passwd :

sudo mosquitto_passwd ¢ /etc/mosquitto/passwd admin (-C pour create)

(ici le mot de passe t « 123456 »

Création d’'un fichier de configuration Mosquitto pour activer I'utilisation d’'un mot de passe :

sudo nano /etc/mosquitto/mosquitto.conf

Compléter le fichier comme suit

§ pi@raspberrypi: ~
GNU nano 3.2

/etc/mosquitto/mosquitto.conf

pid_file /var/run/mosquitto.pid

persistence true
persistence_location /var/lib/mosquitto/

log dest file /var/log/mosquitto/mosquitto.log

include_dir /etc/mosquitto/conf.d

allow_anonymous false
password_file /etc/mosquitto/passwd

allow_anonymous false : désactive toutes les connexions non authentifiées ;
password_file : indique a Mosquitto ou rechercher les informations sur I'utilisateur et le mot de passe.

redémarrer Mosquitto avec :

sudo systemctl restart mosquitto

Essayez de vous connecter sans mot de passe avec MQTT.fx.

@ MQTT.fx-1.7.1

File Extras Help

‘ RPi v 'ﬂ’ W Disconnect Not authorized to connect
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10T et PROTOCOLE MQTT - serveur MQTT sur Raspberry Pi

Entrer maintenant I'utilisateur et le mot de passe dans la configuration de la connexion MQTT.

® ' Edit Connection Profiles O

Magiatto

RPi Profile Name | RPi

ThingSpeak MQTT 2 -
PetieTups QT Brok ; SMOTT

b yp Q roker n 2

monPCinternet
s MQTT Broker Profile Settings
Broker Address | 192.168.1.150

Broker Port | 1883

ClientID'| client_sur_RPi Generate
General SSL/TLS Proxy LWT

User Name | admin

Password | .ooold

La connexion s’établit maintenant.

@ MQTT.f-1.71 - | X

File Extras Help

‘ Disconnect m e

Il'y a maintenant une protection par mot de passe pour I'accés au broker Mosquitto.
Cependant les mots de passe sont transmis non chiffrés sur Internet, ce qui est une faille de sécurité. Un cryp-
tage SSL y remédiera.
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2 Cryptage SSL/TLS

SSL est normalisé TLS : https://fr.wikipedia.org/wiki/Transport Layer Security.

Principe :

On peut sécuriser les échanges de données grace a un chiffrement AES :
https://fr.wikipedia.org/wiki/Advanced Encryption Standard

L'algorithme AES est un des plus utilisés sur Internet. C’est un cryptage SYMETRIQUE, la méme clé privée est
utilisé pour le cryptage et le décryptage.

J’ai intercepté la clé, je peux
tout décrypter

J'ai un mesage pour toi
Ok voici ma clé privée de cryptage

{ | . . ,
¢ J Voici mon message crypté \ —)
) . ge cry > N

Le probleme consiste donc a échanger la clé privée entre les deux correspondants sans gu’elle ne puisse étre
interceptée.

La clé privée sera échangée grace a un algorithme de cryptage ASYMETRIQUE a clé publique.
Le principe repose sur un chiffrement RSA. https:/fr.wikipedia.org/wiki/Chiffrement RSA

Dans ce type de chiffrement il existe une clé de cryptage et une clé de décryptage. Le destinataire donne sa clé
de cryptage (clé publique) a I'émetteur. La clé publique peut étre interceptée mais c’est sans conséquence, car
on ne peut que crypter avec, pas décrypter.

L'émetteur crypte le message avec la clé publique, I'envoie au destinataire qui peut seul le décrypter avec sa clé

privée. La clé privée ne voyageant pas, elle ne peut étre interceptée.
//7777777777 ‘77\\\\
e ; ™

- Je comprends plus rien, la \\

' clé de crypta’ge ne permet )

«© pas le décryptage >
J'ai un message pour toi o
« . . . >

‘ | 4Ok voici ma clé publique de cryptage ‘ |

- > Voici mon message crypté avec ta clé publique > P -’\

Il est maintenant possible d’échanger comme n’'importe quel message une clé privée pour un futur échange par
cryptage symétrique.

Le chiffrement SSL normalisé par TLS repose sur les deux principes.
Dans la phase de négociation, I'émetteur et le récepteur échange une clé privée avec un cryptage asymétrique.
Ensuite le cryptage est symétrique et utilise la clé privée

Afin d’étre certain de communiquer avec bonne machine distante et non un pirate, I'utilisateur authentifie le ser-
veur TLS sur lequel il se connecte. Cette authentification est réalisée par I'utilisation d'un certificat numérique
X.509 délivré par une autorité de certification généralement payante.
Dans le cas de MQTT la plupart du temps le serveur s’auto certifie.
- Le client doit disposer d’un logiciel de cryptage/décryptage type AES
- Le serveur doit disposer :

- du méme logiciel ;

- d'un certificat ;

- d’'une clé de cryptage publique (qui sera donnée a I'émetteur) ;

- d’'une clé de décryptage privée ;

- d'une clé de cryptage/décryptage symétrique privée (qui sera donnée a I'émetteur) ;
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Principe d’'un échange TLS (cf Wikipédia) :

Handshake =

LN

S
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1. ClientHello

2. ServerHello
3. Certificate
4. ServerKeyExchan

[Optionnel] CertificateR

/w,./
[Optionnel] Certificate
7.ChangeCipherspec

9. ChangeCipherSpec

10. Finished

Application_data

: ”

A

Application_data

Application_data

J L

Accord sur la version de TLS,

les suites cryptographiques utilisées (cipher_suite),

les algorithmes de compressions

Echange des certificats
permettant I'authentification des pairs
etdu secret prépartagé (pre_master_scref)

Calcul par le lientet le
serveur de la clef de session
(master_secrel) a partir des
secrets échangés
(pre_master_secret)

Données chiffrées
avec la clef de session
(master_secref)

7/16



IOT et PROTOCOLE MQTT - serveur MQTT sur Raspberry Pi

Configuration de MQTT SSL sur Raspberry Pi

OpenSSL est une boite a outils de chiffrement comportant deux bibliothéques, libcrypto et libssl, fournissant
respectivement une implémentation des algorithmes cryptographigues et du protocole de communication
SSL/TLS, ainsi qu'une interface en ligne de commande, openssl.

(Wikipédia) https:/fr.wikipedia.org/wiki/OpenSSL

OpenSSL est normalement préinstallé sur les distributions Rpi.
Pour vérifier : $dpkg -list openssl

pi@raspberrypi: dpkg --list openssl

jSouhait=inconnU/Installé/suppRimé/Purgé/H=a garder
Non/Installé/fichier-Config/dépagUeté/échec-conFig/H=semi-installé/W=attend-

|/ Err?=(aucune)/besoin Réinstallation (Etat,Err: majuscule=mauvais)

[/ Nom Version Architecture Description

1.1.1c-1 armhf Secure Sockets Layer toolkit - cryptog

Création des clés et certificats

$ mkdir certs

$ cd certifs

$ mkdir ca

$ cd ca/

$ openssl req -new -x509 -days 365 -extensions v3_ca -keyout ca.key -out ca.crt

pi@raspberrypi: openssl req -new -x509 -days 365 -extensions v3_
ey -out ca.crt
Generating a RSA private key

writing new private key to 'ca.key’
Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:FR
State or Province Name (full name) [Some-State]:PROVENCE
Locality Name (eg, city) []:AIX
Organization Name (eg, company) [Internet Widgits Pty Ltd]:FOURCADE
Organizational Unit Name (eg, section) []:BTSSN
Common Name (e.g. server FQDN or YOUR name) []:brokerMQTT
Email Address []:
pi@raspberrypi:
Remarque : le mot de passe sera 123456.

% BTS Systemes Numériques - Lycée Fourcade 13120 Gardanne — genelaix.free.fr 8/16



IOT et PROTOCOLE MQTT - serveur MQTT sur Raspberry Pi

A présent les certificats et clés sont créés dans deux fichiers.

pi@raspberrypi:~/certifs/ca $ 1ls
ca.crt ca.key
cd .. pour remonter d’un niveau

Le certificat de base étant créée dans le répertoire ca, il est possible de créer les clés et certificats pour le bro-
ker.

Génération d’'une clé privée !

pi@raspberrypi: cd ..
i mkdir broker

cd broker

e is 65537 (
pi@raspberrypi:
broker. key
pi@raspberrypi:

Création du fichier de requétes de signatures

$ openssl req —-out broker.csr —-key broker.key —-new

pi@raspberrypi: openssl req -out broker.csr -key broker.key -new
You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ".", the field will be left blank.

Country Name (2 letter code) [AU]:FR

State or Province Name (full name) [Some-State]:PROVENCE

Locality Name (eg, city) []:AIX

Organization Name (eg, company) [Internet Widgits Pty Ltd]:FOURCADE
Organizational Unit Name (eg, section) []:BTSSN

Common Name (e.g. server FQDN or YOUR name) []:brokerMQTT

Email Address []:

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:123456

An optional company name []:FOURCADE
pi@raspberrypi: 1s
broker.csr broker.key

pi@raspberrypi: ]

Envoie du fichier. csr (Certificate Signing Request) de requéte de signature du certificat vers I'authorité de vali-
dation :

openssl x509 -req -in broker.csr -CA ../ca/ca.crt —-CAkey ../ca/ca.key -
CAcreateserial -out broker.crt -days 100

pi@raspberrypi: openssl x509 -req -in broker.csr -CA ../ca/ca.crt -CAkey ..
/ca/ca.key -CAcreateserial -out broker.crt -days 1ee

Signature ok

subject=C = FR, ST = PROVENCE, L = AIX, O = FOURCADE, OU = BTSSN, CN = brokerMQTT

Getting CA Private Key

Enter pass phrase for ../ca/ca.key:
pi@raspberrypi: 1s
broker.crt broker.csr broker.key
pi@raspberrypi:
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Création du certificat du client
I suffit de recommencer pour le client :

openssl genrsa -out client.key 2048

openssl req -out client.csr -key client.key -new

openssl x509 -req -in client.csr -CA ../ca/ca.crt —-CAkey ../ca/ca.key -
CAcreateserial -out client.crt -days 100

pi@raspberrypi: openssl req -out client.csr -key client.key -new
You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:FR
State or Province Name (full name) [Some-State]:PROVENCE
Locality Name (eg, city) []:AIX

Organization Name (eg, company) [Internet Widgits Pty Ltd]:FOURCADE
Organizational Unit Name (eg, section) []:BTSSN

Common Name (e.g. server FQDN or YOUR name) []:clientMQTT

Email Address []:

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:123456

An optional company name []:FOURCADE

pi@raspberrypi: openssl x589 -req -in client.csr -CA ../ca/ca.crt -CAkey ..

/ca/ca.key -CAcreateserial -out client.crt -days 160

Signature ok

subject=C = FR, ST = PROVENCE, L = AIX, O = FOURCADE, OU = BTSSN, CN = clientMQTT
Getting CA Private Key

Enter pass phrase for ../ca/ca.key:

pi@raspberrypi: 1s

client.crt client.csr client.key

pi@raspberrypi: _ cd

pi@raspberrypi: ii

Vérifier la structure de la configuration avec tree :

pi@raspberrypi: tree certifs

broker.
broker.
broker.

ca.crt
ca.key
ca.srl

client.crt
client.csr
client.key

=

3 directories, 9 files

pi@raspberrypi:
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I0T et PROTOCOLE MQTT — serveur MQTT sur Raspberry Pi

Les fichiers clés sont codés en ASCII et peuvent donc étre visualisés :
Exemple pour le fichier broker.key :

aspberrypi: cat broker.key

-BEGIN RSA PRIVATE KEY
MIIEowIBAAKCAQEA4fYCVRIStqU3zrODxmBgb7CPC4/04DyRbdkE6p8A1D GWK
yB1MODjHglrzVmxmHdSIXhIHpOTqZqMBSB4of5Asy/mH]aoTngx87e+sSZY4x/
0ci3GuUmRi6TIEYEWEIMUbX2Cdq9+ou@EI9jkHIayeyHS5j4IELIP/q7nTcgrXExU
Ye2R XcoT7vOEBSBBCgHUVP1ZqZHDjrl/H6Z6@WHNNprxIare@n9ERgNfwocS
WwePAZAUMgPeUBEsrZjWUDy+kwtSL3J05bsVZTHFf8Ko9n2bMSdZAS57jg31iDC3djb
20AifQcdFeeQc8pl8RhLINdWOiSXEx103wWZV1QIDAQABAOIBAQCYbBP5Y rbyUtGX
NO6TpSRE7RR2t65031+VZz07g6P +1MvL1SINWbLNGjiUE28+gIQiolNn
igBICjBGUezdf4I@vnBRmbfoFZmAXasmT1n8v8WI7XKsxolyYCptGgZGUpXC695d
/jOHrsqor7+dNN8YSSEM456g5zDjmoA9g41i+Lgq2WXRCyHxLedYk18dDRE8tyD7dg
JvwuuilmiaxDocTvZmVwOpYGW+Dx+0xIac@CpzsB5DgU4sbeoZ6Rm3I6tavTdeec
NxDMUDYWGLSGXNc2Eq5rT7dB0s5qoAR1+aXYpC/SVdAxgerdUsDEBTdocCBFVOm4
675Ixw59A0GBAPyA4y+iIbwrdl1FRFtB7mBurvZalolEf0itp9KBFfCo2BrPjTalVt
5d7WBRzH6eglYSIXK5vudrs7uMZZD+hHApyoQewWFnUnGxRNQIRCELrBn@tPbpGe
0tS/TKkm/83wAKudfebqpl7YgM8Sy /HLGXNP1PGiP7BAlfs2EqpB/wBXA0GBAOTK
RDPdEprVYL@lOwKUVCqO+GSn66P X v

6uaEz gh_srRQ GGGXAqtp g+p1wdoD V8 X AQ7rZSD7 yLwEEV60I
FI]mgleboFuuf ) A i <VazB6W4QeR8etsZrU5I+D
DAN1FhS“*vmw1h ( 8Ioiupy26N :DSIKSS@&FQH’LjesQLLptkeU

alvC3VGfsuxGzebULxJIxePs koDhUankCnOqupS#Rqut;86]1LulSA?CGLKHSg
Xf9/uJa/RKhCI8BL/ipcXKUFQiPqy7V KQeHgrNKVA9rrWColtXKLiwrLTDLVI1
vj5tkQKBgCDgl+kDg6uQk+6cUrzwuXQDimepxx/7r1inNXvpcUHe+Y@dedPCF4Gb/
MvAMFVKIz6TOGS8DQF3qAJFARTLZYS ‘N Tanub<H“EV‘Q85CNm“H]hsng
okQK72wKmRxHql07U1Jb2QSniErlYTvZw/sgdf/meiH1kSekwqgiB

END RSA PRIVATE KEY
pi@raspberrypi:

Ce n’est pas trés intéressant mais montre la complexité d’une clé RSA 2048 bits.
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Configuration du serveur MQTT avec SSH
Modifier le fichier de configuration de mosquitto comme suit :

Configuration de mosquitto pour utiliser le cryptage SSL :

$ sudo nano /etc/mosquitto/mosquitto.conf

Ajouter :

port 8883

cafile /home/openest/certs/ca/ca.crt

certfile /home/openest/certs/broker/broker.crt
keyfile /home/openest/certs/broker/broker.key

GNU nano 3.2 /etc/mosquitto/mosquitto.conf

pid_file /var/run/mosquitto.pid

persistence true
persistence_location /var/lib/mosquitto/

log_dest file /var/log/mosquitto/mosquitto.log

include_dir /etc/mosquitto/conf.d

allow_anonymous false
password_file /etc/mosquitto/passwd

port 8883
cafile /home/openest/certifs/ca/ca.crt
certfile /home/openest/certifs/broker/broker.crt

keyfile /home/openest/certifs/broker/broker.key
require_certificate true

require_certificate true

port 8883 indique que les messages arrivant sur le port 8883 (port utilisé par MQTT en SSH) utilise les fichiers
de certification et la clé donnés ensuite.

cafile : fichier de certification SSH (auto certification) ;
certfile : fichier de clé publique du broker ;
keyfile : fichier de clé privée du broker.
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Essais MQTT avec TLS

Au préalable installer sur le PC équipé de MQTT.fx le client MQTT: http://workswithweb.com/magttbox.html

Sur Raspberry arréter le service mosquitto :
$ systemctl stop mosquitto

Entrer le compte et le passe raspberry demandés.

Lancer mosquitto en demandant de charger le fichier de configuration mosquitto.conf :
$ sudo mosquitto —-c /etc/mosquitto/mosquitto.conf

Le broker attend maintenant une requéte sur les ports 1883 (non crypté) et 8883 (crypté SSH).

Refaire un essai avec MQTT.fx, connexion (port 1883) , souscription & topicO et publication, comme précédem-
ment.
Lancer en plus MQTTbox, que I'on configure pour crypter les messages en SSH (cliquer sur la petite roue).

B MOTTBox ja}

MOTTBox  Edit Help

= Menu 4 MQTTCLIENT SETTINGS © Ciient Settings Help

MQTT Client Name MQTT Client Id Append timestamp to MQTT client id? Broker is MQTT v3.1.1 compliant?
clientPC totolitota (47 ¥ Yes ¢ Yes

Protocol Host Clean Session? Auto connect on app launch?
maqtts [ tls v 192, 168.1,150:8883 ¥ Yes ¥ Yes

SSL / TLS Version SSL ! TLS Certificate Type
Auto v CA signed server certificate v

Username Password Reschedule Pings? Queue outgoing QoS zero messages?
admin || sseems # Yes # Yes

Reconnect Period (milliseconds) Connect Timeout (milliseconds) KeepAlive (seconds)
1000 30000 10

Will - Topic Will - QoS Will - Retain Will - Payload
topicO 0 - Aimost Once v No

a De.ete

Revenir sur I'écran de communication, se connecter sur le Raspberry (bouton Connected).
Souscrire au topicO.
Publier un message...
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10T et PROTOCOLE MQTT - serveur MQTT sur Raspberry Pi

B | MQTTBox
MQTTBox Edit Help

= Menu - all Connected ® Add publisher (£) Add subscriber o]

clientPC - mgtts://192.168.1.150:8883

e.g: {'hello"'world'}
Payload

hellobaby

Publish

hellobaby
topic:topicO, gos:0, retain:false
i -~

WireShark permet I'analyse fine des messages réseaux :

@ MaTTfx - 1.7
File Extras Help

L
. Disconnect

m Subscribe  Scripts Broker Status Log

«  topicO

7 ™~

| Hello de MQTT.fx NON CRYPTE

N 4

Interception du message non crypté :
entrer le filtre : tcp.port in {1883 8883}
Envoyer un message non crypté avec MQTT.fxMQTTbox.

On peut trés bien lire le message.
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. . x
Topic to publish
topicO
hellobaby
QoS
B Afivioat Ofica = qgos : 0, retain : false, emd : publish, dup : false, topic
: topic0, messageld : , length : 17, Raw payload :
) 104101108108111989798121
Retain |
Payload Type
Strings / JSON / XML / Characters v
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M ~Wi-Fi

Fichier ~ Editer Vue  Aller Capture  Analyser  Statistigues  Telephonie  Wireless  Outils  Aide

Am . ® mRE] 55 aaal

[N Je=pportn 1883 s2azy

No. Time Source Destination Pratocol Length Infa

- 18253386 192.168.1.67 192.168.1.158  MQTT 91 Publish Message [topice]

| 192536221  192.168.1.156  192.168.1.67 TLSv1.2 126 Application Data

| 202.55034  192.168.1.150  192.168.1.67 MOTT 92 Publish Message [topice]

| 212.577152  192.168.1.67 192.168.1.158  TCP 54 27197 + 8883 [ACK] Seq=1 Ack=67 Win=511 Len=p
L 22 2.599338  192.168.1.67 192.168.1.158  TCP 54 27249 + 1883 [ACK] Seq=38 Ack=38 Win=513 Len=@

w Transmission Control Protocol, Src Port: 27249, Dst Port: 1883, Seq: 1, Ack: 1, Len

Frame 18: 91 bytes on wire (728 bits), 91 bytes captured (728 bits) on interface @

Ethernet II, Src: IntelCor 89:66:fb (a@:af:bd:89:66:F¥b), Dst: Raspberr_64:8e:0b (dc:a6:32:64:8e:8b)

Internet Protecol Version 4, Src: 192.168.1.67, Dst: 192.168.1.15@

Source Port: 27245
Destination Port: 1883
[Stream index: 3]

[TCP Segment Lenm: 37]

37

Sequence number: 1 (relative sequence number)

[Mext sequence number: 38 (relative sequence number)]

Acknowledgment number: 1 {relative ack number)

@181l .... = Header Length: 2@ bytes (5}
dc a6 32 64 Be @b a8 af bd B9 66 fb 88 40 45 @8 ~e2deees ooF..-E-
28 4d 29 bb 48 98 5@ 86 4c c6H c@ ab 81 43 c@ ad ‘M)-@ b
@1 96 6a 71 @7 5b 3e 19 bl el 76 d5 el c@ 58’18 --jg-[»+ --w---P-.
@2 @1 ca bf 99 @9 3@ 23 @8 @6 74 6Ff 7@ 69 63 38 ... .. a¥ - -topice
45 65 6c 6c 6 20 64 65 28 4d 51 54 54 Ze 66 T8 Hello de MQTT.fx

28 4e 4F 4e 28 43 52 59 58 54 45 . NON CRY PTE
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10T et PROTOCOLE MQTT - serveur MQTT sur Raspberry Pi

Refaire la manipulation avec MQTTBox (qui crypte les messages).

Le message est maintenant crypté .
On remarque les échanges de clés.

M ~Wi-Fi

Fichier ~ Editer Vue  Aller Capture  Analyser  Statistigues  Telephonie  Wireless  Qutils  Aide

Adm 1 ® EREQRe==Z=F i[5 |[Eaaan

[ [tcpport i 1883 6383y

No. Time Source Des=tination Pratocol Length Infa

1.776962 192.168.1.158 192.168.1.67 TLSv1.2 88 Encrypted Alert

1.776963 192.168.1.158 192.168.1.67 64 Publish Message [topic@]

6 1.777826 192. .67 54 27197 » 4 £ 32 Min=8 Len=0
7 1.817812 192.168.1.67 192.168.1.158 TCP 54 27249 - 1883 [ACK] 5eq=1 Ack=11 Win=513 Len=8
8 2.935655 192.168.1.67 15.236.203.194 MOTT 56 Ping Reguest

> Frame 3: 8B bytes on wire (784 bits), 88 bytes captured (784 bits) on interface @
> Ethernet II, Src: Raspberr_64:8e:8b (dc:a6:32:64:8e:@b), Dst: IntelCor_89:66:fb (a@:af:bd:89:66:fh)
> Internet Protocol Version 4, Src: 192.168.1.158, Dst: 192.168.1.67
 Transmission Control Protocol, Src Port: 8883, Dst Port: 27197, Seq: 1, Ack: 2, Len: 31
Source Port: 3883
Destination Port: 27197
[5tream index: @]
[TCP Segment Lem: 31]
Sequence number: 1 (relative sequence number)
[Mext sequence number: 32 (relative sequence number)]
Acknowledgment number: 2 {relative ack number)
@181 .... = Header Length: 2@ bytes (5)
~ Flags: 8=@183 (PSH, ACK)
@8, .... .... = Reserved: Not set
.8 ... .... = Nonce: Not set
Congestion Window Reduced (CWR): Mot set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Set
Reset: Not set
Syn: Mot set
wies eaes ...8 = Fin: Not set
[TCP Flags: «------ AP---1
Window size value: 254
[Calculated window size: 254]
[Window size scaling factor: -1 (unknown)]
Checksum: 8xe28d [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
[SEQ/ACK analysis]
[Timestamps]
TCP payload (31 bytes)
w Transport Layer Security
“ TLSv1.2 Record Layer: Encrypted Alert
Content Type: Alert (21}
Wersion: TLS 1.2 (@x@2383)
Length: 26
Alert Message: Encrypted Alert

=]
o

B
De T
@ . .
weononon

o

a@ af bd 89 66 fb dc a6 32 64 Be @b 65 09 45 @8 ... -f... 2d..--E-
@9 47 91 ab [ENELE 40 @6 b4 dc <@ a8 01 96 c@ a8 G- -EHe- ..o
81 43 22 b3 6a 3d Be f@ 1la 98 af bd 55 24 50 18  -C"-J=-- ----X$P-
80 fe e2 8d 99 08 15 83 03 08 1a 41 50 ab 58 f2 - .- AP

99 63 fe @4 24 95 58 7 1la 72 e6 33 4b 61 dB dd g% X .r-3Ka--
5f d6 12 1a 82 b3 88 ae e

Ligne 6 : envoie de la clé publique du client ;
Ligne 5 : annonce du type de message (MQTT) ;
Ligne 4 : envoie de la clé publique du serveur ;
Ligne 3 : Envoie du message crypté ;

Ligne 2 : acquittement.

Oy BTS Systemes Numériques - Lycée Fourcade 13120 Gardanne — genelaix.free.fr 16/16



