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L'arrivée de la pandémie COVID19 a nécessité la mise en place de mesures restrictives pour 

l'enseignement. Les activités les plus impactées sont les travaux pratiques qui ne peuvent très 

souvent que s'effectuer en contact direct avec le matériel étudié. 

Dans le domaine de l'informatique industrielle il est possible de mettre en place des travaux 

pratiques (TP) à distance en offrant aux étudiants une interface informatique qui permet de 

contrôler à distance les entrées/sorties d'un système numérique. Chaque étudiant se connecte par 

un logiciel de type VNC (ou TeamViewer) à un poste de travail équipé du dispositif de prise de 

contrôle à distance de la maquette et d'une caméra pour observer le résultat des actions et 

programmations. Comme VNC accepte plusieurs clients simultanés les étudiants peuvent travailler 

en binômes et l'encadrant peut passer de binôme en binôme pour les assister. Des logiciels annexes 

de visio-conférence (zoom ou autre) et de gestion des accès aux postes de travail (VPN, planning 

en ligne) complètent le dispositif. 

Cette ressource présente une solution pour réaliser des TP à distance en informatique industrielle, 

les programmes nécessaires sont téléchargeables en annexe de ce document. 

1 – Introduction 

La pandémie COVID19 qui s’est déclarée en 2020 a fortement impacté l’enseignement, en 

particulier par la nécessité de confiner les élèves qui se sont retrouvés sans possibilité de suivre les 

cours, TD et TP en présentiel. Si de nombreuses solutions, souvent dérivées des systèmes de visio-

conférence, purent être utilisées pour les activités de type cours/TD, les TP ont souvent fortement 

pâti de l’impossibilité de manipuler à distance les maquettes didactiques et autres supports de 

manipulations. Remplacer le TP par une démonstration pratique réalisée par l'encadrant en visio-

conférence n'est qu'un pis-aller : l'intérêt de la démarche active d'une activité pratique disparaît. 

De même la simulation, lorsqu’elle est possible et même si elle permet de faire des exercices 

intéressants, ne remplace pas le travail sur du matériel réel. Pour retrouver l'intérêt pédagogique 

de l'activité de TP sans contact direct avec les éléments matériels du TP il est nécessaire de pouvoir 

les contrôler à distance tout en visualisant le résultat de ces manipulations : on retrouve ainsi 

l'interactivité d'une séance de TP. 

Si il est difficilement envisageable de conduire le couplage d’une génératrice synchrone sur le 

réseau sans un intermédiaire humain effectuant les actions sur place, l'informatique industrielle se 

prête mieux à la mise en place de TP à distance (télé-TP) avec un intermédiaire de manipulation 

purement informatique. C’est un dispositif de ce type que nous allons décrire. 

https://eduscol.education.fr/sti/si-ens-paris-saclay/ressources_pedagogiques/utilisation-de-tele-tp-en-informatique-industrielle
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2 – Analyse du contexte et des problèmes à résoudre 

Les TP d'informatique industrielle sont en général basés sur l'utilisation d'un support de TP (carte 

micro-contrôleur ou autre dispositif programmable : la carte cible) associé à un ordinateur (PC) qui 

permet la programmation et la mise au point du code injecté dans le support de TP. L'étudiant a 

donc des interactions physiques avec l'ordinateur, la carte cible, et doit pouvoir constater de visu 

les résultats de ses actions sur cette carte. Les conditions à satisfaire pour pouvoir opérer à distance 

sont donc : 

 pouvoir prendre le contrôle de l'ordinateur qui gère la carte cible ; 

 pouvoir agir sur les entrées de celle-ci ; 

 pouvoir visualiser l'état de ses sorties ; 

 voir les leds et afficheurs éventuels de cette carte. 

L'utilisation d'oscilloscopes ou d'autres appareils de mesure annexes n'est pas envisagée ici. 

Par ailleurs, il est nécessaire que les dispositifs logiciels mis en œuvre pour réaliser ces 

manipulations puissent fonctionner sur des clients, les machines des élèves, de type Windows, 

Apple ou Linux. L'utilisation d'un simple téléphone est exclue pour des raisons d'ergonomie. 

L'accès aux machines de TP par le réseau extérieur est habituellement totalement fermé, les 

dispositifs mis en place ne devront pas créer de brèche dans la sécurité informatique de l'école. 

Les étudiants doivent être identifiés avec certitude et leur utilisation des ressources (machines, 

horaires de connexion) être enregistrée. 

3 – Contrôle à distance des entrées/sorties de la carte cible 

Le contrôle des entrées/sorties de la carte à distance est plus problématique : nous ne disposons 

pas de solution prête à l'emploi pour réaliser cette fonction. Pour répondre rapidement à ce besoin 

il a fallu développer une interface graphique homme/machine. La solution retenue est en deux 

parties : 

 un logiciel tourne sur le PC et offre une interface « cliquodrome » de visualisation et de 
contrôle de quelques entrées/sorties (8 entrées et 8 sorties) ; 

 une carte d'interface connectée au PC en USB, en dialogue constant avec l'interface 
graphique ci-dessus, matérialise les signaux de sortie et fait l’acquisition des signaux en 
entrée. C'est elle qui est reliée aux entrées/sorties de la carte cible. 

Le profil retenu pour la connexion USB est un profil série standard, il est ainsi facile de tester 

séparément les deux parties de cette interface homme/machine en utilisant un simple terminal 

série. 

Une première version de l'interface graphique a été développée avec Qt, ce qui permet un portage 

éventuel sur d'autre OS que Linux. Une seconde version de l’interface graphique a été développée 

avec python, plus facile à prendre en main et adapter à ses besoins. 

La carte d'interface est une carte Arduino basique (Uno, Nano, Leonardo ou équivalent) qui fait 

tourner un code qui assure le dialogue avec l'interface graphique (voir figure 1). D'autres cartes 

sont utilisables (des essais concluants ont été réalisés avec une carte à micro-contrôleur PIC) ce qui 

peut avoir un intérêt si le TP porte sur la programmation d'une carte Arduino : la confusion est 
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facile entre la carte cible et celle qui assure l'interface homme/machine. Finalement ce qui a été 

déterminant dans la carte choisie pour la solution déployée a été la disponibilité immédiate d'un 

lot de cartes Arduino. 

 
Figure 1 : Schéma synoptique de la solution de TP à distance installée à l'ENS Paris-Saclay 

4 – Visualisation de la carte de TP et de ses accessoires (moteur, écran, 

etc.) 

Pour visualiser l'activité de la carte de TP, ou tout dispositif  lié au TP, une petite caméra USB est 

branchée sur le PC. Un logiciel (mpv) ouvre une fenêtre sur l'écran qui est ensuite vue à distance 

par VNC. Une autre solution aurait été de faire circuler un flux vidéo séparé mais les inconvénients 

n'étaient pas négligeables : 

 nécessité d'installer et lancer un logiciel de visualisation coté client, avec des soucis de 
transversalité (il faut que ce soit compatible Mac/Windows/Linux, dans leurs différentes 
versions actuellement en service chez les étudiants) ; 

 le fonctionnement de la caméra et de son serveur de flux est moins facile à vérifier (avec 
mpv un coup d'œil sur l'écran du poste de TP suffit, voir figure 2) ; 

 la gestion de l'encombrement du flux vidéo ne se règle pas facilement. 

Avec la solution adoptée, en réduisant la taille de la fenêtre de visualisation on constate une baisse 

très importante du flux réseau lié à l'affichage de la vidéo. C'est une manœuvre intuitive et facile 

à réaliser. Lorsque la bande passante disponible pour la connexion à internet du client est faible la 

taille de cette fenêtre vidéo a un impact très important sur la fluidité de l'interface VNC. 
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Figure 2 : Écran du PC (partiel) : à gauche une partie de l'environnement de développement NXP, à droite 

la vue caméra sur la carte microcontrôleur NXP et l'interface Python homme/machine de contrôle 

  

 
Figure 3 : Écran du PC (partiel) : à gauche une partie de l'éditeur de VHDL, à droite la vue caméra sur la 

carte BASYS (haut) et l'interface homme/machine Qt de contrôle (bas) 

5 – Prise de contrôle à distance d'un PC de la salle de TP 

Le contrôle à distance d'un ordinateur est aujourd'hui une problématique classique : de nombreux 

logiciels comme VNC et ses dérivés permettent de voir le contenu de l'écran d'un ordinateur à 

travers le réseau internet et de le contrôler avec le clavier et la souris de la machine locale. Avec 

une connexion réseau assez rapide, la fluidité des interactions avec le PC distant est très 

satisfaisante. Le PC du TP fonctionne sous linux (distribution Debian), le serveur VNC retenu est un 

logiciel éprouvé et à la compatibilité transversale reconnue : x11vnc. De nombreux clients 

permettent de s'y connecter depuis tous les systèmes d'exploitation habituels (et même depuis un 

téléphone android ou iPhone). Il permet à plusieurs clients de se connecter sur le même serveur 

pour un travail collaboratif et est très stable. Toutefois vnc seul pose des problèmes de sécurité et 
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d'identification des participants : il est difficile de gérer un grand nombre d'utilisateurs et les 

échanges entre clients et serveur ne sont pas chiffrés. Pour combler ce besoin sécuritaire un serveur 

openvpn a été installé pour assurer l'identification des clients et la confidentialité des échanges. 

Chaque étudiant reçoit un fichier .ovpn unique qui contient les informations d'identification et de 

configuration nécessaires à l'établissement de la connexion avec le réseau de la salle de TP. Chaque 

compte openvpn est associé à une adresse IP unique sur le réseau de la salle de TP qui permet de 

savoir "qui fait quoi" sur les différentes machines à disposition. Comme l'identification est faite à 

l'entrée du réseau les mots de passe sur vnc ne sont plus nécessaires, ce qui simplifie l'utilisation. 

Le serveur openvpn est configuré de façon à ne pas offrir d'accès à un autre réseau que celui de la 

salle de TP : il n'est pas utilisable pour repartir sur internet. Les clients connectés à la salle de TP 

continuent à utiliser internet en passant par leur fournisseur d'accès pour les adresses différentes 

de celles des machines de TP. On élimine ainsi la possibilité d'utiliser cet accès VPN pour une autre 

activité que les TP. 

La mise en place d’un serveur OpenVPN demande quelques compétences en informatique et 

l’ouverture d’un port sur le routeur de l’établissement, ce qui n’est pas toujours négociable. Cette 

difficulté pour rendre possible l’accès aux machines à distance a été contourné par quelques 

entreprises (RealVNC et TeamViewer notamment). Elles mettent à disposition un serveur (dans le 

cloud pourrait-on dire pour utiliser les termes de l’infonuagique) qui joue l’intermédiaire entre la 

machine distante et la machine étudiante. Les deux machines sont alors clientes et n’ont besoin 

d’aucune configuration spécifique du serveur établissement pour que l’étudiant contrôle la 

machine de TP. La solution est plus simple, fonctionne sur des machines de TP Linux, Mac ou 

Windows, mais a ses limites si l’on s’en tient aux versions gratuites de TeamViewer ou RealVNC 

(nombre d’utilisateurs limités pour une même machine ou un même compte notamment). Des tarifs 

« éducation » ont été proposés aux établissements pendant le premier confinement. 
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Figure 4 : Solution alternative sans configuration du routeur établissement 

6 – Logiciels et services complémentaires 

Un des principaux intérêts d'une salle de TP à distance est de permettre son accès à toute heure 

du jour et de la nuit. Le « rendement » plus faible des TP, par rapport à une activité en présentiel, 

est compensé par la disponibilité du matériel, à condition de gérer un planning d'occupation des 

machines. Après quelques essais peu fructueux de logiciels de gestion de ressources par le web, la 

méthode qui a été adoptée est une feuille de calcul en ligne ouverte sur le site framasoft.org. Elle 

a permis d'établir un planning totalement interactif dans lequel chaque étudiant peut s'inscrire 

selon la disponibilité des postes de travail. 

Pour la partie visioconférence, le logiciel utilisé est Zoom, avec en complément Discord qui a fait 

l'unanimité parmi les étudiants. Pendant une séance de TP l'encadrant reste en ligne dans un unique 

salon zoom avec les étudiants, il est ainsi facile de s'adresser à eux pour des indications générales, 

des compléments d'informations ou des recommandations. Le logiciel Discord est utilisé pour les 

échanges à l'intérieur de chaque binôme. 

7 – Résultats obtenus, bilan actuel 

Le système présenté ici a été utilisé très rapidement après le début du confinement (mars 2020) et 

a permis d'assurer une série de 15 TP sur l'enseignement du langage VHDL avec les élèves de L3 EEA 

de l'ENS Paris-Saclay. Il a ensuite été utilisé pour une série de 4 TP d'initiation à l'utilisation de 

l'environnement Arduino avec des élèves de M2 du département de Mécanique puis en M1 EEA pour 

des TP sur des cartes microcontrôleur STM32. Les logiciels ont fonctionné en permanence pendant 
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plusieurs semaines sans défaillance insoluble à distance. Les seules « pannes » n'en étaient pas 

vraiment : lorsqu'une machine était malencontreusement éteinte il fallait aller sur place pour la 

rallumer, et avec les mesures de confinement ce n'était pas toujours simple. 

La solution a été mise en place de nouveau pour les Tps sur cartes microcontrôleurs NXP LPC804 au 

service des étudiants étrangers encore confinés du M1 de l’UFTAM. 

8 – Améliorations envisageables 

L'interface homme/machine qui permet de gérer les entrées/sorties de la maquette de TP est assez 

rudimentaire : elle ne permet que des manipulations élémentaires de mise à « 1 », mise à « 0 » et 

lecture de bits. Pour étendre le spectre des utilisations du dispositif il serait envisageable, sans 

grande difficulté, d'introduire des entrées/sorties analogiques, des signaux périodiques paramétrés 

ainsi que d'introduire dans le dispositif un oscilloscope USB (type picoscope) relié au PC. 

Les possibilités d'évolutions sont nombreuses. 

9 – Illustrations 

 
Figure 5 : Carte BASYS sous le regard de la caméra, la carte Arduino de contrôle est en arrière-plan 
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Figure 6 : TP Arduino avec utilisation d'un moteur pas à pas vu par la caméra 

En figure 6 on peut distinguer 2 cartes Arduino : celle qui est utilisée pour le TP (la carte cible) et 

celle qui participe à l'interface homme machine, située au premier plan. 

Les supports de caméra et la disposition des éléments reflètent la précipitation dans laquelle ces 

télé-TP ont été installés. 

10 – Références des équipements utilisés 

Exemple de petite caméra USB reconnue par Linux : 

 HBV-1615 Module Caméra 13,21€ chez Amazon (ASIN B07QJY177W) 

 HM1355 Module de caméra USB 1,3 Million de Pixels 8.79€ chez Amazon (ASIN B08S6WH8RY) 

 HM1355, 50° grand angle USB Camera 7.54€ chez Amazon (ASIN B08KL351PK) 

Ces caméras exploitent toutes la même puce (HM1355) et sont très adaptées à l’usage télé-TP : la 

mise au point est réglable et permet de faire le point sur une maquette proche. 

 Les cartes Arduino équipées de SOCs ATmega328P ou ATmega32U4 conviennent très bien, 

exemples : 

 lot de 5 cartes Longruner Mini Nano V3.0 ATmega328P 5V 16M Micro Contrôleur Module Board 
19.99 € chez Amazon (ASIN B072LPHG92) 

 DANDANdianzi Pro Micro 16MHz ATMEGA32U4 Module 5.44€ chez Amazon (ASIN B086ZQK2FQ) 
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 lot de 3 cartes HiLetgo Leonardo Pro Micro ATmega32U4 5V/16MHz 18,99€ chez Amazon 
(ASIN B01MTU9GOB) 

 beIilan Pro Micro 5v 16M Mini Conseil Leonardo ATMEGA32U4 5,23 € chez Amazon (ASIN 
B07TQ2TR5B) 

Les programmes de la carte Arduino et de l’interface « Widget », versions Qt et Python, sont 

disponibles sur le site Culture Sciences de l’ingénieur ….. 

Programme de la carte Arduino : Disponible en annexe 

Programme de l’IHM en python : Disponible en annexe 

Le programme a besoin du module pyserial : python3 -m pip install pyserial 

Le module Tkinter est intégré à Python depuis la version 3.7. Pour les versions précédentes, il faut 

l’installer. 

Sous Linux, il faut que l’utilisateur ait les droits sur le port série : sudo adduser nom_utilisateur 

dialout 
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