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o é?? £ Activité 2 : Découverte du broker Mosquitto

Matériel nécessaire :
e RPI 3 connectée a internet (distribution : "Raspbian Buster with desktop and recommended software” 2020-02-
13)
e PC équipé de putty, wireshark et MQTT-FX.

Avant d'installer Mosquitto, mettre a jour votre systéme :
sudo apt update && sudo apt upgrade -y
Installer le broker Mosquitto :

sudo apt-get install mosquitto
Installer le client mosquitto pour effectuer des tests : mosauitto

sudo apt-get install mosquitto-clients
Le client mosquitto permet de souscrire a des topics (mosquitto_sub), de publier des messages (mosquitto_pub) et de
configurer les utilisateurs (mosquitto passw).

Quvrir deux terminales.
Dans le premier, souscrire au topic « sensor/temperature » :
mosquitto_sub -h localhost -t "g133/temperature”
Se connecte au serveur (-h) localhost
Sélectionner le topic (-t) g133/temperature
Dans le deuxiéme terminale, publier une valeur (-m) 22.5 sur le méme topic « sensor/temperature » :
mosquitto_pub -h localhost -t g133/temperature -m 22.5

Le résultat est le suivant :
£ pi@BTS_SNIR_AB: ~ =6 2= I3 pi@eTs SNIR_AB: ~ = B =

Terminale correspondant au « Publisher » Terminale correspondant au « Subscriber »

Par défaut un message est envoyé avec un QoS niveau 0 « At most once » (il sera délivré au plus une fois).

Nous allons analyser avec Wireshark les échanges entre le broker Mosquitto installé sur la raspberry et un publisher
installé sur un PC (logiciel MQTT-FX). Mais pour lancer une capture, il faut d'abord déterminer un filtre a appliquer
(protocole et port utilisé)

IConfigur'er' les échanges MQTT entre PC et raspberry

Lancer sur votre PC le logiciel MQTT-FX et créer un nouveau profil de connexion afin de cibler le broker mosquitto de
votre raspberry.



Local mosauitto
M2M Eclipse Profle Name | MyPi

MyPi }
3 PofleTye MaTTBGk - NMQTE

MQTT Broker Profile Settings

Broker Address | 19216813
Beoker Port | 1883

ChentID | MQTT_FX_Client Generate

BT userCredentials  SSUTLS  Proxy  LWT

MQIT Vession v/ Use Default

Clear Publi

Publier sur le topic « g133/temperature » apres avoir lancé un client mosquitto sur votre raspberry qui souscrit au

méme topic.
Vous devez obtenir le résultat suivant :

ILancer' la capture avec WireShark

Afin de filtrer les données sous WireShark, il faut déterminer le protocole et le port utiliser par le broker mosquitto.

Pour cela, vous devez vous mettre en root (sudo su) et utiliser la commande netstat —taupen
Déconnecter MQTT-FX et lancer wireshark sur le pc (pubisher) et ajouter un filtre : tcp.port==1883

Relancer le MQTT-FX et capturer les échanges lors de la connection au broker.

Vous devez obtenir le résultat suivant :

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

[ W=HC) XE Qes=f iEEaaaH
[ [tcp.port == 1883 [X] ~| Expression...  +
No. Time Source Destination Protocol  Length Info I
13 6.594315 192.168.1.11 192.168.1.3 TCP 66 51254 » 18383 [SYN] Seq=0 Hil
15 6.686715 192.168.1.11 192.168.1.3 TCP 54 51254 -+ 1883 [ACK] Seqg=1 Ac
16 6.621851 192.168.1.11 192.168.1.3 MQTT 83 Connect Command
17 6.625665 192.168.1.3 192.168.1.11 TCP 54 1883 » 51254 [ACK] Seg=1 Ac
18 6.625673 192.168.1.3 192.168.1.11 MOTT 58 Connect Ack
19 6.831633 192.168.1.11 192.168.1.3 TCP 54 51254 - 1883 [ACK] Seq=38 A
< 1 | *

> Frame 13: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @

> Ethernet II, Src: IntelCor_@3:f7:d7 (8@:19:34:83:7:d7), Dst: Raspberr_38:51:bf (b8:27:eb:38:51:bf)
[» Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.168.1.3

* Transmission Control Protocol, Src Port: 51254, Dst Port: 1883, Seq: @, Len: @

bg 27 eb 38 51 bf 82 19 34 @3 7 d7 @38 @2 45 @@ 8- 4 E
@8 34 1c 2a 49 @@ 30 @6 5a bb ce a8 @1 @b c@ asd Qrofirrs Tovenees
@1 83 c8 36 @7 5b ff 890 dS e9 @0 PO @0 B0 30 B2 6[ ----------
26 8@ 26 bb @@ 82 @2 B4 @5 b4 @1 @3 @3 82 ol [ Bovore o g

a4 82

O ?  Connexion réseau sans fil: <live capture in progress>

|| Packets: 76 - Displayed: 7 (2.2%:) || Profile: Default

Refaire une nouvelle capture lorsque le publisher publie une température, vous devez obtenir le résultat suivant :

(W [tep.port == 1883 B4 ~| Expression
No. Time Source Destination Protocol  Length Info

o 2 3.689355 192.168.1.11 192.168.1.3 MOQTT 84 Publish Message [/gl33/temperature]

| 4 3.,742385 192.168.1.3 192.168.1.11 TCP 54 1883 = 51254 [ACK] Seq=1 Ack=31 Win=229 Len=8
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Msg Len: 23

Topic Length: 17

Topic: /gl33/temperature
Message: 23.842217

b8 27 eb 38 51 bf 8@ 19 34 @3 f7 d7 @8 @@ 45 8@ ' -850 - 4 E

@9 46 1d ab 40 00 50 @56 59 a3 c@ a8 @1 @b c@ a8 F- @ - ¥

@l B3 c8 36 @7 5b ff 89 d6 ed 6d 93 ac 6F 58 18 6 [ m- - oP

11 19 4d ef 88 @@ 3@ 1c 88 11 2f 67 31 33 33 2f S
P48 74 65 6d 70 65 72 61 74 75 72 G5 temperat ur'e
0850 217

Par défaut, le QoS du logiciel MQTT-FX est de niveau 0. On constate qu'avec se niveau de qualité de service, les
informations sont simplement transmises et validées uniquement par TCP.

IModifier' le QoS

Pour modifier le QoS du publisher afin d’avoir un QoS de niveau 1

m Subscribe  Scripts  Broker Status  Log

2133/temperature A m QoS50 (@Rl Qos52

22

Relancer une capture wireshark, vous devez obtenir le résultat suivant :

=RRE X |
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
w4 ® RE Re==FsEEQaaH

| |.... == 1883 ﬁ ']Expression... +
Mo, Time Source Destination Protocol  Length Info

21 3.628185 192.168.1.11 192.168.1.3 MQTT 86 Publish Message (id=7) [/gl33/temperature]
|: 22 3.634191 192.168.1.3 192.168.1.11 MOQTT 58 Publish Ack (id=7)

24 3.833152 192.168.1.11 192.168.1.3 TCP 54 54856 » 1883 [ACK] Seq=33 Ack=5 Win=4372 Len=0

On constate que :
= Le broker génere cette fois un accusé de réception MQTT. En effet, avec un QoS de niveau 1, les messages sont
acquittés par le receveur, si cet acquittement n'arrive pas le message est retransmis.

Modifier le QoS au niveau 2 et refaire la manipulation. Vous devez obtenir le résultat suivant :

cp.port == 1883 53 '] Expression...
Mo, Time Source Destination Protocol  Length Info
23 4.865770 192.168.1.11 192.168.1.3 MQTT 86 Publish Message (id=1) [/gl33/temperature]
29 4,871181 192.168.1.3 192.168.1.11 MOTT 58 Publish Received (id=1)
38 4.872583 192.168.1.11 192.168.1.3 MOTT 58 Publish Release (id=1)
31 4.8745624 162.168.1.3 192.168.1.11 MOTT 58 Publish Complete (id=1)
34 4,275376 192.168.1.11 192.168.1.3 TCP 54 55638 » 1883 [ACK] Seq=37 Ack=9 Win=4377 Len=@

On constate que :

= Le broker génere cette fois un accusé de réception et confirme que le message a bien été ensuite effacé. En effet,
avec un QoS de niveau 2, l'acquittement est lui méme validé afin de garantir que le message n'arrive qu’'une seule
fois.

Par défaut, n'importe quel client peut se connecter au broker Mosquitto. Ce n'est pas tres génant s'il n'y a que des
informations basiques qui sont publiées (mesure de température, d’humidité, ...), mais si vous voulez commander des
appareils, il faut sécuriser un minimum le broker.

Placez-vous dans le dossier de configuration de Mosquitto : cd /etc/mosquitto/

p spberrypi
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Mosquitto crée un fichier qui contient le nom de l'utilisateur et son mot de passe (crypté). Pour ajouter un nouvel
utilisateur exécutez la commande mosquitto passwd -c nomfichier nomutilisateur. Remplacez nomfichier par le nom
de fichier qui contiendra les identifiants et nomutilisateur, le nom de l'utilisateur a ajouter : sudo mosquitto passwd -c
users snir_ab

Mosquitto demande la saisie du mot de passe (2 fois).

Un nouveau fichier contant les utilisateurs est créé :

te ord
raspberrypi

-rW-r--r--

Ouvrez le fichier de configuration de Mosquitto avec nano (sudo obligatoire sur Linux) :sudo nano mosquitto.conf
Ajoutez a la fin la commande allow_anonymous false et indiquez le chemin vers le fichier des mots de passe :

allow anonymous false

password_file /etc/mosquitto/users

Maintenant il ne reste plus qu'a redémarrer Mosquitto pour prend en compte les modifications : sudo service
mosquitto restart

Utilisez la commande Linux cat pour vérifier que le nouvel utilisateur a bien été ajouté au fichier de configuration :

Maintenant, il faudra s’authentifier pour pouvoir publier ou souscrire a un Topic. En ligne de commande, on dispose de
l'option -u pour spécifier l'utilisateur et -P pour le mot de passe. Ce qui donne pour publier un message :
mosquitto_pub -h localhost -t test -m demo -u nomutilisateur -P motdepasse

Et pour souscrire : mosquitto_sub -h localhost -t "test” -v -u nomutilisateur -P motdepasse

Au niveau du logiciel MQTT-FX, il faut modifier les parametres de connexions :

Local mosquitio

M2M Eclipse Profile Name | MyPi

Frofile Type  MQTT Broker v L 3

BRI

shiftr.io

Broker Address | 192.165.1.3
Broker Port | 1383

ClientID | MOTT_FX_Client Generate

General SSL/TLS  Proxy LWT

User Name | snir_ab

Pazsword | esesssssses




