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Il est interdit aux candidats de signer leur composition ou d'y mettre un signe quelconque pouvant indiquer sa provenance.
 Brevet d’Études Professionnelles
Systèmes Électroniques Numériques
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 Notes à l’attention du candidat
· Vous devrez répondre directement sur les documents du dossier sujet dans les espaces prévus.
· Vous devrez rendre l’intégralité du dossier sujet à l’issue de l’épreuve.
· Il est conseillé de consacrer 30 min à la lecture du dossier avant de répondre aux questions.
· Calculatrice de poche à fonctionnement autonome autorisée (cf. circulaire n° 99-186 du 16-11-1999).
	Brevet d’Études Professionnelles Systèmes Électroniques Numériques
	Code : 255 512
	Session 2015
	SUJET

	ÉPREUVE EP1 – Partie Électronique
	Durée : 3H
	Coefficient : 3
	Page 1/22



Partie 1 - Appropriation de l’installation
Mise en situation
Vous êtes technico commercial au sein d’une entreprise de services qui propose l’installation et la mise en œuvre de systèmes de détection intrusion.
En raison de la nouvelle loi sur l’installation obligatoire d’un détecteur de fumée dans les habitations, un client contacte la société car il souhaite installer un système qui permet de détecter un départ de feu.
Il désire par la même occasion sécuriser et protéger son habitation contre d’éventuelles intrusions en cas d’absence.
Par ailleurs, il exige que le dispositif mis en place puisse le prévenir immédiatement lors d’un problème survenu au sein de son habitation soit par message vocal téléphonique soit par SMS. Il désire aussi pouvoir télécommander son système par internet depuis son smartphone.
La maison est composée d’un rez-de-chaussée, d’un étage et d’un garage. Le domicile possède une connexion internet Orange grâce à une Live Box 2 de marque Sagem.
Pour faire suite à ce dossier clientèle et après une analyse des risques, vous avez architecturé un devis autour d’un système de détection d’intrusion radio PROTEXIOM de marque SOMFY associé à une protection volumétrique et périmétrique de la maison ainsi qu’une caméra IP sans fil de marque AXIS installée dans le salon afin d’effectuer une surveillance à distance. L’ensemble sera complété par une sirène intérieure et une sirène extérieure.
Appropriation et analyse du système anti-intrusion
Question 1.1
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Rappeler les besoins du client.
Question 1.2
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Décrire la configuration par étage de l’habitation (plans architecturaux fournis page 17 et 18 du sujet).
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Question 1.3
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Citer les 4 principales fonctions du système d’alarme en vous référant au dossier technique.
Question 1.4
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Donner le rôle de la centrale/transmetteur téléphonique.
Question 1.5
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Indiquer la signification du sigle RTC.
Question 1.6
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Indiquer la signification du sigle GSM.
Question 1.7
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Citer les modules de transmission nécessaires pour répondre aux besoins du client.
Question 1.8
Donner le type d’anomalie signalée par la centrale en cas de détection de fumée.
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Question 1.9
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Donner le rôle des détecteurs d’ouverture.
Question 1.10
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Donner le rôle des détecteurs de mouvement intérieur.
Question 1.11
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Donner le rôle de la caméra AXIS.
Question 1.12
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Citer le nom du détecteur qui permet de détecter un intrus avant effraction.
Question 1.13
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Indiquer les éléments physiques qui permettent d’armer ou de désarmer le système d’alarme.
Question 1.14
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Donner le rôle de la sirène.
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  SHAPE  \* MERGEFORMAT 



La centrale d’alarme PROTEXIOM de marque Somfy permet de sécuriser jusqu’à 3 espaces, appelé Zones d’une habitation. Il est possible d’activer l’alarme sur une seule zone ou deux zones (c’est la marche partielle) ou sur les trois zones (c’est la marche totale).
Question 1.15
Indiquer pour les différents cas de figure suivants, s’il s’agit d’une marche partielle ou totale et si la sirène se déclenche en cas d’intrusion.
	Cas de figure
	Un individu entre par la porte du garage
	Un individu entre par la fenêtre du 1er étage

	Zone Surveillée
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	Type de fonctionnement
	
	

	Déclenchement de la sirène ? (O/N)
	
	

	Cas de figure
	Un individu entre par la porte du garage
	Un individu entre par la fenêtre du 1er étage

	Zone Surveillée
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	Type de fonctionnement
	
	

	Déclenchement de la sirène ? (O/N)
	
	


Question 1.16
Décrire comment les détecteurs assurent le transfert d’information vers la centrale.
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Partie 2 : Description et choix des matériels
La Centrale/Transmetteur téléphonique
Question 2.1
Identifier et décrire les différents éléments repérés sur la photo donnée à la page suivante.
	Numéro
	Désignation de l’élément

	1
	

	2
	

	3
	

	4
	

	5
	


	Numéro
	Désignation de l’élément

	6
	

	7
	

	8
	

	9
	

	10
	

	11
	

	12
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  SHAPE  \* MERGEFORMAT 



 SHAPE  \* MERGEFORMAT 



Question 2.2
Citer les recommandations d’installation de la centrale/transmetteur concernant notre étude de cas.
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Question 2.3
Identifier la configuration nécessaire pour permettre au client d’avoir un message d’alerte par SMS et un message vocal sur ses téléphones fixe et portable. Cocher ci-dessous la ou les case (s) correspondante(s) à la bonne installation.
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Question 2.4
Indiquer le nom de la prise permettant de relier le module RTC au réseau téléphonique du domicile.
Question 2.5
Donner le nombre de broches de cette prise.
Lors de la prise de ligne, on observe le signal suivant à l’aide d’un oscilloscope numérique :

Question 2.6
Identifier le type de signal observé.
Question 2.7
Déterminer la période et la fréquence de ce signal.
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Lors de l’appui sur une touche du clavier téléphonique, on observe le spectre du signal suivant :

Question 2.8
Relever la valeur des fréquences correspondantes aux deux raies de l’oscillogramme.
Question 2.9
Déterminer la touche appuyée.
Question 2.10
Donner le nom de la prise permettant de relier la carte IP à la Box de la maison.
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Question 2.11
Indiquer le nombre de paires de fils de cette prise.
Question 2.12
Donner le rôle de l’antenne GSM.
Question 2.13
Donner les bandes de fréquence utilisées par le réseau GSM.
Question 2.14
Donner la signification de l’acronyme PIN (code PIN).
Question 2.15
Donner la signification de l’acronyme PUK (code PUK).
Question 2.16
Donner la procédure à suivre pour la mémorisation d’une sirène intérieure avec la centrale d’alarme.
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La Live Box 2

Question 2.17
Donner une brève description des éléments repérés ci-dessus.
	Numéro
	Description de l’élément

	1, 2,
3 et 4
	

	5
	

	6
	

	7
	

	8
	

	9
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Question 2.18
Indiquer la signification des voyants de la Box pour les différents cas ci-dessous :
	Voyants
	État
	Signification

	
	Vert Fixe
	

	
	Rouge clignotant après 2 min
	

	
	Vert clignotant
	

	
	Vert clignotant
	

	
	Éteint
	

	
	Bleu clignotant
	


Question 2.19
Décrire la procédure permettant d’activer ou de désactiver la fonction Wi-Fi de la Live Box.
Question 2.20
Donner la norme relative aux technologies sans fil Wi-Fi utilisées par la live box.
Question 2.21
Citer les différents cryptages possibles du réseau Wi-Fi.
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Question 2.22
Donner l’adresse IP de la Box par défaut.
Question 2.23
Indiquer la classe réseau ainsi que le masque par défaut.
Question 2.24
Préciser la signification du sigle CPL et décrire brièvement son principe de fonctionnement.
Question 2.25
Spécifier le nom de l’accessoire qui permet d’utiliser la technologie CPL avec la Live Box.
Question 2.26
Spécifier le nom de l’accessoire qui permet de relier sans fil le décodeur TV à la Live Box.
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La Caméra Réseau AXIS 207W
Question 2.27
Identifier les différents éléments repérés sur la caméra IP.
Question 2.28
Indiquer les deux possibilités de connecter cette caméra au réseau domestique du client.
Question 2.29
Calculer la résolution maximale de cette caméra.
Question 2.30
Indiquer les deux formats de compression vidéo possibles.
Question 2.31
Citer les cryptages Wi-Fi reconnus par cette caméra.
Question 2.32
Donner la signification du sigle WPA.
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Partie 3 - Préparation de l’installation

 Analyse et préparation de l’installation
Les baies vitrées du salon / séjour seront protégées par des détecteurs d’ouverture et de bris de vitre. Des IRP seront installés dans le salon, la cuisine et la chambre 2. Le détecteur de fumée sera positionné à l’étage proche des chambres. Le garage et la porte d’entrée principale seront également sécurisés. La sirène intérieure sera placée en hauteur dans l’escalier et la sirène extérieure sera installée à une hauteur de 4m sur la façade.
Question 3.1
Proposer une implantation du système d’alarme au rez-de-chaussée en respectant la légende imposée et en vous aidant de la présentation de l’installation.

Légende : fournie page suivante.
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	Centrale
	Détecteur de mouvement (IRP)
	CAMÉRA
	Détecteur d’ouverture
	Détecteur de fumée
	Sirène extérieure
	Sirène intérieure
	Clavier
	Détecteur d’ouverture et de bris de vitre

	 SHAPE  \* MERGEFORMAT 



CTRL
	
	 SHAPE  \* MERGEFORMAT 



	 SHAPE  \* MERGEFORMAT 
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	 SHAPE  \* MERGEFORMAT 




	E
	 SHAPE  \* MERGEFORMAT 



	 SHAPE  \* MERGEFORMAT 



	DO-DBV

	
	
	
	
	
	
	
	
	
	

	 1
	 3
	 1
	 2
	 1
	 1
	 1
	 1
	 2


Question 3.2
Proposer une implantation du système d’alarme au 1er étage avec la même légende et en vous aidant de la présentation de l’installation.
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Question 3.3
Proposer un schéma de câblage de la centrale/transmetteur à la Live Box sachant que le téléphone fonctionne derrière la box/modem ADSL.

Question 3.4
Expliquer l’utilité du filtre ADSL présent sur la ligne téléphonique RTC.
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Partie 4 - Paramétrage de l’installation

Paramétrage du système anti-intrusion
Question 4.1
Donner la première étape à réaliser pour pouvoir accéder au système d’alarme à distance via internet.
Question 4.2
Préciser l’adresse web du serveur d’alarmes SOMFY.
Question 4.3
Relever l’adresse IP de la centrale d’alarme après identification.
Question 4.4
Indiquer le code installateur à renseigner par défaut.
Question 4.5
Indiquer le code d’authentification correspondant à une demande C4.
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Question 4.6
On souhaite personnaliser l’adresse IP de la centrale/transmetteur.
Proposer une nouvelle adresse IP.
Question 4.7
Lors d’une vérification de l’état du système on observe les informations suivantes.
Indiquer la signification de ces pictogrammes.
	Pictogramme
	État
	Signification
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	Texte en vert
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	Texte en rouge
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	Texte en vert
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	Texte en rouge
	


Question 4.8
On souhaite accéder aux réglages rapides du système d’alarme via un Smartphone.
Donner l’adresse IP à renseigner sur le téléphone portable.
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Afin de vérifier le bon paramétrage de la caméra qui sera connectée en Wi-Fi sur le réseau domestique de la Live Box, vous obtenez l’écran suivant sur votre PC après avoir tapé l’adresse IP et renseigné le login et le mot de passe.
Question 4.9
L’adresse IP de la caméra est configurée en IP automatique. La Live Box fournie l’adresse suivante « 192.168.1.3 » à la caméra.
Justifier l’affectation de cette adresse.

Question 4.10
Indiquer le nom du réseau Wi-Fi domestique.
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Question 4.11
Donner le cryptage choisi pour ce réseau.
Question 4.12
Donner le débit de cette liaison Wi-Fi.
Question 4.13
Indiquer la force du signal Wi-Fi.
Question 4.14
Donner le canal choisi pour émettre sur ce réseau Wi-Fi.
Le client souhaite recevoir une image de la caméra lors d’une détection de mouvement.
Question 4.15
Cocher, sur le document ci-dessus, la ou les case(s) correspondantes afin de configurer l’envoie d’une image de la caméra sur une détection de mouvement.
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« Système Anti-Intrusion »
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