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Notes à l’attention du candidat  
 
 

 

 Ce dossier ne sera pas à rendre à l’issue de l’épreuve. 

 Aucune réponse ne devra figurer sur ce dossier. 
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ANALYSE D’UN SYSTÈME NUMÉRIQUE  
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ANNEXE N°1 
 

Plan Réseau 
 
 

 
 

  



 

Baccalauréat Professionnel Systèmes Numériques 2306-SN T 21 1 Session 2023 DOSSIER TECHNIQUE 

ÉPREUVE E2  Option A - SSIHT Durée : 4h00 Coefficient : 5 Page  4/25 

 

ANNEXE N°2 
 

Contact magnétique BECUWE IM9700 
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ANNEXE N°4 
Module d’extension DGP ATS   
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ANNEXE N°6 
 

Classification des établissements ERP 
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ANNEXE N°7 
 

Centrale incendie DEF Cassiopée Piano C 
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ANNEXE N°8 
 

Détecteur optique de fumée OA-O  
 

Schéma de raccordement d’un détecteur à la centrale incendie 
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Type de détecteurs automatiques 
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ANNEXE N°10 
 

Règlementation des détecteurs 
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ANNEXE N°11 
 

Recommandations en matière 
de cybersécurité 

 
Actions obligatoires à prendre en matière de cybersécurité 
 
A1. Modifier les mots de passe et utiliser des mots de passe robustes  
La principale raison du « piratage » des systèmes est l’utilisation de mots de passe par défaut ou de 
mots de passe vulnérables. Il est recommandé de modifier immédiatement les mots de passe par 
défaut et de choisir un mot de passe robuste chaque fois que c’est possible. Un mot de passe robuste 
doit contenir au moins 8 caractères et une combinaison de caractères spéciaux, de chiffres et de 
lettres majuscules et minuscules. 
 
A2. Mettre à jour le micrologiciel 
Comme c’est la norme dans les secteurs technologiques, nous recommandons de maintenir le 
micrologiciel des enregistreurs (NVR, DVR) et des caméras IP à jour afin de garantir que le système 
est à niveau avec les Correctifs de sécurité et des logiciels. 
 
Recommandations à suivre pour améliorer la sécurité de votre réseau 
 
R1. Modifier régulièrement les mots de passe  
Modifier régulièrement les informations d’identification de vos appareils permet de garantir que seuls 
des utilisateurs autorisés ont accès au système. 
 
R2. Modifier les ports HTTP et TCP par défaut  
Modifiez les ports HTTP (80 par défaut) et TCP (37777 par défaut) des systèmes. Ces deux ports 
sont utilisés pour communiquer et visionner les flux vidéo à distance. 
Le numéro de ces ports peut être modifié à n’importe quelle valeur comprise entre 1025 et 65535. 
En évitant d’utiliser les ports par défaut, les risques que des personnes étrangères puissent deviner 
les ports utilisés est moindre. 
 
R3. Activer HTTPS/SSL  
Configurez un certificat SSL pour activer le protocole HTTPS. Toutes les communications entre vos 
appareils et l’enregistreur seront ainsi chiffrées. 
 
… 
… 
… 
… 
… 
… 
 
 
R14. Verrouiller physiquement l’appareil  
En théorie, vous voulez éviter tout accès physique non autorisé à votre système. Pour cela, il vous 
faudra installer l’enregistreur dans un boîtier de sécurité, en verrouillant la baie du serveur, ou dans 
une pièce fermée par un verrou à clé. 
 
R15. Connecter les caméras IP aux ports PoE situés à l’arrière d’un enregistreur réseau (NVR)  
Les caméras connectées aux ports PoE situés à l’arrière d’un enregistreur réseau sont isolées du 
monde extérieur et ne sont pas directement accessibles. 
 
R16. Isoler le réseau de l’enregistreur et des caméras IP  
Le réseau formé par votre enregistreur réseau et les caméras IP ne devrait pas être le même que le 
réseau public de votre ordinateur. De cette manière, tout visiteur ou invité indésirable n’aura pas accès 
au même réseau dont le système de sécurité a besoin pour fonctionner correctement. 
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ANNEXE N°12 
 

Éléments de paramétrages NVR 

 
Mot de passe Administrateur : 

 

 
Configuration des Ports : 

 

 
Encodage des flux vidéo : 
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ANNEXE N°13 
 

Extraits - Manuel d’utilisateur de l’enregistreur vidéo réseau Dahua 

 
 
 
 
 
 
3.3 Installation du disque dur  
 
Important:  

Veuillez éteindre l’alimentation avant de remplacer le disque dur.  

Toutes les images présentées ci-dessous sont données seulement à titre indicatif.  

Pour la première installation, veuillez vérifier si les disques durs ont été installés. 

Veuillez utiliser un disque dur à 7200 t/min ou plus. Nous ne recommandons généralement pas 

l’utilisation d’un disque dur pour ordinateurs.  

Veuillez suivre les instructions suivantes pour installer le disque dur. 

 

… 

… 

… 

… 

 

4.3 Assistant de démarrage  
 
Une fois l’appareil démarré, vous accédez à l’interface d’aide au démarrage.  
Cliquez sur le bouton Annuler (Cancel) ou Suivant (Next), le système affiche alors l’interface 

d’ouverture de session. 

Cliquez sur le bouton Ajout intelligent (Smart add), Annuler (Cancel) ou Suivant (Next), le système 
affiche alors l’interface d’ouverture de session.  
 
Le système comporte trois comptes:  
 
Nom d’utilisateur : admin.  Mot de passe : admin. (administrateur local et réseau) 

Nom d’utilisateur : 888888.  Mot de passe : 888888. (administrateur local uniquement) 

Nom d’utilisateur : default.  Mot de passe : default (utilisateur caché). L’utilisateur caché 
«default» est réservé uniquement à un usage interne et ne peut pas être supprimé. L’utilisateur caché 
«default» se connecte automatiquement lorsqu’aucun utilisateur n’est connecté. Vous pouvez définir 
certaines autorisations telles que la surveillance pour cet utilisateur afin de pouvoir surveiller certains 
canaux sans avoir besoin d’ouvrir de session. 
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ANNEXE N°14 
 

Codage Bitrate, Bit Rate ou Flux 

Le bitrate d’une caméra de surveillance 

Le bitrate constant (CBR) et le bitrate variable (VBR) sont les principaux types de codage en 
vidéo. La complexité des scènes peut varier considérablement sur plusieurs heures de vidéo de 
surveillance enregistrée. Aussi, le bitrate choisi pour l’enregistrement dans le cas de 
vidéosurveillance aura un effet sur la qualité de l’image et la consommation de bande passante. 

Une scène complexe avec une action en mouvement, comme la circulation des voitures dans 
une rue, ou une scène avec beaucoup de couleurs contrastées, affectera la qualité d’image et la 
consommation de bande passante (et donc l’espace de stockage).  

Bitrate constant ou bitrate variable pour une caméra de 
surveillance ? 

Débit binaire constant (CBR) 

Avec un codage à débit binaire constant, un débit binaire fixe et une bande passante 
prédéterminée sont utilisés sur toute la piste ou le fichier vidéo. Avec un bitrate constant, la qualité 
de l’image peut fluctuer au cours du flux vidéo car certains éléments de contenu sont plus difficiles 
à compresser que d’autres. 

Pour que le débit binaire reste constant, la vidéo peut être codée avec moins de bits à certains 
moments ou plus de bits à d’autres. Cela entraîne parfois une qualité d’image incohérente, ou 
inexploitable. Étant donné que la consommation de bande passante avec des débits binaires 
constants ne varie pas, la taille du fichier est limitée. Ainsi, lorsqu’une image nécessite des détails 
spécifiques, la bande passante étant limitée, ce sera la qualité d’image qui en sera touchée. Mais 
d’un autre côté, la planification préalable de vos besoins de stockage vidéo de sécurité est plus 
facile avec un débit binaire constant. En effet, la quantité de données enregistrées ne change 
jamais. 

Débit binaire variable (VBR) 

Avec un codage à débit binaire variable, le bitrate ainsi que la bande passante sont modifiables 
et modifiés dans la journée, et selon le fichier vidéo. La variabilité du bitrate permet d’enregistrer 
des vidéos à un débit binaire inférieur lorsque la scène détectée à l’écran est moins complexe et 
à un débit binaire plus élevé lorsque la scène détectée est plus complexe. 

Les scènes complexes (telles que le trafic en mouvement) nécessitent plus de données et une 
plus grande bande passante. Mais d’un autre côté, il est inutile de maintenir un niveau de qualité 
d’image trop élevé pour des scènes peu complexes, telles qu’un mur ou un couloir avec très peu 
de mouvement ou d’action. Avec des débits binaires variables, la qualité de la vidéo est plus 
élevée et plus cohérente tout au long du flux vidéo par rapport aux débits binaires constants. D’un 
autre côté, la taille du fichier est moins prévisible. 

Dans tous les cas, la qualité d’image est meilleure avec des débits binaires variables 
qu’avec des débits binaires constants.  
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ANNEXE N°15 
 

 

WD Purple Surveillance Hard Drive de Western Digital 
  

Caractéristiques complètes  
Capacité       1 To      . 

Interface      SATA      . 

Form Factor      3.5 Inch     . 

Disk Speed (RPM)     5400rpm     . 

Dimensions (L x l x H)    147mm x 101.6mm x 26.1mm  . 

Référence     WD10PURZ    . 

 

 

 

 

 

WD Gold Enterprise Class SATA Hard Drive de Western Digital 
 

Caractéristiques complètes  
Capacité       1 To      . 

Taille du cache     128 Mo     . 

Interface      SATA      . 

Disk Speed (RPM)     7200rpm     . 

Dimensions (L x l x H)    147mm x 101.6mm x 26.1mm  . 

Référence     WD1005FBYZ    . 
 
 
 
 
 
 

WD_Black™ Performance Mobile Hard Drive de Western Digital 
 
Caractéristiques complètes  

Capacité       500 Go     . 

Interface      SATA III     . 

Taux de transfert     up to 6Gb/s     . 

Disque      2.5"      . 

Disk Speed (RPM)     7200rpm     . 

Dimensions (L x l x H)    100.2mm x 69.85mm x 7mm  . 

Référence     WD5000LPSX   . 
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ANNEXE N°16 
 

Bouton Poussoir Sans Contact 
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ANNEXE N°17 
 

Ventouse électromagnétique 
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ANNEXE N°18 
 

Lecteur iCLASS SE Décor 
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ANNEXE N°19 
 

Système Vauban VERSO + 
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