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NE RIEN ECRIRE DANS CETTE PARTIE

Partie 1 — Mise en situation et présentation du projet

Le sujet a trait au centre hospitalier de Sedan, et plus précisément I'amélioration du débit d’'une partie de
l'infrastructure réseau et I'extension du systéme de monitoring par la mise en place d’'un fonctionnement
sans fil.

1.1 Histoire de I’hopital de Sedan

En 1521 fut édifiée dans le quartier du Menil a Sedan la « Maison des Douze Apbtres » chargée d'accueillir et
soigner les malades indigents de la ville.

L'établissement n'a cessé de se transformer au cours des siecles pour répondre aux préoccupations
constantes de modernité et d'efficience du service rendu.

A la veille de la guerre, I'établissement comprend 192 lits pour I'hépital et 118 lits pour I'hospice.

Seront ensuite réalisés la réfection des services de la chirurgie, la reconstruction de la maison de retraite de
Floing, 'aménagement d’un service de radiologie, la construction d'une maternité de 45 lits, et 'acquisition de
la maison de retraite de Glaire.

Un nouveau batiment dédié a la prise en charge des soins longue durée sera construit.

De 2008 a nos jours, de nombreuses réalisations seront mises en ceuvre. Les consultations externes de
médecine sont réalisées, I'ouverture d'une unité alzheimer, la création d’'un péle d'activité et de soins adaptés
et d'une structure d'accueil de jour, et enfin la réalisation architecturale d'un péle « Mére-enfant ».
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Description de I’'architecture réseau

Pour assurer la disponibilité de service, le réseau de I'hdpital possede deux coeurs de réseau (chéassis OS-
9700 Alcatel-Lucent, cf. ANNEXE N°1) situés dans des batiments différents et interconnectés par une liaison
10 Gigabits Ethernet.

Le cceur secondaire (répartiteur RG2) prendra le relais du premier coeur (répartiteur RG1) en cas
d'indisponibilité totale du premier.

Dans le cas d'une coupure entre un sous répartiteur et le coeur principal, c’est le protocole standard
SpanningTree qui basculera les flux vers le second cceur.

Le ceceur principal est la « passerelle par défaut » des différents VLAN et cette adresse IP est récupérée par
le coeur secondaire en cas d'indisponibilité du principal.

La commutation secondaire se fait par I'intermédiaire de commutateurs Cisco 2950 et 2960 disposés dans 8
sous répartiteurs a I'intérieur des différents batiments du centre hospitalier.

Les réseaux virtuels sont utilisés pour optimiser les échanges et les performances.

Routeurs - Télémus - Hexanet

Le routeur Télémus a 3 rbles différents :
— connexion Internet du centre hospitalier ;
— connexion Internet du service informatique notamment pour la maintenance a distance ;
— transmission des imageries médicales.

Le routeur Hexanet est chargé de connecter le réseau de linternat et une partie du centre hospitalier vers
Internet.

« Ucopia » est le nom du portail captif utilisé par les internes de I'hépital.
« pfSense » est le nom du portail captif mis a disposition des patients de I'hopital.

Le réseau peut supporter environ 480 machines (portables, postes fixes, imprimantes et copieurs, etc.).
Le réseau est multisite et le nom du domaine du site de I'hdpital de Sedan est « ch-sedan.fr ».

Informations sur les serveurs de la baie N°1 située dans le local RG1

Serveur (baie B1-1) Nom Adresse
Serveur de noms principal et Active ad1-1 2a01:c910:8005:950a::0101:0101/64
Directory Maitre. Serveur Radius
Serveur de noms secondaire et Active ad1-2 2a01:c910:8005:950a::0101:0102/64
Directory Esclave. Serveur Radius
Portail Captif « Ucopia » (pour le personnel) | pci1-3 2a01:¢910:8005:950a::0101:0103/64

2a01:¢910:8005:950a::0101:0104/64

Portail Captif « pfSense » (pour le public) pci-4 172.16.0.104/24

Serveur de temps sntp1-5 2a01:¢910:8005:950a::0101:0105/64

Serveur DHCP dhcp1-6 2a01:¢910:8005:950a::0101:0106/64

Baccalauréat Professionnel Systémes Numériques | CORRIGE | Session septembre 2019 | Epreuve E2 Page C3/22




NE RIEN ECRIRE DANS CETTE PARTIE

1.2 Schéma des baies informatiques situées dans RG1, RG2 et SR4

Le schéma présente les baies contenant les cceurs de réseau, qui sont situées dans 2 salles serveurs se
trouvant dans des batiments éloignés, et I'évolution prévue du cablage en fibres optiques.

_ Lien cable optique (8f0) entre baies des repartiteurs RGlet RG2 _
= %4 ports duplex (SC) utilisés sur chaque tiroir optique.

.
*EEEE BABAEB

e of

Liens réseaux informatiques
+ liens pour télé-médecine a
réaliser par cibles optiques

XL XL
Baie n°1(45U) du
répartiteur RGI :

coeur de réseau principal
d=250m vers RG2

X XL
Baie n°1(45U) du
répartiteur RG2 :
coeur de réseau secours

d=250m vers RGI

o ————— |

Baie n°1(22U) du répartiteur SR4 :
d= 85m vers RGI
d=200m vers RG2
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1.3 Présentation des baies du
commutateurs (COMM)

=

rez-de-chaussée de [I’hopital avec leurs

Baie du sous-répartiteur

SRI (baie 22U)

COMMI-I

ref : WS-C2960-24PC-L

COMMI-2 et

COMMI-3
ref : 2950G-24-El

SR2, SR3, et SR5
identiques a SR|

Baie du sous-répartiteur
SR7

COMM7-I

ref : WS-C2960-48PST-L

Baie du sous-répartiteur
SR6

COMMé6-I et
COMMé-2

ref : Catalyst 2960-24TT

SR8 identique a SR6

1.4 Liste et utilisation des ports des commutateurs (COMM) positionnés au rez-

de-chaussée de I’hopital

1 2 3 4 5 6 7 8 9 10 11 12
COMM1-1
13 14 15 16 17 18 19 20 21 22 | 23 24
1 2 3 4 5 6 7 8 9 10 11 12
COMM1-2
13 14 15 16 17 18 19 20 21 22 | 23 24
1 2 3 4 5 6 7 8 9 10 11 12
COMM1-3
13 14 15 16 17 18 19 20 21 22 23 24
1 2 3 4 5 6 7 8 9 10 11 12
13 14 15 16 17 18 19 20 21 22 23 24
COMM7-1
25 26 | 27 | 28 29 30 31 32 33 | 34 | 35 36
37 | 38 | 39 | 40 A 42 | 43 44 45 | 46 | 47 | 48
1 2 3 4 5 6 7 8 9 10 11 12
COMM6-1
13 14 15 16 17 18 19 20 21 22 | 23 24
1 2 3 4 5 6 7 8 9 10 11 12
COMM6-2
13 |14 [ 15 |16 | 17 | 18 [ 19 | 20 21 22 23 | 24 | 25 | 26 |
Les ports utilisés sont ombrés.
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Partie 2 — Questionnement

Deux projets d’amélioration technique ont été demandés aux administrateurs des réseaux du centre
hospitalier.

Le premier projet concerne la télémédecine qui est en plein essor et nécessite des débits importants
au niveau du réseau informatique des blocs opératoires pour assurer la fluidité des actions menées
a distance.

Pour anticiper cette évolution, des actions doivent étre (ou ont été) effectuées sur I'infrastructure
réseau :

- tests du cablage horizontal existant (certifié a ’époque en classe D) pour vérifier qu’il est apte
au bon fonctionnement des applications jusqu’a 150 Mhz. Si le test est négatif 'échange du lien
sera a programmer en utilisant du cable de catégorie supérieure répondant aux nouvelles
spécificités des réseaux de communication dans les hdpitaux ;

- le sous-répartiteur (SR4), situé prées des blocs opératoires, a été modifié pour accueillir un
nouveau commutateur (COMM4-1) ALCATEL OmniSwitch 9600 avec 2 cartes 24 ports cuivre
(slots 2 et 4), et 2 cartes fibres 10 Gbit/s (slots 1 et 3) ;

- mise en place de fibres optiques pour créer des liaisons a 10 Gbits/s entre le commutateur
COMM4-1 et les 2 cceurs de réseau ;

- les cceurs de réseaux (COMM1-1 et COMM2-1) ont chacun été pourvus, en prévision de cette
évolution, d’une carte fibre 10 Gbit/s disponible en slot 5.

Le deuxiéeme projet est de permettre a certains malades placés sous surveillance médicale
(monitoring), de pouvoir se déplacer aux abords de I’entrée de I’hopital grace aux possibilités
fournies par le systéme sans-fil.

2.1 Test du cablage horizontal

Question 2.1.1

Schéma de principe des mesures.

Placer les bons repéres en face de chaque élément.

Prise terminale : 4 Certificateur : 5
Lien permanent : 1 Bandeau de brassage : 2

Cordon de brassage : 3
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Question 2.1.2

Expliquer le role de la certification d’une installation de liens réseau.

La certification atteste de la bonne qualité de I'installation.

Question 2.1.3

La série de mesures a effectuer sur le cablage existant va démarrer, le certificateur doit étre calibré en
conséquence.

Indiquer la classe de l'installation et la catégorie du cable permettant d’effectuer les tests sur les liens cuivre
arrivant au sous répartiteur SR4 (cf. ANNEXE N°6).

Pour des applications jusqu’a 150 Mhz, les tests effectués doivent étre faits en classe De (Dnews) pour
des cables de Catbe.

Question 2.1.4
Indiquer le type de céble, sa catégorie et la longueur du lien SR4-1-1 (cf. ANNEXE N°7).

C’est un cable UTP non blindé.
Lien certifié 5°

L=12,3m

Question 2.1.5
Indiquer le type de céble, sa catégorie et la longueur du lien SR4-1-8 (cf. ANNEXE N°7).

C’est un cable UTP non blindé.
Lien certifié 5°

L=43 m
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Question 2.1.6

Indiquer si les 3 recettes de cablage effectuées sur les liens horizontaux sont correctes. Si ce n’est pas le
cas, expliquer pourquoi les recettes sont incorrectes (cf. ANNEXE N°7) et indiquer les actions a mener.

Résultat n°1 : le résultat du test est correct.

Résultat n°2 : la perte par réflexion sur la paire 36 est inférieure au seuil. Le résultat du test n’est pas
correct, le lien est a remplacer.

Résultat n°3 : la para-diaphonie (NEXT) est trop faible. Le résultat du test n’est pas correct, le lien est a
remplacer.

2.2 Création des liaisons optiques sur les rocades entre les répartiteurs RG1, RG2
(coeurs de réseau) et le sous répartiteur SR4 (blocs)

La téléemédecine aura ses propres liens en fibres optiques en direction des cceurs de réseau.
Par souci de redondance, les fibres optiques seront doublées entre les baies.

Lors de I’achat, les longueurs de céble seront prévues avec 10 % de réserve.

La baie du sous répartiteur SR4 n’est pas pour I'instant équipée d’un tiroir optique (duplex).

La « connectorisation » des fibres sera réalisée en soudant des pigtails adaptés aux extrémités.

Question 2.2.1

Indiquer le besoin a I'origine de ce projet.

L’arrivée de la télémédecine impose la mise en place de liens a haut débit dans I'hépital.
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Question 2.2.2

Justifier le choix de convertisseurs (modele 10-Gigabit Ethernet Transceivers) pour mettre en place les liens
fibres entre les répartiteurs RG1, RG2 et le sous répartiteur SR4 (cf. ANNEXE N°4).

Les liens doivent permettre un débit de 10 Gbits/s, le seul modéle de transceivers capable de suivre ce
débit et compatible avec les commutateurs Omniswitch 9000 est le modele retenu.

Question 2.2.3

Rappel : les convertisseurs choisis (10-Gigabit Ethernet Transceivers) émettent a la longueur d’'onde de
850 nm.

Justifier le choix de céables optiques OM3 8 fibres pour mettre en place les liens fibre entre les répartiteurs
RG1, RG2 et le sous répartiteur SR4 (cf. ANNEXE N°10 et page S4/22 «schéma des baies
informatiques »).

Choix du type OM3 : Pour une longueur d’onde de 850 nm et a la vue de la distance entre SR4 et RG2
(200 m) seul le type de fibore OM3 peut convenir.

Choix d’'un cable de 8 fibres : Le nombre de fibres a mettre en place se justifie par le lien duplex réseau
plus un lien duplex télémédecine en tenant compte de la redondance prévue par le cahier des charges,
cela fait 8 fibres vers RG1 et 8 fibres vers RG2.

Question 2.2.4
Rappel : le cable choisi contient 8 fibres OM3.

Justifier le choix du tiroir optique 8 ports duplex OM3 a placer dans le sous répartiteur SR4 (cf. ANNEXE
N°11 et page S4 « schéma des baies informatiques »).

Choix de 8 ports duplex pour le tiroir : deux cables de 8 fibres optiques vont arriver dans la baie de SR4
soit 16 fibres a raccorder ce qui correspond bien a 8 ports duplex.

Choix du type OM3 pour le tiroir : le type de la fibre optique est OM3

Question 2.2.5
Rappel 1U = 44,45 mm, le choix du tiroir optique fixe le type de connecteur a SC.

Justifier le choix des jarretiéres optiques LC-SC OMS3 de longueur 1 m et 2 m pour raccorder les tiroirs
optiques aux commutateurs SR4 (cf. ANNEXE N°4 et page S4/22 « schéma des baies informatiques »).

Choix des connecteurs LC-SC : c6té tiroir optique le type du connecteur est SC alors que du cété
transceivers le type du connecteur est LC.

Choix du type OM3 pour les jarretiéres : le type de fibre est OM3.

Choix de la longueur 1 m : pour la baie de 22U (environ 1 m de hauteur) du sous répartiteur SR4 des
jarretieres de 1 m conviennent.

Choix de la longueur 2 m : pour les baies de 45U (environ 2 m de hauteur) des répartiteurs RG1 et RG2
le choix de jarretieéres de 2 m semble optimal.
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Question 2.2.6

Justifier le choix des pigtails OM3 SC a souder aux extrémités des fibres.

Choix type OMS3 pour les pigtails : le type de fibre est OM3.

Choix connecteur SC pour les pigtails : les connecteurs équipant les tiroirs optiques sont de type SC.

Question 2.2.7

Compléter la nomenclature des matériels nécessaires pour réaliser les liens fibre avec les quantités et les
références (cf. ANNEXES N°4, 8, 11, 12 et 13).

Désignation Quantité Référence
10-Gigabit Ethernet Transceivers 8 10G-XFP-SR
Jarretiéres optiques LC-SC 1 m 4 GGM D4MLCSC1M
Jarretiéres optiques LC-SC 2 m 4 GGM D4MLCSC2M
Tiroir optique 8 ports duplex SC 1 88612
Céble OM3 8 fibres 285 m ou (1touret) N6751A
Pigtails OM3 SC 3 lots de 12 (utilisés 32) 391841

Question 2.2.8

Schématiser une des liaisons optiques devant étre réalisée entre les commutateurs COMM2-1 et COMM4-1
placés respectivement dans RG2 et SR4 (page S4/22 « schéma des baies informatiques »).

Emet—CO—JO(2m)—CO—PO(1m)—Ep—FO(200m)—Ep—PO(1m)—CO—JO(1m)—CO—Récept

avec
Emet : transcievers en émission
CO : connecteur optique

JO : jarretiere optique

PO : pigtail

Ep : épissure

FO : fibre optique

Récept : transcievers en réception

Question 2.2.9

Rappel :
- perte maximale autorisée dans les connecteurs : 0,75 dB ;
- perte maximale autorisée dans les soudures : 0,3 dB.
Etablir dans le cas le plus défavorable, le bilan optique de cette liaison (cf. ANNEXE N°4).

Puissance optique émise minimale : -4,2 dBm

Sensibilité de réception : -10 dBm

Perte maximale dans les connecteurs : 4x0,75=3 dB

Perte maximale dans les soudures : 2x0,3=0,6 dB

Perte dans les 205m de fibres : 3,5x0,205=0,7175 dB

Bilan des pertes : 3+0,6+0,7175=4,3175 dB

La puissance regue a I'extrémité de la fibre est : -4,2-4,3175=-8,5175 dBm
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Question 2.2.10

Valider le choix du transceiver.

-8,5175>-10 la puissance regue est supérieure a la sensibilité de réception du transceivers donc le choix
est validé.

Question 2.2.11

Indiquer le principe de fonctionnement d’'une mesure de réflectométrie a 'OTDR (Optical Time Domain
Reflectometer) et expliquer l'intérét des bobines d’amorce et de fin.

La fibre a mesurer est placée entre une bobine amorce et une bobine de fin.

Un flash lumineux est émis dans la fibre, puis I'appareil mesure la quantité de lumiere réfléchie en
fonction du temps. A chaque modification du milieu (fibre abimée, soudure, connecteur, etc.) un
événement apparait qui peut étre quantifié donnant ainsi une information sur la qualité de la liaison.

Durant le temps d’émission de I'éclair lumineux le capteur de lumiére est rendu inopérant (aveugle) c’est
pour cette raison qu‘une bande amorce est utilisée.

En sortie de fibre se produit un phénomeéne de réflectance important causé par le brusque changement de
milieu. Pour ne pas fausser la mesure, ce phénomeéne est déplacé plus loin que I'extrémité de la fibre a
mesurer grace a la bobine de fin.

Question 2.2.12

Compléter le tableau des résultats des mesures sur les fibres f04, f07 et f08 entre les tiroirs optiques des
répartiteurs RG2 et SR4 (cf. ANNEXE N°14).

Mesure | Longueur Valeur de Valeur de perte d’insertion Valeur de perte Perte totale
réflectance max max connecteur d’'insertion max soudure

Fibre f04 | 209.2 m -44.7 dB 0.157 dB 0.105dB 0.971 dB

Fibre f07 | 206.2 m -10.6 dB 0.132dB 0.085 dB 0.714 dB

Fibre f08 | 208.9 m -29.1 dB 0.166 dB 0.414 dB 1.302 dB

Question 2.2.13

Rappel :
— perte maximale autorisée dans les connecteurs : 0,75 dB ;
- perte maximale autorisée dans les soudures : 0,3 dB ;
- longueur du céble optique 207 m environ ;
- longueur des pigtails 1 m.

Comparer, pour chacune des fibres, les données ci-dessus aux résultats attendus et aux pertes maximales
autorisées puis conclure sur son état (cf. ANNEXE N°14).

— mesure n°1 fibre 04 : la fibre mesurée est correcte ;

— mesure n°2 fibre 07 : la longueur n’est pas correcte et la fin de section se produit sans avoir
rencontré la bobine de fin. La fibre est abimée ou coupée quelques metres avant la fin ;

- mesure n°3 fibre 08 : la perte d’insertion n’est pas correcte au niveau d’'une épissure 0,414>0,3. |l
faut recommencer la soudure.
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2.3 Configuration du commutateur COMM4-1 placé dans la baie du SR4

Organisation des VLAN (par port) du réseau informatique de I’hopital

Ports attribués sur COMM4-1 Adresse sous-

réseau
Ordinateur 10 PC 1a24slot2 Préfixe + ID VLAN
Téléphonie 20 PHONE [1a11slot4 Préfixe + ID VLAN
\Wi-Fi (ch-sedan-public) | 30 WIFI Non utilisé (blocs) Préfixe + ID VLAN
Caméra IP 40 CAM 12 a 17 slot 4 Préfixe + ID VLAN
Télémédecine 50 TELEM [18a23slotd4et1a2slot3 Préfixe + ID VLAN
Management 100 ADMIN 24 siot 4 Préfixe + ID VLAN

Les machines hétes vont étre configurées en IPv6 via un serveur dhcpvé.
L’administrateur réseau a, a sa disposition, le réseau d’adresse 2a01:¢910:8005:9500::/56 qu’il a
partagé en sous-réseaux de masque /64 (cf. ANNEXE N°5).
Les machines hotes qui possedent une adresse fixe voient cette adresse construite de la maniére
suivante :

adresse du sous réseau::rappel du numéro de baie et de répartiteur:numéro de machine.

Exemple : le serveur dhcp1-6 (1-6 — 0106) dans la 1% baie du répartiteur 1 (1-1 — 0101) a comme
adresse IPv6 fixe :

2a01:¢910:8005:950a::0101:0106/64
Question 2.3.1

Etablir les préfixes des adresses des sous-réseaux des VLAN « Ordinateur », « Management » et
« Télémédecine ».

— vlan 10 : 2a01:¢910:8005:950a::/64
— vlan 50 : 2a01:¢910:8005:9532::/64

- vlan 100 : 2a01:c910:8005:95a4::/64

Baccalauréat Professionnel Systémes Numériques | CORRIGE | Session septembre 2019 | Epreuve E2 Page C12/22




NE RIEN ECRIRE DANS CETTE PARTIE

Question 2.3.2
Entre les 3 répartiteurs, une boucle a été créée par l'intermédiaire des fibres optiques.

Expliquer I'inconvénient pouvant survenir avec ce type de topologie puis la maniére de s’en prémunir et enfin
'avantage obtenu.

L’inconvénient est dans certains cas, de faire apparaitre une saturation du réseau causée par la tempéte
de broadcast provoquée par la diffusion de trames a l'infini.

Le moyen de se prémunir de I'effet néfaste de la boucle est de valider sur les commutateurs, le protocole
spanning tree.

L’avantage ainsi obtenu est 'augmentation de la redondance (si une fibre cesse de fonctionner alors une
route continue a exister pour le cheminement des paquets).

Question 2.3.3

Etablir la liste des commandes permettant de créer le VLAN par port « Télémédecine » sur le commutateur
COMMA4-1 et d’y attribuer les ports (cf. ANNEXE N°2).

— vlan 50 name «TELEM»
— vlan 50 port default 3/1-2 4/18-23

Question 2.3.4

Etablir la liste des commandes permettant de créer une interface d’administration (nommée eth4_1_admin)
sur le commutateur COMM4-1 puis de renseigner son adresse (cf. ANNEXE N°3).

— ipv6 interface eth4_1_admin vlan 100
— ipv6 address 2a01:¢910:8005:95a4::0104:0401/64 eth4_1_admin
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Question 2.3.5

Le serveur DHCP permettant de configurer les machines raccordées aux SR4 est celui qui existe dans le
nouveau commutateur COMMA4-1. Ce serveur doit étre configuré correctement.

Compléter les 3 champs en pointillés du fichier dhcpv6.conf permettant de configurer les PCs raccordés au
commutateur COMM4-1 (page S3/22 « architecture réseau »). Prévoir une plage de 20 machines (V6-
dynamic-dhcp range).

v6-server-identifier dhcpv6-60-4.ch-sedan.fr;
duid-pool {
00-*

}
v6-subnet 2a01:c910:8005:950a/64 {

policy minimum-requested-lifetime 800;

option renewal-time 700000;

option rebinding-time 1000000;

option preferred-lifetime 2000000;

option valid-lifetime 3000000;

v6-dynamic-dhcp range 2a@1:c910:8005:950a::0104:0440 2a01:c910:8005:950a::0104: 0453 {
policy minimum-requested-lifetime 650;
option sntp-servers 2a01:¢910:8005:950a::0101:0105_
option domain-search-list ch-sedan.fr;
option dns-recursive-name-server 2a01:c910:8005:950a::0101:0101 2a01:¢910:8005:950a::0101:0102 ;

Question 2.3.6

Expliquer la nécessité pour une machine de posséder au moins 'adresse d’'un serveur DNS (Domain Name
System).

Le service de nom de domaine permet d’accéder a une ressource sur le réseau en utilisant un nom plus
explicite qu’'une adresse IP. Si la machine cliente ne connait pas de serveur DNS la traduction nom en
adresse IP ne peut pas se faire et la ressource reste inaccessible.
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Etude du projet sans fil pour les moniteurs de surveillance

Des patients (hors urgences, blocs opératoires et salles de réveil) placés quelques temps sous
surveillance médicale sont parfois conduits dans une salle d’attente a proximité de I’entrée. Pour
leur permettre de se déplacer aux abords de la salle ou a I’extérieur du batiment, les techniciens du
service entretien, en collaboration avec les techniciens du service informatique, sont chargés
d‘améliorer la couverture Wi-Fi a I’entrée de I’établissement.

La décision d’ajouter une borne supplémentaire (DWL-

8200AP) a été prise et a Il'occasion, un nouvel

identifiant (SSID) a été créé et nommé « monitor ». Ce

nouveau réseau Wi-Fi norme 802.11a sera

interconnecté aux réseaux de [I’hépital par

I'intermédiaire de la prise LAN1. Antennas
L’emplacement retenu pour positionner ce point

d’acces n’est pas pourvu de prise de courant. La borne |

sera donc alimentée par son cable réseau. ; '

Un second réseau existe dans I’hopital (SSID « ch-
sedan-public ») mis a disposition des patients sera
étendu en utilisant le port LAN2 et la norme 802.11g.

Il utilise un portail captif (hotspot) construit a I'aide du
logiciel « pfSense ».

Pour limiter les colts le cahier des charges impose de
ne pas faire passer les liens a I’extérieur du batiment.
Tout choix de céable devra tenir compte des LAN 1 (PoE)
recommandations en cas d’incendie et notamment

d’utiliser des matériaux non propagateurs de flamme et ne dégageant pas de gaz toxiques.
Les faux plafonds sont utilisables pour le passage des cables.

Power Cord socket

Reset

Les moniteurs de surveillance utilisés dans I’hépital sont des modeles BSM-3562. Deux seront
équipés d’interface Wi-Fi.
L’étude se fera en 2 étapes :

— étude de la mise en ceuvre du projet ;

- bilan, caracteéristiques de I’existant et choix fonctionnels.

Remarque : Le décret du 15 novembre 2006, applicable dés le 1er février 2007, interdit formellement
de fumer dans tous les établissements de santé. Il n’est plus possible d’aménager dans I'’enceinte
couverte de ces établissements des « emplacements fumeurs », y compris pour les personnels.
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2.4 Etude de la mise en ceuvre du projet

Question 2.4.1

Indiquer le besoin a l'origine de ce projet.

Certains malades, hors urgences et salles de réveil, doivent ponctuellement étre médicalement surveillés a
I'aide d’'un moniteur de surveillance.
Ce projet est mis en place pour que ces malades puissent circuler dans et aux abords de I'hépital.

Question 2.4.2

Citer les différents intervenants de ce projet.

Les techniciens du service informatique en coopération avec ceux du service d’entretien.

Question 2.4.3
Recenser les contraintes techniques énoncées dans la présentation du projet.

Pas de prise de tension a proximité de I'emplacement de la nouvelle borne Wi-Fi.
Pour des raisons de co(t pas de passage de céble en extérieur.
Limiter les longueurs de cable.
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Question 2.4.4

Compléter le tableau récapitulant les possibilités POE des actifs présents dans les sous répartiteurs (cf.
ANNEXE N°17 et page S5/22 « Présentation des baies du rez-de-chaussée de I'hépital »).

Repére sous répartiteur Repéres des commutateurs Fonction PoE oui/non
SR1 COMM1-1 Oui
COMM1-2 Non
COMM1-3 Non
SR6 COMMB6-1 Non
COMM®6-2 Non
SR7 COMM7-1 Oui

Question 2.4.5

Indiquer le commutateur qui sera utilisé pour raccorder le nouveau point d’acces Wi-Fi, et justifier ce choix.

Le commutateur comm1-1 de SR1 est le seul commutateur du rez-de-chaussée le plus proche possédant
des ports PoE libres.

Question 2.4.6
La hauteur sous plafond est de 2,60 m. Les 2 réseaux Wi-Fi sont raccordés sur le méme commutateur.

Tracer en rouge le parcours des liens sur le plan de la page S16/22.
Mesurer la longueur approximative de I'ensemble des cables Ethernet a mettre en place.

Environ 120 m de céble
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Question 2.4.7

Compléter le tableau ci-dessous a propos des différents équipements a installer (cf. ANNEXES N°15, 18, 19

et 20).
Référence Qté Nom Réle
QI-320PA 2 Transmetteur Wi-Fi pour | Apporter la connectivité Wi-Fi au moniteur BSM3562.
BSM-3562
DWL-8200AP 1 Point d’acces Wi-Fi Permettre aux données des patients prés de I'entrée
d’étre transmis aux ordinateurs de surveillance.
0756 01 1 Goulotte Protéger mécaniquement les cables dans les parties
+ + hors faux-plafond.
0756 11 Embout
765 84 2 Prise RJ45 antimicrobien Raccorder le point d’acces.
montage sur goulotte
80290 2 Adaptateur prise RJ45 Permettre de positionner les prises dans la goulotte.
pour paroi mince
033573 1 Bandeau de brassage Ajouter de nouvelles prises RJ45 dans la baie.
033576 1 Module de 6 prises RJ45 |Raccorder le point d’acces au commutateur de la baie.
montage
032777 1 Céble réseau Assurer la liaison entre le point d’acces Wi-Fi et le
touret réseau informatique.
051870 4 Cordon de Brassage Réaliser les liaisons entre les prises et les actifs
de 1m réseaux.
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Question 2.4.8

Compléter le tableau en y ajoutant dans le bon ordre les numéros des étapes permettant l'installation du
matériel de ce projet.

Réceptionner le matériel. Etape N°1
Installer la prise murale. Etape N°7
Certifier les deux liens. Etape N°9
Ouvrir le faux-plafond. Etape N°3
Mettre en place le point d’acces Wi-Fi. Etape N°11
Installer le support de la borne Wi-Fi. Etape N°5
Installer les deux cébles. Etape N°6
Paramétrer le point d’accés Wi-Fi. Etape N°2
Raccorder les cables aux noyaux. Etape N°8
Installer la longueur de goulotte nécessaire. Etape N°4
Refermer les goulottes, remettre les dalles de faux plafonds. Etape N°10
Brasser. Etape N°12
Vérifier le bon fonctionnement de I'ensemble. Etape N°13

2.5 Bilan, caractéristiques de I’existant et choix fonctionnels.
Question 2.5.1
Des mesures ont été effectuées sur le Wi-Fi a I'entrée de I'hépital (cf. ANNEXE N°22).

Indiquer le canal Wi-Fi utilisé pour le Wi-Fi public de la nouvelle borne. Justifier ce choix.

Le canal 9 est disponible pour le Wi-Fi public.

Question 2.5.2

Vérifier la possibilité de créer le réseau « monitor » sur la bande radio 802.11a (cf. ANNEXE N°22). Justifier
cette réponse.

Seul le Wi-Fi « ssid internat » est présent sur la bande 802.11a par conséquent, de nombreux canaux sont
disponibles sans interférence.
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Question 2.5.3

Compléter le tableau des matériels nécessaires au projet en précisant leur role.

Nom

Réle

Moniteur de surveillance

Permettre la surveillance médicale des malades

Commutateur

Permettre l'interconnexion filaire des matériels entre eux

Serveur portail captif pfSense

Supporter le logiciel pfSense permettant de bétir le portail
captif

Ordinateur de surveillance

Afficher les données médicales du patient.

Question 2.5.4

Un patient mis sous surveillance médicale consulte Internet en passant par le portail captif de I'hépital.

Représenter sur le schéma ci-dessous :

- en vert le cheminement des données entre les équipements lors des échanges entre le smartphone

du patient et Internet ;

- en bleu le cheminement des données entre les équipements lors des échanges entre le moniteur du

patient et 'ordinateur de surveillance.

Commutateur

I
y | i ]
i i J
< i i '

Serveur portail captif

vers internet

Ordinateur de surveillance

P.A. Wi-Fi

Moniteur de surveillance
avec Wi-Fi
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Question 2.5.5
Le Wi-Fi public fait partie d’un réseau virtuel.

Apporter la preuve que le point d’acces Wi-Fi est capable de gérer les réseaux virtuels.

Il supporte le 802.1Q VLAN (8 par bande).

Question 2.5.6

Les données délivrées par le moniteur de surveillance ne doivent pas étre mélangées aux autres flux de
données de I'hdpital.

Proposer une solution technique, basée sur I'existant, permettant d’aboutir a ce résultat.

Créer un nouveau Vlan pour les données issues du moniteur de surveillance. Id 60 monitor par exemple.

Question 2.5.7

Indiquer une maniére de garantir la confidentialité des données médicales du patient échangées a travers le
réseau Wi-Fi.

Le chiffrement des données est indispensable pour veiller a la confidentialité des données médicales.

Question 2.5.8

Expliquer la fonction du portail captif, contenu dans « pfSense », dans le cadre de ce projet.

Le portail captif permet de forcer I'authentification, ou la redirection vers une page pour l'acces au réseau.

Question 2.5.9
Le patient qui consulte Internet a besoin d’une configuration réseau correcte sur son appareil.

Indiquer la méthode et le matériel a utiliser pour attribuer la configuration IP a I'appareil du patient. Justifier
ce choix.

Tout choix pertinent et suffisamment justifié se verra attribuer les points correspondant a cette question.
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