
 

Guide des Classes de défense et de 
sécurité globales Cyber 

Signature convention CDSG Cyber Lycée L. Michel (Ruffec)/ESIOC (2024) – Tous droits réservés. 

Dans la continuité des orientations fixées en 2022, la Revue nationale stratégique de 2025 réaffirme 
l’importance de la montée en compétences et de la sensibilisation face aux risques cyber. Elle 
met l’accent sur la diffusion d’une véritable culture de cybersécurité à l’échelle nationale, en 
intégrant des actions concrètes telles que la systématisation de la formation des jeunes publics 
et le renforcement de l’attractivité professionnelle de la filière. Cette ambition se traduit par le 
développement « d’initiatives pour sensibiliser les collégiens et des lycéens aux enjeux cyber » et 
la mise en place d’exercices d’ampleur nationale pour « diffuser une culture de gestion de crise 
au profit d’un large spectre d’acteurs ». 

La dimension numérique et cyber s’inscrit pleinement dans les parcours éducatifs. Elle forme 
des citoyens responsables et critiques (parcours citoyen), valorise des filières d’avenir et des 
compétences clés (parcours avenir), participe à la prévention des usages à risque (parcours 
éducatif de santé) et soutient l’accès à la création et à la culture numérique (parcours éducation 
artistique et culturelle). 

À noter que le terme de cyber n’est pas limitatif. D’autres termes peuvent être employés pour 
désigner ces CDSG, par exemple numérique, IA…  
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Qu’est-ce qu’une CDSG Cyber ? 
Une CDSG Cyber est une classe de défense et de sécurité globales (CDSG) qui s’intéresse 
particulièrement aux enjeux de cyberdéfense et cybersécurité. Constituée d’une classe ou d’un 
groupe d’élèves issus de différentes classes, elle repose sur un projet pédagogique en lien avec le 
profil et l’activité de l’unité marraine. Sa valorisation et son rayonnement, dans l’établissement 
comme à l’extérieur, constituent des objectifs majeurs. 

L’unité marraine peut être une entité institutionnelle relevant du ministère des Armées, du ministère 
de l’Intérieur, un acteur institutionnel impliqué dans les questions numériques et la cybersécurité. 
Cela inclut le champ des réseaux numériques et des télécommunications. 

La CDSG Cyber se concrétise autour d’un projet pédagogique interdisciplinaire, construit par l’équipe 
pédagogique — pilote de la CDSG — avec les ressources dont dispose l’unité marraine, auxquelles 
s’ajoutent la mobilisation de dispositifs et de ressources pédagogiques (concours, appels à projet, 
outils…). Ce projet se matérialise par une programmation pédagogique annuelle qui intègre une visite 
active de l’unité marraine et/ou de la classe dans son établissement. Ces échanges renforcent 
considérablement le lien entre les élèves et les membres de l’unité marraine. 

L’engagement réciproque se matérialise par la signature d’une convention entre l’unité marraine 
cyber et l’établissement scolaire (modèle en annexe 1) dont la durée ne peut pas excéder trois ans. 
Elle peut être renouvelée autant de fois que le souhaitent les deux parties. 

Pourquoi une CDSG Cyber ? 
La dimension partenariale de la CDSG Cyber permet de sensibiliser le public scolaire à une 
thématique à l’importance majeure. 

Le projet pédagogique construit en tenant compte du profil des élèves et de celui de l’unité marraine 
permet d’incarner différents enseignements et éducations, notamment lors d’activités co-construites 
entre la classe et l’unité marraine. Il peut s’agit de concours Capture The Flag (CTF), d’énigmes 
cryptographiques, du parcours Pix+Cyber... qui peuvent être partagé avec l’ensemble de la 
communauté éducative de proximité. Ces activités s’insèrent dans la construction d’une progression 
pédagogique annuelle qui peut s’articuler autour de trois axes : 

• la découverte de connaissances et la mise en pratique de compétences — nouvelles ou 
réinvesties — en lien avec le numérique. La mise en œuvre des compétences numériques, 
déclinées dans le cadre de référence des compétences numériques (CRCN) au sein de la 
plateforme Pix est indispensable. Ces activités s’inscrivent pleinement dans les programmes 
d’enseignement, notamment en mathématiques, technologie, sciences numériques et 
informatiques (SNT), enseignement moral et civique (EMC), mais aussi en français ou en 
histoire-géographie, à travers le développement de l’esprit critique face à l’information ; 

• l’appropriation des valeurs communes de la République, de l’Europe et de la démocratie peut 
se matérialiser par le partage patrimonial, culturel et mémoriel, l’engagement dans une 
citoyenneté numérique, entre l’unité marraine et la classe ; 

• la découverte de la diversité des métiers liés à la cybersécurité, à la cyberdéfense ou au 
numérique. C’est aussi celle des fonctions — militaires et civiles — au sein des ministères 
régaliens (ministère des Armées, services du Premier ministre, ministère de l’Intérieur, 
ministère de l’Économie et des Finances) qui y sont associés. Cette découverte peut prendre la 
forme de stages (en troisième, en seconde), de périodes de formation en milieu professionnel 

https://eduscol.education.fr/3664/les-classes-de-defense-et-de-securite-globales-cdsg-et-autres-dispositifs-partenariaux
https://pix.fr/cybersecurite
https://eduscol.education.fr/document/20389/download
https://www.stages.defense.gouv.fr/
https://www.stages.defense.gouv.fr/
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(en baccalauréat professionnel) ou s’inscrire dans les heures de découverte des métiers (dès la 
cinquième). 

Toutes les CDSG contribuent aux parcours éducatifs selon des approches qui leur sont spécifiques. La 
CDSG Cyber accorde une attention particulière : 

• au parcours avenir, en favorisant la découverte des métiers ; 
• au parcours citoyen, à travers l’éducation aux enjeux numériques contemporains. La lutte 

contre la manipulation de l’information et les ingérences étrangères (LMI) constitue un axe 
central : la CDSG Cyber sensibilise les élèves aux stratégies de désinformation et à la lutte 
informatique d’influence (L2I), qui vise à détecter, caractériser et contrer les attaques 
informationnelles dans le cyberespace ; 

• au parcours d’éducation artistique et culturelle avec notamment la découverte du patrimoine 
numérique, le développement de pratiques artistiques liées et une approche critique des 
productions culturelles en ligne ; 

• au parcours éducatif de santé à travers des actions de prévention du cyberharcèlement, de 
promotion de la santé mentale, ainsi que par l’encouragement à des usages numériques 
équilibrés, responsables et éclairés. 

Par ailleurs, la CDSG Cyber contribue à l’éducation aux médias et à l’information et met en valeur la 
culture scientifique, technologique et industrielle, à travers des projets transversaux articulant esprit 
critique, innovation et compréhension des enjeux numériques. 

Enfin, elle constitue un levier structurant pour la mise en pratique du socle commun de 
connaissances, de compétences et de culture, notamment dans ses dimensions numérique, civique, 
informationnelle, scientifique et culturelle. 

Quels classes, niveaux scolaires et publics d’élèves ? 
Quelle que soit la filière, il convient de veiller à la présence de filles dans les CDSG Cyber, notamment 
parce qu’elles sont encore peu représentées dans les métiers du numérique. Si tous les élèves tireront 
profit de la création d’une CDSG Cyber, selon le niveau et le type de formation, l’articulation entre le 
projet pédagogique et l’unité marraine sera cependant différente. 

Au collège, les programmes du cycle 4 (5ᵉ, 4ᵉ, 3ᵉ) visent à développer les compétences numériques des 
élèves. Ils abordent des notions telles que les algorithmes, la programmation et les enjeux de la 
cybersécurité. Les élèves sont sensibilisés à la citoyenneté et à l’hygiène numérique, incluant la 
gestion des mots de passe, la sécurité des données personnelles et la reconnaissance des tentatives 
d’hameçonnage, en lien avec des actions de sensibilisation comme l’opération Cactus. 

Les classes à fort potentiel pour les élèves 
Au lycée, la spécialisation des enseignements permet approfondir la place des enjeux cyber. 

De la voie professionnelle 

• Baccalauréat professionnel Cybersécurité, Informatique et Réseaux, Électronique (CIEL) qui 
aborde la cybersécurité, la gestion des réseaux et les systèmes électroniques, préparant les 
élèves aux métiers spécialisés dans la protection des systèmes d’information. Ce diplôme 

https://eduscol.education.fr/3875/la-decouverte-des-metiers-au-college
https://www.education.gouv.fr/bo/15/Hebdo28/MENE1514295A.htm
https://eduscol.education.fr/1558/le-parcours-citoyen-de-l-eleve
https://eduscol.education.fr/575/education-artistique-et-culturelle
https://www.education.gouv.fr/le-parcours-educatif-de-sante-11786
https://eduscol.education.fr/139/le-socle-commun-de-connaissances-de-competences-et-de-culture
https://eduscol.education.fr/139/le-socle-commun-de-connaissances-de-competences-et-de-culture
https://www.education.gouv.fr/operation-cactus-lancement-national-de-la-campagne-de-sensibilisation-l-hameconnage-dans-les-espaces-450063
https://sti.eduscol.education.fr/formations/bac-pro/bac-pro-cybersecurite-informatique-et-reseaux-electronique-ciel-rentree-2023
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propose deux certificats de spécialisation : Cybersécurité et Réparation des appareils 
numériques ; 

• Certificat de spécialisation Cybersécurité : ce diplôme se concentre sur la cybersécurité pour 
les élèves souhaitant se spécialiser dans ce domaine, à un niveau de technicien réseaux. 

 

PFMP de lycéens préparant le baccalauréat professionnel CDGS Cyber du lycée Louis Marchal (Molsheim) au 44e 
Régiment de transmissions (2025) – Tous droits réservés 

Un lycéen sur trois étudie en voie professionnelle, au sein des 2280 lycées professionnels en métropole 
et en outremer. Les élèves effectuent de 18 à 28 semaines - réparties sur 3 ans - de périodes de 
formation en milieu professionnel (PFMP). Ces périodes de formation sont obligatoires et évaluées 
dans le cadre de l’examen préparé. 

Afin d’effectuer les PFMP dans les meilleures conditions, chaque lycée développe la diversité d’offre 
de PFMP avec l’ensemble des acteurs économiques, qu’il s’agisse d’entreprises privées, d’artisans, de 
professions libérales, d’administrations, d’associations ou d’établissement publics afin de favoriser 
l’ouverture de l’horizon professionnel des jeunes, dans le respect des référentiels de formation. La 
CDSG se prête à cet exercice au sein de l’unité marraine. Pour les unités de l’armée de Terre, il est 
possible d’effectuer la PFMP comme période militaire de perfectionnement spécialisée1. 

                                                        

1 Directive technique N° 2024-501509/ARM/DRHAT/PRECJ/PMI-PDN/NP du 17 Juin 2024 relative aux périodes 
militaires d’initiation ou de perfectionnement à la défense nationale 

https://www.legifrance.gouv.fr/loda/id/JORFTEXT000047281951/
https://data.education.gouv.fr/explore/dataset/fr-en-annuaire_bde_lycees_pro/carte/?disjunctive.code_postal_uai&disjunctive.localite_acheminement_uai&disjunctive.libelle_commune&disjunctive.libelle_departement&disjunctive.libelle_region&disjunctive.libelle_academie&sort=numero_uai
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De la voie générale et technologique 

En Seconde générale et technologique 

• L’enseignement commun obligatoire Sciences Numériques et Technologie (SNT) qui 
introduit aux concepts fondamentaux du numérique, incluant les réseaux, les données 
structurées et les algorithmes. Il aborde de manière transversale les questions de 
cybersécurité, telles que la protection des données et la prévention des cyberattaques. 

• les enseignements optionnels : 

- Création et innovation technologiques ; 
- Sciences de l’ingénieur. 

En Première et Terminale générale 

• Spécialité Numérique et Sciences Informatiques (NSI) qui approfondit les connaissances 
en programmation, en algorithmique et en structures de données. Les élèves explorent 
également des sujets liés à l’intelligence artificielle, comme l’apprentissage 
automatique, les réseaux de neurones et de manière transversale les enjeux de sécurité 
numérique. 

• Spécialité Sciences de l’Ingénieur (SI) qui permet d’étudier les systèmes numériques, 
incluant la conception et la programmation de systèmes automatisés, avec une 
attention particulière aux aspects de cybersécurité. 

En Première et Terminale technologique 

• Série Sciences et technologies de l’industrie et du développement durable 
enseignement spécifique systèmes d’information et numérique (STI2D) : 

- Enseignement de spécialité Innovation technologique et ingénierie et 
développement durable de la classe de Première ; 

- Enseignement de spécialité Ingénierie, innovation et développement durable de 
Terminale. 

• Série Sciences et technologies du management et de la gestion (STMG) : 

- Enseignement de spécialité Sciences de gestion et numérique de Première ; 
- Enseignement de spécialité Management, sciences de gestion et numérique de 

Terminale. 

Les ressources présentent sur la page Éducation et cyber sécurité du site éduscol sont directement 
appropriables dans le cadre d’une CDSG Cyber. 

Des études de technicien supérieur 

• BTS Cybersécurité, Informatique et réseaux, Électronique (CIEL). 
• BTS Services informatiques aux organisations (SIO). 

https://eduscol.education.fr/1670/programmes-et-ressources-en-sciences-numeriques-et-technologie-voie-gt
https://eduscol.education.fr/1646/programmes-et-ressources-en-sciences-de-l-ingenieur-voie-gt
https://www.education.gouv.fr/reussir-au-lycee/la-specialite-numerique-et-sciences-informatiques-au-bac-325448
https://eduscol.education.fr/1646/programmes-et-ressources-en-sciences-de-l-ingenieur-voie-gt
https://eduscol.education.fr/1736/programmes-et-ressources-en-serie-sti2d
https://eduscol.education.fr/1736/programmes-et-ressources-en-serie-sti2d
https://eduscol.education.fr/1742/programmes-et-ressources-en-serie-stmg
https://eduscol.education.fr/3679/education-et-cybersecurite
https://eduscol.education.fr/sti/formations/bts/bts-cybersecurite-informatique-reseaux-electronique-ciel-option-informatique-et
https://eduscol.education.fr/sti/sites/eduscol.education.fr.sti/files/seminaires/14891/14891-2-bts-sio-mc-sno-27092022.pdf
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Dans une pluridisciplinarité et une interdisciplinarité 
étendues 
Au-delà des classes et des dispositifs pédagogiques évoqués, l’étude de la cyberdéfense, de la 
cybersécurité et de la cyberattaque peut se décliner : 

• en lettres (analyse des discours de propagande numérique) ; 
• en philosophie (éthique de l’intelligence artificielle, liberté d’expression sur les réseaux, 

anonymat et responsabilité en ligne) ; 
• en langues vivantes (études de campagnes de désinformation étrangères, débats sur les usages 

numériques mondiaux) ; 
• en sciences économiques et sociales (impact de la cybercriminalité sur les entreprises, modèles 

économiques des plateformes numériques, place du secteur numérique dans l’économie 
mondiale ; 

• en arts plastiques et arts appliqués (création assistée par l’intelligence artificielle, art et 
détournement d’images numériques, esthétique du codage et des données) ; 

• en culture générale et expression française (pour les classes préparant au brevet de technicien 
supérieur (BTS))… ; 

• en histoire (émergence du numérique, rôle dans les instances internationales, rivalités, crises, 
conflits) ; 

• en géographie (impact du numérique sur les pratiques et l’organisation des territoires et de la 
mondialisation, réseau mondiale de communications des câbles sous-marins… ) ; 

• en enseignement moral et civique (éducation à la citoyenneté numérique) ; 
• en spécialité histoire-géographie-géopolitique et sciences politiques (thèmes « s’informer : un 

regard critique sur les sources et modes de communication » et « L’enjeu de la 
connaissance ») ; 

• en droit et grands enjeux du monde contemporain, enseignement optionnel des voies générale 
et technologique (protection des données à caractère personnel, intelligence artificielle et 
justice). 

Des ressources spécifiques et des actions éducatives 
mobilisables 

À ces éléments programmatiques s’ajoutent, par exemple :  

• nombre de concours Capture the flag à commencer par Passe ton Hack d’abord_, organisé par 
le COMCYBER et le ministère de l’Éducation nationale, plus important CTF par le nombre de 
participants depuis l’édition 2024-2025. 
- Root.Me propose une banque de CTF gratuits, le CTF France Cybersecurity Challenge de 

l’ANSSI, ouvert à tous les jeunes de 14 à 25 ans, CTF 404 de la DGSE, en collaboration 
avec TelecomSudParis, ouvert aux étudiants, le Cyber Security Awareness Week (CSAW), 
avec un CTF spécifique pour les lycéens, Red Team Compétition. 

• Le concours de cryptanalyse AlKindi, organisé par les associations Animath et France-IOI, 
ouvert aux élèves de quatrième, troisième et seconde. 

• Le jeu CyberEnjeux. Développé par l’ANSSI et le ministère de l’Éducation nationale, il initie 
collégiens et lycéens à la cybersécurité en les amenant à concevoir leurs propres jeux. Ce 
dispositif a déjà formé plus de 100 000 élèves, autour de notions comme les cyberattaques, les 

https://eduscol.education.fr/2708/enseignement-moral-et-civique-cycles-2-3-et-4
https://eduscol.education.fr/1676/programmes-et-ressources-en-histoire-geographie-geopolitique-et-sciences-politiques-voie-g
https://eduscol.education.fr/1718/programmes-et-ressources-en-droit-et-grands-enjeux-du-monde-contemporain-voie-gt
https://www.defense.gouv.fr/comcyber/evenements/3e-edition-du-ctf-passe-ton-hack-dabord
https://www.root-me.org/
https://www.ssi.gouv.fr/agence/cybersecurite/france-cybersecurity-challenge-2022/
https://www.404ctf.fr/
https://esisar.grenoble-inp.fr/fr/l-ecole/csaw
https://esisar.grenoble-inp.fr/fr/recherche/red-team
https://concours-alkindi.fr/main.html#/
https://cyber.gouv.fr/actualites/au-college-et-au-lycee-former-a-la-cybersecurite-par-le-jeu
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mots de passe ou la cryptographie. Organisé en séquences courtes et ateliers collaboratifs, il 
développe à la fois culture numérique et esprit critique. 

• Les trophées de la NSI. 
• Le concours d’affiches NSI de l’association des enseignantes et des enseignants 

d’informatique de France (AEIF). 
• CodEx et la nuit du code de l’AEIF. 
• En partenariat avec le dispositif Science à l’École : 

- le concours CGénial, créé en partenariat avec le dispositif Science à l’École, récompense 
des projets scientifiques innovants, toutes disciplines confondues, élaborés au cours de 
l’année scolaire par des élèves du second degré ; 

- les ateliers Yes We Code sensibilisent aux enjeux de la cybersécurité. 
• Le site DemainSpécialisteCyber met en avant la diversité des métiers, les témoignages 

féminins... 

 

Visite base aérienne CDSG Cyber Lycée L. Michel (Ruffec)/ESIOC (2024) – Tous droits réservés 

Des axes complémentaires pour enrichir le projet pédagogique Au-delà des attentes 
programmatiques, de la relation entre la CDSG et l’unité marraine, d’autres axes du projet, avec des 
partenariats secondaires peuvent étoffer et diversifier la programmation annuelle de la classe. 

Commémorer 
Le calendrier commémoratif national propose 12 cérémonies : le 11 novembre et le 8 mai étant 
souvent privilégiés. L’unité marraine est également porteuse de traditions régimentaires, héritées de 
son histoire et de sa mémoire. Son calendrier commémoratif peut être investit, se prêtant à un 
approfondissement de la relation entre la classe et l’unité. Par exemple, la Saint Gabriel et la Saint 
Raphaël (le 29 septembre), est un moment important pour les régiments des transmissions et de 
renseignement. 

Nombre d’établissements scolaires ont un patrimoine mémoriel (plaque commémorative, monument 
aux morts), il est un élément incontournable de toute commémoration reliée à la communauté 
éducative et dans ce sens il doit être privilégié (voir progression pédagogique du lycée la fontaine des 
eaux, ci-après). 

https://trophees-nsi.fr/
https://aeif.fr/index.php/2025/03/25/participez-au-concours-daffiches-nsi/
https://aeif.fr/index.php/2025/04/13/codex-et-la-nuit-du-code-sur-eduscol/
https://eduscol.education.fr/3319/concours-cgenial?menu_id=4063
https://www.google.fr/url?sa=t&source=web&rct=j&opi=89978449&url=https://www.cgenial.org/82-nos-actions/162-yes-we-code&ved=2ahUKEwjBr6m5qbSMAxW7RaQEHXQsLs8QFnoECAsQAQ&usg=AOvVaw1PetnbZsggqt0RuuB58ZlG
https://www.demainspecialistecyber.fr/
https://www.defense.gouv.fr/sga/memoire-culture-patrimoines/memoire/ceremonies/ceremonies-nationales
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Ceci encourage fortement la co-construction et la participation commune à des visites de lieux 
mémoriels, à des cérémonies commémoratives et à des rallyes citoyens, renforçant ainsi la cohésion 
et le développement d’une culture commune. 

Ce travail peut bénéficier de l’expertise du réseau des référents régionaux mémoire de l’Office 
national des combattants et des victimes de guerre (ONacVG). 

La dimension Cyber s’inscrivant dans l’histoire et la mémoire pluriséculaire des régiments de 
transmissions, le musée des Transmissions (Cesson-Sévigné) propose des fiches pédagogiques dédiées 
aux CDSG Cyber, cf. exemple consacré à Enigma (annexe 3). 

Des partenariats additionnels 
La CDSG Cyber peut s’appuyer pour son projet pédagogique sur une communauté d’entités ou de 
personnes ressources susceptible d’intervenir en classe, d’organiser des visites, d’assurer des actions 
de mentorat. Cette proposition permet de renforcer le parcours Avenir dans le projet pédagogique. 
Elles peuvent être issues de la communauté cyber du secteur privé, du secteur associatif : 

• pôle d’excellence Cyber, campus cyber national, Campus régional cyber (Rennes)… ; 
• entreprises privées de cybersécurité, divisions cyber sécurité des grands groupes, entreprises 

membres du Campus Cyber et de la CyberTaskForce ; 
• associations du domaine cyber par exemple les Cadettes de la cyber, Femmes@numérique, 

Women4Cyber France, Programme Femmes du Numérique, CEFCYS, Women in AI France, 
WOMEN IN TECH, les Talents du Numérique (TDN), l’association des enseignantes et 
enseignants d’informatique de France (AEIF), l’Alliance pour la confiance numérique (ACN), la 
Société informatique de France (SIF), le Club informatique des grandes entreprises françaises 
(CIGREF), le CINOV Numérique, l’organisation NUMEUM, la Fondation INRIA.  

Quelles possibilités de financement ? 
Les CDSG du ministère des Armées sont éligibles aux subventions de la DSNJ qui peut permettre de 
prendre en charge partiellement le déplacement des élèves vers l’unité marraine. L’ensemble des 
pistes de financement est présenté sur la page Éduscol d’éducation à la Défense consacrée à ce sujet. 

 

Visite Armées de Terre – CDSG Les Chartreux (Lyon) – CTF Passe ton hack d’abord_ — 2024 — Tous droits réservés 

https://for.onac-vg.fr/sites/default/files/2021-09/annuaire%20rmr%202021.pdf
https://www.terre.defense.gouv.fr/musee-transmissions
https://www.education.gouv.fr/bo/15/Hebdo28/MENE1514295A.htm
https://www.pole-excellence-cyber.org/formation/programmes-cadettes-de-la-cyber-encourager-femmes/
https://campuscyber.fr/
https://www.pole-excellence-cyber.org/formation/programmes-cadettes-de-la-cyber-encourager-femmes/
https://www.femmes-numerique.fr/
https://www.women4cyber.fr/
https://www.womeninai.co/france
https://eduscol.education.fr/1327/soutiens-aux-projets-lies-au-travail-de-memoire-et-l-education-la-defense
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Exemples de projets pédagogiques annuels 
Plus de dix CDSG Cyber sont opérationnelles : celle du lycée Marguerite Jauzelon (La Réunion) 
marrainée avec l’antenne locale de la DIRISI, depuis 2022 ; les neuf autres depuis 2023.  

Toutes ont mené des actions et développé des progressions pédagogiques inspirantes, à découvrir ici : 

• le padlet et la progression pédagogique partielle du lycée Marguerite Jauzelon avec un focus 
sur deux projets innovants menés en 2024-2025 : 

- un projet interdisciplinaire qui associe les élèves de terminale en spécialité HGGSP à la 
classe de défense. L’objectif est d’offrir des regards croisés (technique & juridique + 
géopolitique) pour traiter de la souveraineté dans le cyberespace ; 

- la co-construction et co-animation (BTS SIO/DIRISI) d’un atelier de sensibilisation à la 
cybersécurité à l’occasion du rallye citoyen. Six étudiants de la CDSG sont impliqués 
dans la réalisation d’un jeu. Deux d’entre eux présentent l’épreuve facultative 
« engagement étudiant » au BTS. 

Tableau prévisionnel 
des actions (éléments 
de programmation) 
Période  

Action/Projet  Acteurs  Commentaire  

Septembre  Temps d’intégration  CSNJ  Premier contact avec les 
autorités militaires (renforcer le 
lien armées-jeunesse). Jeu 
« Décision défense » animé par 
le CSNJ.  

Octobre  Sensibilisation 
cybersécurité  

SIO + HGGSP  Réalisation d’une exposition de 
sensibilisation à la cybersécurité 
au CDI (40 élèves de terminale, 
18 étudiants volontaires de la 
CDSG).  

Novembre  Alternance  DIRISI  Début d’alternance à la DIRISI 
pour un étudiant de SIO2 option 
SISR.  

Novembre  Sortie  DIRISI  Visite du site de la DIRISI par les 
étudiants de SIO2.  

Décembre  Cloud souverain  SIO + HGGSP  Action en cours d’élaboration 
sur la thématique du cloud 
souverain.  

  

https://padlet.com/btssiobellepierre/bts-cybers-curit-services-informatiques-aux-organisations-2l0nn1psboeaqaxz
https://etab.ac-reunion.fr/lyc-bellepierre/bts-sio-cybersecurite-journee-dintegration/
https://etab.ac-reunion.fr/lyc-bellepierre/bts-sio-cybersecurite-hggsp/
https://etab.ac-reunion.fr/lyc-bellepierre/bts-sio-cybersecurite-hggsp/
https://etab.ac-reunion.fr/lyc-bellepierre/bts-sio-cybersecurite-hggsp/
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• la progression pédagogique annuelle du lycée Louise Michel (Ruffec) : 
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• la progression pédagogique annuelle du lycée Louis Marshal (Molsheim) : 
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• La programmation pédagogique annuelle du lycée la fontaine des eaux (Dinan) : 

Date Déplacement / Activité Objectif(s) 
8 
novembre 

Visite de l’exposition sur la 
libération de Dinan 

Animation par la médiathèque 

Installer la trame de l’escape game et faire le lien avec le 
programme d’histoire locale 

Fin 
novembre 

Déplacement en Normandie Approfondir le programme d’histoire et réaliser des 
missions pour préparer l’ escape game 

Mi-
décembre 

Visite du Centre de Détection 
et de Contrôle (CDC) de Brest 

1. Découverte des métiers et orientation (STI2D, Bac pro 
CIEL) 

2. Lancement d’un CTF sur la libération de Cézembre 
(équipes mixtes : élèves, personnel CDC et lycée) 

Début mars Déplacement à Cherbourg 1. Programme d’histoire : mer, stratégie et développement 
durable 2. 

Jour 1 : Cité marine de Cherbourg + visite du Redoutable 
(missions escape game). 

Jour 2 : Visite de la Hague (développement durable et 
stratégie énergétique) 

Mai Déplacement au CDC, Brest Programme à définir en fonction des disponibilités des 
personnels 

Mai Déplacement au Radôme de Lannion Technologie de communication, stratégie et évolution 

 

Ouest France – 8 mai 2024 

Cérémonie au lycée pour la pose d’une 
plaque commémorative en mémoire des 
résistants et des élèves du lycée. (Mars 2024) 
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• Le projet pédagogique de l’académie de Strasbourg, transposable dans d’autres académies : 

L’académie de Strasbourg pourra, dès cette année, compter sur l’expertise du Bataillon de 
Renseignement de Réserve Spécialisé (B2RS) dans l’élaboration et le suivi de projets « cyberdéfense ». 
Créé en 2024 pour répondre à un besoin prioritaire de l’armée de Terre, le Bataillon de 
Renseignement de Réserve Spécialisé est un projet phare orienté vers la jeunesse. Composé en grande 
majorité de réservistes de moins de 25 ans, ces jeunes étudiants issus des lycées (terminales), des IUT 
et des universités se spécialisent au contact d’experts dans les recherches en sources ouvertes 
(OSINT). L’objectif est d’apporter une plus-value incontournable aux missions opérationnelles de 
l’armée de Terre par des recherches originales sur le net et une analyse fine des informations 
trouvées. 

Enfin, l’ambition affichée du Bataillon est de pouvoir se rapprocher au plus près des futurs réservistes 
mais aussi des futurs citoyens engagés dans des projets d’enseignement de Défense « cyber » en 
s’implantant partout en France, au plus près des pôles universitaires comme c’est le cas récemment à 
Paris et Toulouse. 

Contact : b2rs-reserve.recrutement.fct@def.gouv.fr 

  

mailto:b2rs-reserve.recrutement.fct@def.gouv.fr
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Annexes 

Annexe 1 – Exemple de convention Classe de défense et 
de sécurité globales avec une unité marraine relevant du 
ministère des Armées 
NB : à adapter si l’unité marraine relève du ministère de l’Intérieur, du ministère de l’Économie et des 
Finances, d’un acteur institutionnel impliqué dans les questions numériques et de cybersécurité. 

Logo de 
l’établissement 

scolaire 

Convention de partenariat 

dans le cadre de la mise en œuvre d’une 

CLASSE DE DÉFENSE  

entre 

Nom, ville et département de l’établissement 
scolaire 

et 

Nom de l’entité du ministère des Armées 

Logo de l’entité du 
ministère des Armées 

Entre les soussignés : 

Nom de l’établissement scolaire (ville et département de l’établissement scolaire), représenté par nom/fonction, 
ci-après désigné « l’établissement scolaire » ou « le collège ou le lycée » d’une part ; 

et 

Le nom de l’entité du ministère des Armées, représentée par grade/nom, ci-après désignée « l’entité » d’autre 
part ; 

Ci-après nommés ensemble « les parties ». 

Vu le protocole interministériel développant les liens entre la jeunesse, la défense et la sécurité nationale du 20 
mai 2016, signé entre le ministère de la défense, le ministère de l’Éducation nationale, de l’enseignement 
supérieur et de la recherche, et le ministère de l’agriculture, de l’agroalimentaire et de la forêt ; 

Vu le protocole Éducation nationale – Armées développant les partenariats dans le cadre du déploiement du 
dispositif « classe de défense » du 16 décembre 2021 ; 

Vu la délibération du conseil d’administration du nom de l’établissement scolaire ; du (date) 

Il est convenu ce qui suit : 
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Article premier : objet de la convention   

Les parties concluent la présente convention pour la mise en œuvre d’un partenariat dénommé : « classe de 
défense » entre [nom de l’établissement scolaire] et [nom de l’entité du ministère des Armées]. Ce partenariat, en 
lien avec l’enseignement de défense, a pour objet, d’une part, de faire connaître aux élèves les acteurs et les 
enjeux de la défense et, d’autre part, de développer le lien entre l’armée et la Nation. 

La présente convention formalise les relations entre les parties, en définissant leurs engagements respectifs. 

Le partenariat est défini en concertation avec tous les acteurs. Il pourra évoluer au cours de l’année scolaire en 
fonction du déroulement du projet, mais aussi en fonction des moyens et des contraintes de chacune des 
parties. 

Article 2 : nature de la convention  

Le partenariat s’organise de la façon suivante entre les parties : 

2.1 Les enjeux 

Pour l’établissement scolaire : 
- contribuer à l’apprentissage des compétences du socle commun de connaissances, de compétences et 

de culture dans le cadre d’une classe à projet et en lien avec les parcours citoyen, avenir, éducation 
artistique et culturelle et la démarche « école promotrice de santé » ; 

- contribuer à la découverte de la diversité des métiers civils et militaires au sein du ministère des Armées 
et sensibiliser les élèves à un environnement professionnel ; 

- permettre aux élèves d’élargir leur horizon, en leur faisant découvrir des milieux professionnels peu 
connus ; 

- faire découvrir aux élèves le rôle et les missions des forces armées. 

Pour l’entité du ministère des Armées : 
- participer au rayonnement des armées en permettant aux jeunes de mieux connaître les missions des 

militaires au sein des armées, directions et services du ministère des Armées ; 
- contribuer au maintien et au développement du lien armées-Nation ; 
- contribuer au développement de l’esprit de défense ; 
- développer le sens de la citoyenneté et le civisme en transmettant le savoir-être, l’éthique et les valeurs 

collectives qu’incarnent les armées ; 
- promouvoir les métiers des militaires et des civils dans les armées ainsi que l’action des forces armées au 

quotidien et en mission. 

2.2 Les engagements 

Pour l’établissement scolaire : 
- mettre en place un ou des projets autour de la défense en s’appuyant sur le partenariat, sous l’autorité 

du responsable de l’établissement et d’un professeur référent assurant la liaison avec le correspondant 
de l’entité ; 

- organiser les liens entre la classe et l’entité militaire, en liaison avec le correspondant de l’entité, dans le 
cadre de la progression pédagogique définie ; 

- organiser le déplacement de la classe pour effectuer une ou des visites de l’entité ; 
- communiquer auprès des élèves sur les rôles, les missions et les métiers des armées. 

Pour l’entité du ministère des Armées : 
- sensibiliser les personnels à l’enjeu que constituent l’accueil et l’information des plus jeunes ; 
- désigner un correspondant pour la durée du partenariat qui sera en charge de l’organisation des 

échanges avec le groupe d’élèves ; 
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- assurer des échanges avec la classe de défense tout au long de l’année scolaire, par les moyens de 
communication adaptés tels que le courrier électronique, en fournissant notamment des éléments sur 
les activités et missions de l’entité, dans le strict respect des règles de confidentialité ; 

- en fonction du programme d’activités de l’entité et de la disponibilité de son personnel, assurer une 
intervention au sein de l’établissement scolaire, sur demande de l’équipe pédagogique (présentation de 
l’entité, de ses missions, des différents métiers) ; 

- accueillir les élèves de la classe de défense dans l’entité une ou plusieurs fois par an ; 
- faciliter l’accès à d’éventuelles autres entités du ministère des Armées. 

Article 3 : modalités pratiques 

3.1 Référents du partenariat 

Le partenariat est animé par :  
- pour l’établissement scolaire : nom du point de contact ; coordonnées professionnelles ; mail 

professionnel 
- pour l’entité du ministère des Armées : nom du point de contact ; coordonnées professionnelles ; mail 

professionnel 

3.2 Conditions d’accès aux installations militaires par les élèves et le personnel de l’établissement scolaire 

L’établissement scolaire s’engage à fournir, dans les délais fixés par l’entité, les renseignements nécessaires à 
l’établissement des autorisations d’accès aux sites de l’entité. Le détail des modalités pratiques sera défini au 
préalable, avant toute activité commune entre l’établissement scolaire et l’entité militaire. 

L’entité se réserve le droit de refuser l’accès à un ou plusieurs élèves de la classe de défense si les circonstances, 
notamment de sécurité, l’exigent, sans que cela puisse ouvrir un droit quelconque à réparation. 

Lors de la visite, il est notamment interdit d’introduire dans l’enceinte du site de l’alcool, de la drogue, des armes, 
et autres objets de nature à présenter un caractère dangereux. 

3.3 Couverture des risques 

Dans le cadre d’une visite ou de la réalisation d’activités au sein de l’entité, il est recommandé que 
l’établissement scolaire souscrive une assurance collective pour les élèves. 

3.4 Conditions financières 

En cas d’engagement financier dans le cadre de ce partenariat, les modalités seront définies conformément aux 
règles en vigueur. 

3.5 Modalités de communication 

Dans le cadre de sa communication, l’établissement scolaire s’engage à donner à son personnel et à ses élèves la 
consigne de : 

- ne pas divulguer les noms de famille des militaires, directions ou services impliqués dans le partenariat, à 
l’exception, le cas échéant, du chef de l’entité considérée ; 

- ne divulguer aucune information, en amont, sur les visites et activités prévues, notamment sur les réseaux 
sociaux. 

L’établissement scolaire sensibilise son personnel et les élèves aux dangers pouvant résulter de la divulgation de 
telles informations.  
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L’établissement scolaire est autorisé à communiquer, sur l’existence de ce partenariat. Il est autorisé à 
communiquer sur les visites organisées dans ce cadre, uniquement une fois celles-ci terminées.  

Une autorisation de captation, reproduction, présentation, publication et diffusion de leur image doit, au 
préalable, être recueillie auprès des participants concernés et, pour les mineurs, auprès de leurs représentants 
légaux.  

Article 4 : durée et résiliation de la convention  

La présente convention de partenariat est conclue pour une durée de trois ans, soit jusqu’au XXX. Toute 
modification apportée à la présente convention doit faire l’objet d’un avenant signé par les deux parties. 

L’entité marraine se réserve le droit de mettre fin à la convention, à tout moment, sans préavis et sans que cette 
rupture anticipée puisse ouvrir, pour l’établissement scolaire ou les élèves de la classe de défense, un droit 
quelconque à réparation. En ce cas, la convention prendra fin à compter du jour où la décision aura été 
formellement (par courrier écrit ou électronique) portée à la connaissance de l’établissement scolaire. 

L’établissement scolaire peut à tout moment, en cas d’indisponibilité du professeur, mettre la classe de défense 
en sommeil par un avenant à la convention, signé par les deux parties. En fin d’année scolaire, la convention peut 
être dénoncée par l’établissement par courrier écrit ou électronique adressé à l’entité marraine. 

Signatures 

Fait en deux exemplaires originaux à (lieu), le (date). 

Nom et fonction du représentant de l’établissement 
scolaire 

Grade et nom du représentant de l’entité du ministère 
des Armées 

  

Visa des représentants institutionnels du trinôme académique du lieu d’implantation géographique 
de l’établissement scolaire 

Éducation nationale Armées 
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Annexe 2 – Fiche pédagogique ENIGMA – Musée des 
Transmissions (Cesson-Sévigné) 
Point de contact du musée des Transmissions, pour un renseignement, une réservation… 

 

https://www.terre.defense.gouv.fr/musee-transmissions/contactez-nous?utm_source=chatgpt.com
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