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I'importance de la montée en compétences et de la sensibilisation face aux risques cyber. Elle
met I'accent sur la diffusion d’une véritable culture de cybersécurité a I’échelle nationale, en
intégrant des actions concretes telles que la systématisation de la formation des jeunes publics
et le renforcement de I'attractivité professionnelle de la filiere. Cette ambition se traduit par le
développement « d'initiatives pour sensibiliser les collégiens et des lycéens aux enjeux cyber » et
la mise en place d'exercices d’ampleur nationale pour « diffuser une culture de gestion de crise
au profit d'un large spectre d’acteurs ».

La dimension numeérique et cyber s‘inscrit pleinement dans les parcours éducatifs. Elle forme
des citoyens responsables et critiques (parcours citoyen), valorise des filieres d’avenir et des
compeétences clés (parcours avenir), participe a la prévention des usages a risque (parcours
éducatif de santé) et soutient I'acces a la création et a la culture numérique (parcours éducation
artistique et culturelle).

A noter que le terme de cyber n’est pas limitatif. D’autres termes peuvent &tre employés pour
désigner ces CDSG, par exemple numeérique, IA...
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Qu’est-ce qu'une CDSG Cyber ?

particulierement aux enjeux de cyberdéfense et cybersécurité. Constituée d’'une classe ou d'un
groupe d’éleves issus de différentes classes, elle repose sur un projet pédagogique en lien avec le
profil et I'activité de I'unité marraine. Sa valorisation et son rayonnement, dans |'établissement
comme a l'extérieur, constituent des objectifs majeurs.

L'unité marraine peut &tre une entité institutionnelle relevant du ministére des Armeées, du ministere
de I'Intérieur, un acteur institutionnel impliqué dans les questions numériques et la cybersécurité.
Cela inclut le champ des réseaux numeériques et des télécommunications.

La CDSG Cyber se concrétise autour d'un projet pédagogique interdisciplinaire, construit par I'équipe
pédagogique — pilote de la CDSG — avec les ressources dont dispose |'unité marraine, auxquelles
s'ajoutent la mobilisation de dispositifs et de ressources pédagogiques (concours, appels a projet,
outils...). Ce projet se matérialise par une programmation pédagogique annuelle qui integre une visite
active de I'unité marraine et/ou de la classe dans son établissement. Ces échanges renforcent
considérablement le lien entre les éléves et les membres de I'unité marraine.

L'engagement réciproque se matérialise par la signature d'une convention entre I'unité marraine
cyber et I'établissement scolaire (modéle en annexe 1) dont la durée ne peut pas excéder trois ans.
Elle peut étre renouvelée autant de fois que le souhaitent les deux parties.

Pourquoi une CDSG Cyber ?

La dimension partenariale de la CDSG Cyber permet de sensibiliser le public scolaire a une
thématique a I'importance majeure.

Le projet pédagogique construit en tenant compte du profil des éléeves et de celui de I'unité marraine
permet d’incarner différents enseignements et éducations, notamment lors d’activités co-construites
entre la classe et I'unité marraine. Il peut s'agit de concours Capture The Flag (CTF), d’énigmes
communauté éducative de proximité. Ces activités s'inserent dans la construction d'une progression
pédagogique annuelle qui peut s'articuler autour de trois axes :

o la découverte de connaissances et la mise en pratique de compétences — nouvelles ou
réinvesties — en lien avec le numérique. La mise en ceuvre des compétences numeriques,
plateforme Pix est indispensable. Ces activités s'inscrivent pleinement dans les programmes
d’enseignement, notamment en mathématiques, technologie, sciences numériques et
informatiques (SNT), enseignement moral et civique (EMC), mais aussi en frangais ou en
histoire-géographie, a travers le développement de I'esprit critique face a l'information ;

o |'appropriation des valeurs communes de la République, de I'Europe et de la démocratie peut
se matérialiser par le partage patrimonial, culturel et mémoriel, I'engagement dans une
citoyenneté numérique, entre I'unité marraine et la classe ;

o ladécouverte de la diversité des métiers liés a la cybersécurité, a la cyberdéfense ou au
numérique. C'est aussi celle des fonctions — militaires et civiles — au sein des ministeres
régaliens (ministére des Armées, services du Premier ministre, ministére de I'Intérieur,
ministére de I'Economie et des Finances) qui y sont associés. Cette découverte peut prendre la
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cinquieme).

Toutes les CDSG contribuent aux parcours éducatifs selon des approches qui leur sont spécifiques. La
CDSG Cyber accorde une attention particuliere :

contre la manipulation de l'information et les ingérences étrangéres (LMI) constitue un axe
central : la CDSG Cyber sensibilise les éleves aux stratégies de désinformation et a la lutte
informatique d’influence (L2I), qui vise a détecter, caractériser et contrer les attaques
informationnelles dans le cyberespace ;

numeérique, le développement de pratiques artistiques liées et une approche critique des
productions culturelles en ligne ;

promotion de la santé mentale, ainsi que par I'encouragement a des usages numeriques
équilibrés, responsables et éclairés.

Par ailleurs, la CDSG Cyber contribue a I'’éducation aux médias et a I'information et met en valeur la
culture scientifique, technologique et industrielle, a travers des projets transversaux articulant esprit
critique, innovation et compréhension des enjeux numériques.

informationnelle, scientifique et culturelle.

Quels classes, niveaux scolaires et publics d’éleves ?

Quelle que soit la filiere, il convient de veiller a la présence de filles dans les CDSG Cyber, notamment

parce qu’elles sont encore peu représentées dans les métiers du numérique. Si tous les éleves tireront
profit de la création d'une CDSG Cyber, selon le niveau et le type de formation, 'articulation entre le
projet pédagogique et I'unité marraine sera cependant différente.

Au collége, les programmes du cycle 4 (5¢, 4¢, 3¢) visent a développer les compétences numériques des
éléves. Ils abordent des notions telles que les algorithmes, la programmation et les enjeux de la

cybersécurité. Les éleves sont sensibilisés a la citoyenneté et a I'hygiene numérique, incluant la
gestion des mots de passe, la sécurité des données personnelles et la reconnaissance des tentatives

Les classes a fort potentiel pour les éleves

Au lycée, la spécialisation des enseignements permet approfondir la place des enjeux cyber.

I De la voie professionnelle

o Baccalauréat professionnel Cybersécurité, Informatique. et Réseaux, Electronique (CIEL) qui

aborde la cybersécurité, la gestion des réseaux et les systémes électroniques, préparant les
éleves aux métiers spécialisés dans la protection des systemes d'information. Ce dipléme
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propose deux certificats de spécialisation : Cybersécurité et Réparation des appareils
numeériques ;

PFMP de lycéens préparant le baccalauréat professionnel CDGS Cyber du lycée Louis Marchal (Molsheim) au 44¢
Régiment de transmissions (2025) — Tous droits réserveés

et en outremer. Les éléves effectuent de 18 a 28 semaines - réparties sur 3 ans - de périodes de
formation en milieu professionnel (PFMP). Ces périodes de formation sont obligatoires et évaluées
dans le cadre de I'examen prépareé.

Afin d’'effectuer les PFMP dans les meilleures conditions, chaque lycée développe la diversité d'offre
de PFMP avec I'ensemble des acteurs économiques, qu’il s'agisse d’entreprises privées, d'artisans, de
professions libérales, d’administrations, d’associations ou d’établissement publics afin de favoriser
I'ouverture de I'horizon professionnel des jeunes, dans le respect des référentiels de formation. La
CDSG se préte a cet exercice au sein de |'unité marraine. Pour les unités de I'armée de Terre, il est
possible d’effectuer la PFMP comme période militaire de perfectionnement spécialisée’.

1 Directive technique N° 2024-501509/ARM/DRHAT/PRECJ/PMI-PDN/NP du 17 Juin 2024 relative aux périodes
militaires d’initiation ou de perfectionnement a la défense nationale
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I De la voie générale et technologique

I En Seconde générale et technologique

introduit aux concepts fondamentaux du numérique, incluant les réseaux, les données
structurées et les algorithmes. Il aborde de maniere transversale les questions de
cybersécurité, telles que la protection des données et la prévention des cyberattaques.

* L'enseighement commun obligatoire Sciences Numériques et Technologie (SNT) qui

- Création et innovation technologiques ;
- Sciences de l'ingénieur.

I En Premiére et Terminale générale

o Specialite Numerigue et Sciences Informatiques (NS1) qui approfondit les connaissances
en programmation, en algorithmique et en structures de données. Les éleves explorent
également des sujets liés a l'intelligence artificielle, comme 'apprentissage
automatique, les réseaux de neurones et de maniere transversale les enjeux de sécurité
numerique.

o Specialité Sciences de lngenieur (S1) qui permet d'etudier les systemes numeriques,

incluant la conception et la programmation de systemes automatis€s, avec une
attention particuliere aux aspects de cybersécurité.

I En Premiére et Terminale technologique

- Enseignement de spécialité Innovation technologique et ingénierie et
développement durable de la classe de Premiére ;

- Enseignement de spé€cialité Ingénierie, innovation et développement durable de
Terminale.

o Série Sciences et technologies.du.management.et de la gestion.(STMG) :

- Enseignement de spé€cialité Sciences de gestion et numérique de Premiere ;
- Enseignement de spécialité Management, sciences de gestion et numérique de
Terminale.

appropriables dans le cadre d’'une CDSG Cyber.

I Des études de technicien supérieur

o BTS Cybersécurité, Informatique et réseaux. Electronique (CIEL).

e BTS Services.informatiques aux organisations.(SIQ).
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Dans une pluridisciplinarité et une interdisciplinarité
etendues

Au-dela des classes et des dispositifs pédagogiques évoqués, I'étude de la cyberdéfense, de la
cybersécurité et de la cyberattaque peut se décliner :

o en lettres (analyse des discours de propagande numérique) ;

» en philosophie (éthique de I'intelligence artificielle, liberté d'expression sur les réseaux,
anonymat et responsabilité en ligne) ;

* en langues vivantes (études de campagnes de désinformation étrangeres, débats sur les usages
numeriques mondiaux) ;

» en sciences économiques et sociales (impact de la cybercriminalité sur les entreprises, modeéles
économiques des plateformes numériques, place du secteur numérique dans I'économie
mondiale ;

o en arts plastiques et arts appliqués (création assistée par l'intelligence artificielle, art et
détournement d'images numeériques, esthétique du codage et des données) ;

o en culture générale et expression francaise (pour les classes préparant au brevet de technicien
supérieur (BTS))... ;

e en histoire (émergence du numérique, role dans les instances internationales, rivalités, crises,
conflits) ;

e en géographie (impact du numérique sur les pratiques et I'organisation des territoires et de la
mondialisation, réseau mondiale de communications des cables sous-marins... ) ;

regard critique sur les sources et modes de communication » et « L'enjeu de la
connaissance ») ;

et technologique (protection des données a caractere personnel, intelligence artificielle et
justice).

Des ressources spécifiques et des actions éducatives
mobilisables

A ces éléments programmatiques s'ajoutent, par exemple :

le COMCYBER et le ministére de I'Education nationale, plus important CTF par le nombre de
participants depuis I'édition 2024-2025.
- Root.Me propose une banque de CTF gratuits, le. CTFE France Cybersecurity. Challenge de

collégiens et lycéens a la cybersécurité en les amenant a concevoir leurs propres jeux. Ce
dispositif a déja formé plus de 100 000 éleves, autour de notions comme les cyberattaques, les
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mots de passe ou la cryptographie. Organisé en séquences courtes et ateliers collaboratifs, il
développe a la fois culture numeérique et esprit critique.
e Les.trophées.dela.NS!l.

d’informatique de France (AEIF).
o CodExetlanuit du code del’AEIF.

des projets scientifiques innovants, toutes disciplines confondues, élaborés au cours de
I'année scolaire par des éleves du second degré ;

féminins...

Visite base aérienne CDSG Cyber Lycée L. Michel (Ruffec)/ESIOC (2024) — Tous droits réserves

Des axes complémentaires pour enrichir le projet pédagogique Au-dela des attentes
programmatiques, de la relation entre la CDSG et I'unité marraine, d'autres axes du projet, avec des
partenariats secondaires peuvent étoffer et diversifier la programmation annuelle de la classe.

Commeémorer

souvent privilégiés. L'unité marraine est également porteuse de traditions régimentaires, héritées de
son histoire et de sa mémoire. Son calendrier commémoratif peut étre investit, se prétant a un
approfondissement de la relation entre la classe et I'unité. Par exemple, la Saint Gabriel et la Saint
Raphaél (le 29 septembre), est un moment important pour les régiments des transmissions et de
renseignement.

Nombre d’établissements scolaires ont un patrimoine mémoriel (plague commémorative, monument
aux morts), il est un élément incontournable de toute commémoration reliée a la communauté
éducative et dans ce sens il doit étre privilégié (voir progression pédagogique du lycée la fontaine des
eaux, Ci-apres).
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Ceci encourage fortement la co-construction et la participation commune a des visites de lieux
meémoriels, a des cérémonies commeémoratives et a des rallyes citoyens, renforgant ainsi la cohésion
et le développement d'une culture commune.

national des combattants et des victimes de guerre (ONacVG).

La dimension Cyber s’inscrivant dans I'histoire et la mémoire pluriséculaire des régiments de

aux CDSG Cyber, cf. exemple consacré a Enigma (annexe 3).

Des partenariats additionnels

La CDSG Cyber peut s'appuyer pour son projet pédagogique sur une communauté d’entités ou de
personnes ressources susceptible d’intervenir en classe, d’organiser des visites, d'assurer des actions

e entreprises privées de cybersécurité, divisions cyber sécurité des grands groupes, entreprises
membres du Campus Cyber et de la CyberTaskForce ;

....................................................................

WOMEN IN TECH, les Talents du Numérique (TDN), I'association des enseignantes et
enseignants d'informatique de France (AEIF), I’Alliance pour la confiance numérique (ACN), la
Société informatique de France (SIF), le Club informatique des grandes entreprises francaises
(CIGREF), le CINOV Numeérique, I'organisation NUMEUM, la Fondation INRIA.

Quelles possibilités de financement ?

Les CDSG du ministere des Armées sont éligibles aux subventions de la DSNJ qui peut permettre de
prendre en charge partiellement le déplacement des éléves vers |'unité marraine. L'ensemble des

Visite Armées de Terre - CDSG Les Chartreux (Lyon) — CTF Passe ton hack d’abord_ — 2024 — Tous droits réservés
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Exemples de projets pédagogiques annuels

Plus de dix CDSG Cyber sont opérationnelles : celle du lycée Marguerite Jauzelon (La Réunion)
marrainée avec I'antenne locale de la DIRISI, depuis 2022 ; les neuf autres depuis 2023.

Toutes ont mené des actions et développé des progressions pédagogiques inspirantes, a découvrir ici :

o le.padlet et la progression pédagogique partielle du lycée Marguerite Jauzelon avec un focus
sur deux projets innovants menés en 2024-2025 :

- un projet interdisciplinaire qui associe les éléves de terminale en spécialité¢ HGGSP a la
classe de défense. L'objectif est d'offrir des regards croisés (technique & juridique +
géopolitique) pour traiter de la souveraineté dans le cyberespace ;

- la co-construction et co-animation (BTS SIO/DIRISI) d'un atelier de sensibilisation a la
cybersécurité a I'occasion du rallye citoyen. Six étudiants de la CDSG sont impliqués
dans la réalisation d'un jeu. Deux d‘entre eux présentent |'épreuve facultative
« engagement étudiant » au BTS.

Tableau prévisionnel Action/Projet Acteurs Commentaire
des actions (éléments

de programmation)
Période

Septembre Temps d’intégration CSNJ Premier contact avec les
autorités militaires (renforcer le
lien armées-jeunesse). Jeu

Octobre Sensibilisation SIO + HGGSP
cybersécurité

18 étudiants volontaires de la

CDSG).

Novembre Alternance DIRISI Début d'alternance a la DIRISI
pour un étudiant de SIO2 option
SISR.

Novembre Sortie DIRISI Visite du site de la DIRISI par les

étudiants de SIO2.

Décembre Cloud souverain SIO + HGGSP Action en cours d’élaboration
sur la thématique du cloud
souverain.
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la progression pédagogique annuelle du lycée Louise Michel (Ruffec) :

CALENDRIER DE LA CDSG Lycée Louise Michel, Ruffec (16)
Parrains : Unité militaire ESIOC, BA118, Mont-de-Marsan (40)

Educations transversales
Mois Dates Parcours citoyen (PC) Projets SCCCC Programmes
Parcours Avenir (PA) Scolaires
Parcours santé (PS) Interdisciplinarité
Parcours cult. et art (PEAC)
Sept. |23-25/09 Education a la défense PC Séjour Mont-de-Marsan : visite
Education & I'orientation PA ESIOC/BA118
Nov. A partir de Education a I'orientation PA Tutorat militaire : échanges Professeurs de BAC PRO
Education a la défense et a la Domaine 1 - langages CIEL :
sécurité PC informatique.s 9ag Réalisation et maintenance
Déc. |Lun 02+09/12 |Education & la responsabilité | Séances EMI Jﬂ? produits e'ecém”!q”es
Jeu 05+12/12 |EMI PC (approfondissement Données g se EINCENIEI0C TEREaIG
personnelles) mformaﬂqges +va|or|§at|9n' de
Réalisation / Présentation de la donnée, cybersécurite
carte mentale Domaine 2 : Méthodes et
Decfjan : 6 Education a I'orientation PA Stage a ESIOC (1 éléve) - outils pour apprendre
semaines Efjucat[on ala défense / PFMP- Professeur documentaliste
sécurité PC Société de I'information (SIC)
Janv. |Du 20/01 au |Education & la sécurité Challenge Passe ton Hack Responsabilité en'lllgne.!
07/02/25 informatique PC d'abord Domaine 3 : formation C"_°y?_”;‘e‘e numerique:
e savoir s'informer, s’exprimer,
Fév. |Du03/02au |Education a la défense / Exposition thématique de morale et C|tv&que de la se protéger (sécurité
21/02 mémoire PG PEMRD Eﬁ;z::”(ijnsc‘fence individuelle et collective
Lun 03+10/02 | Education a la responsabilité | Séances EMI morale, comportement
Jeu 06+13 EMI PC (approfondissement 1A responsable, jugement SVT
102 génératives) critique . ) )
Kjuie) Prévention / gestion des
A définir Education a la santé PS Forum santé : violence en ligne risques
Mars |Du10au Education a la responsabilité | Semaine de la presse et des
28/3 EMI PC médias
Désinformation
Lun 10+17/03 |Education a la responsabilité |Séances EMI Domaine 4 :
Jeu13+20/03 |[EMI PC (approfondissement Systemes naturels et
Captologie) : étude / systemes techniques : Professeur d’Histoire-
présentations d'applis addictives |culture technologique Géographie
Avril  |Lun 07+14/04 | Education & la responsabilité | Séances EMI E:"I”ensa'zzﬁ;‘:;;:s ﬁst‘ﬁ:/ Re"erﬁf‘s gric?;;s:ence
Jeu10+17/04 |EMI PC (approfondissement Menaces g\es..Lon L 4
cyber) opportunités)
Début avril Education & la sécurité Mars@Hack
informatique PC EMC
Ven 4/04 Education a la défense / Projet podcast mémoriels + Domglne 5 : , Culture du jugemer]tlde
mémoire PC journaliste (1) Représentations du monde Iengagement/de_ la régle et
et de I'activité humaine : du droit
Mai 3 semaines |Education e:a I‘oric?ntation PA Stage & ESIOC (2 éleves) - conscience historigue et Préserver la paix et protéger
Education a la defense / PFMP- contemporaine des enjeux des valeurs communes :
sécurité PC de la technologie, concilier |défense et sécurité en France
Juin  |jeu 05/06 Education & la défense / Projet podcast mémoriels + securite/libertes st en Europe
mémoire PC journaliste (2) + Valeurs républicaines
Ven 06/06 Education & la défense / Sortie Angouléme (EMRD,
memoire PC Maisgrj de Ia.résistance et Professeur de Lettres
cimetiére national de esprit critique, argumentaire,
Chasseneuil/Bieure) expression orale et écrite,
jeu 12/06 Education a la défense / Projet podcast mémoriels + debat democratique
mémoire PC Jjournaliste (3)
A A définir si Education a la responsabilité | Visio conférence avec Asma
définir |possible EMI PC Mhalla sur les questions Stages PFMP

géopolitiques en préfiguration du

programme de terminale

Reéalisation et maintenance
de produits électroniques
+Mise en ceuvre de réseaux
informatiques +valorisation de
la donnée, cybersécuriteé
+ouverture au monde

La valorisation du travail des éléves se fait par le biais de la communication interne (diffusion des actions/événements sur les écrans de
I'établissement, site internet...) et externe (presse et médias : communiqués, dossiers, podcast...)




Marshal (Molsheim) :

IS

Loui
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la progress

IANNEE  JmAJ 9 NOV 23 2023 | 2024
SEPTEMBRE OCTOBRE NOVEMERE DECEMBRE JANVIER FEVRIER MARS AVRIL MAI JUIN JuIL
5§35 536 537 538 539 S40 541 542 S43 544 S45 S46 S47 548 549 550 551 552 S01 502 S03 S04 S05 S06 S07 S08 S09 510 511 S12 513 514 S15 516 517 518 519 S20 521 S22 523 524 525 526 527
1 8 ECRIT ORAL  ORAL
NOV mai R R R
1 2 3 4
12 21 32 41 42 51 52
Sciences 11 22 31
Sciences & M. BUCHI
M. GUILMIN
11 32 41 51
M. ULSEMER
Marche - Visite Vieil Armand L'Astrophotographie et ses Matinée : métiers au 44RT : Visite du Mémorial du Struthof / 11/
Journée Cohésion Sport & Sciences/1 Ww1/1) connexions a la physique, chimie - RENS et SOUTIEN / CAR avec Pilote M. RENAUDIN
J participants 4CIE + 5CIE + ADC et technologie. 110" au Lycée LM renforts 4CIE Départ 8h00 pour dépose & 8h30. Marche d'environ
e de Mutzig. Pilote : 4CIE dont CARREZ (les ondes radio) lote : 5CIE / SCH Léo M - présentation Prépa mili / CAR 2h, repas tiré du sac. Visite I'aprés-midi du mémorial
les metiers & matériels GUERRE ELEC Pilote : LCL DEBISSCHOP (44RT/EPI) - présentation RESERVE / cell RES et camp.
Maj 11|21 septembre 2023 Maj | 21|Me 8 novembre 2023 Min | 31|Je 25 janvier 2024 15H-17H Maj | 41|21 mars 2024 matinée Maj 51|Ma 7 mai 2024 8H - 17H
Ondes Radio &
séance participative : réseau
radio en exterieur Talky Walky Matinée -Séance participative sur
sur 1 scénario et interception le personnel féminin dans
exploitation par les éléves / 120 I'ADT=> Operation "class Def au
L'engagement au service de la Nation '3 LM/ Mme Von Bandel, féminin"/EMA. Pilote : 4CIE Matinée : - Jeu collaboratif "DECISION
/ matinée 8 MOUSSY Pilote : 4CIE / enseignante en sciences -Séance initiation Course DEFENSE" par CSNJ Séance de cloture au Lycée
témoignages militaires de la 4CIE & physiques d'orientation (MUTZIG Terrain - Parcours collectif d'obstacle bas Remise des attesations Class-Def par Chef de corps &
M. VALLADE "Expligue moi une Pilote : 4CIE Sport-Co) quartier MOUSSY par 4CIE Proviseure + café
cérémonie” Me 13 décembre 2023 09H- pilote : ACIE (Bus a commander) 9 avril 2024 matinée Pilote : Lycée Louis Marchal
Min 12|19 octobre 2023 {8H30-11H50) Min | 22|11H Min | 32|le 8 féurier 2024 : 8h-12h Maj | 42 Min 52|21 mai 2024 ou 23 mai 2024
Réunion de travail DDFPT et 26 janvier 2024 : forum des 53 [Bilan dasse de défense 2023-2024
eunion de traval el yow ian classe de defense &
Meétiers LM / CAR
enseignants (ODM + CNE PIGOT) : 4 i NMNb - d
septembre 2023 " ..m:m.m- sForumde ) Vacances scolaires a/c du 6 juillet 2024
Présentation de la CLASSE DE DEF I'insertion. Salle des monnaies
+flyer pour parents réunion PROG DEC & JAN-FEV Molsheim / CAR NOTA : fin du cycle avant fin mai 2024 du fait du
Pilote : LCL DEBISSCHOP 2024 au Lycée L-M => 3 féurier 2024 : JPO Lycée LM / Bac de francais
10|6 septembre 2023 Prep  20|9nov 2023 Min CAR Min

12
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e Laprogrammation pédagogique annuelle du lycée la fontaine des eaux (Dinan) :

m Déplacement [ Activité Objectif(s)

8 Visite de I'exposition sur la
novembre libération de Dinan

Animation par la médiathéque

Installer la trame de I'escape game et faire le lien avec le
programme d’histoire locale

Fin Déplacement en Normandie Approfondir le programme d'histoire et réaliser des
novembre missions pour préparer |’ escape game

Mi- Visite du Centre de Détection | 1. Découverte des métiers et orientation (STI2D, Bac pro
décembre | et de Controle (CDC) de Brest | CIEL)

2. Lancement d'un CTF sur la libération de Cézembre
(équipes mixtes : éleves, personnel CDC et lycée)

Début mars Déplacement a Cherbourg

1. Programme d’histoire : mer, stratégie et développement
durable 2.

Jour 1: Cité marine de Cherbourg + visite du Redoutable
(missions escape game).

Jour 2 : Visite de la Hague (développement durable et
stratégie énergétique)

Mai Déplacement au CDC, Brest Programme a définir en fonction des disponibilités des
personnels
Mai Déplacement au Radéme de Lannion | Technologie de communication, stratégie et évolution

Dinan et son pays

e Quest France — 8 mai 2024

La plague pour les lycéens morts avait disparu

Une plague commeémorative honorant les lycéens marts pour la France avait &t perdue etoubliée
lors des travaux a la Fontaine-des-Eaux. Elle a été refixée dans la cour, hier.

A& L4 MEMGIRL D

LA FRINE IR

=
«La lycaa avait ouvert sas portas,
en 1066, pour accueillir los dloves
qui étaient alors instaliés a Roger-
Vercel, En 4Cho au monument aux
morts ériga dans la cour du callége,
il a été déridé Ia pose de cette pla-
qua, afin da rappaler aux jeunas
générations I'héroisme ot Fabnéga-
i iné anz Guy

Bo

Hul
dorées, figure la phrase : «
mémaire da nos camaradas, morts
pour la France pendant la Premisr
et la Seconde Guerre mondiales ot
dopuis 1818 sur los thaatres d'opé-
rations extéricurs. »

«Tous les agents
50 50t mis & Ia chercher »

Mals e gestin e cette plague est
armand

X
au lyuée « La plague a
tée, puis oublise », reconsai Gy angle, olle acabord dUdreresteude sujet. Apras
Bossard, Jusouaw jour oo MAmoals  parMentreprse Fasturl vimy et A
ves eznoe (4 drece o« On a souhaité créer un événe  Latsiles de

ohat. ment autour de la ramise de la pla-  S'imprégner des i

sesontmisala  queavecles léves ajourdhui pré-  ont plancnd
Ie oroviseur. Elle @ sents = poursut Giles Bourrien, pro-
finalement 6t ratrouvée dans un fossour o' stin adogrohic. G
local technique. » Hecousers de  cemier a demands & une ¢

o
s atn, e° devat
un graftzur, & fentrée de [établisse
sés par le collage de Dinan, s ont
poussiers et un peu cassée dans un terminale de porter un orjet sur e réaliséuntravai rigoureux d'histoire

Cérémonie au lycée pour la pose d'une
plague commémorative en mémoire des
résistants et des éleves du lycée. (Mars 2024)

Capucine GILBERT.
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Le projet pédagogique de I'académie de Strasbourg, transposable dans d'autres académies :

L'académie de Strasbourg pourra, dés cette année, compter sur |'expertise du Bataillon de
Renseignement de Réserve Spécialisé (B2RS) dans I'élaboration et le suivi de projets « cyberdéfense ».
Créé en 2024 pour répondre a un besoin prioritaire de I'armée de Terre, le Bataillon de
Renseignement de Réserve Spécialisé est un projet phare orienté vers la jeunesse. Composé en grande
majorité de réservistes de moins de 25 ans, ces jeunes étudiants issus des lycées (terminales), des IUT
et des universités se spécialisent au contact d’experts dans les recherches en sources ouvertes
(OSINT). L'objectif est d’apporter une plus-value incontournable aux missions opérationnelles de
I'armée de Terre par des recherches originales sur le net et une analyse fine des informations
trouvées.

Enfin, I'ambition affichée du Bataillon est de pouvoir se rapprocher au plus prés des futurs réservistes
mais aussi des futurs citoyens engagés dans des projets d’enseignement de Défense « cyber » en
s'implantant partout en France, au plus prés des pdles universitaires comme c’est le cas récemment a
Paris et Toulouse.

Contact:


mailto:b2rs-reserve.recrutement.fct@def.gouv.fr

Annexes

Annexe 1 - Exemple de convention Classe de défense et
de sécurité globales avec une unité marraine relevant du
ministere des Armeées

NB : a adaptersi I'unité marraine reléve du ministere de I'Intérieur, du ministere de I’Economie et des
Finances, d’un acteur institutionnel impliqué dans les questions numériques et de cybersécurite.

Logo de Convention de partenariat Logo de 'entité du

|'établissement ministére des Armées

scolaire . ,
dans le cadre de la mise en ceuvre d’une

CLASSE DE DEFENSE

entre

Nom, ville et département de I'établissement
scolaire

et

Nom de I'entité du ministére des Armées

Entre les soussignés :

Nom de I'établissement scolaire (ville et département de I'établissement scolaire), représenté par nom/fonction,
ci-apres désigné « I'établissement scolaire » ou « le college ou le lycée » d'une part ;

et

Le nom de I'entité du ministére des Armées, représentée par grade/nom, ci-apres désignée « I'entité » d’autre
part;

Ci-aprés nommeés ensemble « les parties ».
Vu le protocole interministériel développant les liens entre la jeunesse, la défense et la sécurité nationale du 20
mai 2016, signé entre le ministere de la défense, le ministére de I'Education nationale, de I'enseignement

supérieur et de la recherche, et le ministere de I'agriculture, de I'agroalimentaire et de la forét ;

Vu le protocole Education nationale — Armées développant les partenariats dans le cadre du déploiement du
dispositif « classe de défense » du 16 décembre 2021 ;

Vu la délibération du conseil d’administration du nom de I’établissement scolaire ; du (date)

Il est convenu ce qui suit :
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Article premier : objet de la convention

Les parties concluent la présente convention pour la mise en ceuvre d’un partenariat dénommeé : « classe de
défense » entre [nom de I'établissement scolaire] et [nom de I'entité du ministere des Armées]. Ce partenariat, en
lien avec I'enseignement de défense, a pour objet, d'une part, de faire connaitre aux éleves les acteurs et les
enjeux de la défense et, d'autre part, de développer le lien entre I'armée et la Nation.

La présente convention formalise les relations entre les parties, en définissant leurs engagements respectifs.

Le partenariat est défini en concertation avec tous les acteurs. Il pourra évoluer au cours de I'année scolaire en
fonction du déroulement du projet, mais aussi en fonction des moyens et des contraintes de chacune des
parties.

Article 2 : nature de la convention
Le partenariat s'organise de la fagon suivante entre les parties :
2.1 Les enjeux

Pour I'établissement scolaire :

- contribuer a I'apprentissage des compétences du socle commun de connaissances, de compétences et
de culture dans le cadre d'une classe a projet et en lien avec les parcours citoyen, avenir, éducation
artistique et culturelle et la démarche « école promotrice de santé » ;

- contribuer a la découverte de la diversité des métiers civils et militaires au sein du ministere des Armées
et sensibiliser les éléves a un environnement professionnel ;

- permettre aux éléves d'élargir leur horizon, en leur faisant découvrir des milieux professionnels peu
connus ;

- faire découvrir aux éleves le réle et les missions des forces armées.

Pour I'entité du ministére des Armées :

- participer au rayonnement des armées en permettant aux jeunes de mieux connaltre les missions des
militaires au sein des armées, directions et services du ministére des Armées ;

- contribuer au maintien et au développement du lien armées-Nation ;

- contribuer au développement de I'esprit de défense ;

- développer le sens de la citoyenneté et le civisme en transmettant le savoir-étre, I’'éthique et les valeurs
collectives qu’incarnent les armeées ;

- promouvoir les métiers des militaires et des civils dans les armées ainsi que 'action des forces armées au
quotidien et en mission.

2.2 Les engagements

Pour |'établissement scolaire :

- mettre en place un ou des projets autour de la défense en s’appuyant sur le partenariat, sous l'autorité
du responsable de I'établissement et d'un professeur référent assurant la liaison avec le correspondant
de l'entité ;

- organiser les liens entre la classe et I'entité militaire, en liaison avec le correspondant de I'entité, dans le
cadre de la progression pédagogique définie ;

- organiser le déplacement de la classe pour effectuer une ou des visites de I'entité ;

- communiquer aupres des éleves sur les roles, les missions et les métiers des armées.

Pour I'entité du ministére des Armées :
- sensibiliser les personnels a I'enjeu que constituent I'accueil et I'information des plus jeunes ;
- désigner un correspondant pour la durée du partenariat qui sera en charge de I'organisation des
échanges avec le groupe d’éléves ;



assurer des échanges avec la classe de défense tout au long de I'année scolaire, par les moyens de
communication adaptés tels que le courrier électronique, en fournissant notamment des éléments sur
les activités et missions de I'entité, dans le strict respect des régles de confidentialité ;

en fonction du programme d‘activités de I'entité et de la disponibilité de son personnel, assurer une
intervention au sein de I'établissement scolaire, sur demande de I'équipe pédagogique (présentation de
I'entité, de ses missions, des différents métiers) ;

accueillir les éléves de la classe de défense dans I'entité une ou plusieurs fois par an;

faciliter I'acces a d'éventuelles autres entités du ministére des Armées.

Article 3 : modalités pratiques

3.1 Référents du partenariat

Le partenariat est animé par :

pour I'établissement scolaire : nom du point de contact ; coordonnées professionnelles ; mail
professionnel

pour I'entité du ministere des Armées : nom du point de contact ; coordonnées professionnelles ; mail
professionnel

3.2 Conditions d’acceés aux installations militaires par les éléves et le personnel de I'établissement scolaire

L'établissement scolaire s'engage a fournir, dans les délais fixés par I'entité, les renseignements nécessaires a
I'établissement des autorisations d’acces aux sites de I'entité. Le détail des modalités pratiques sera défini au
préalable, avant toute activité commune entre I'établissement scolaire et I'entité militaire.

L'entité se réserve le droit de refuser I'accés a un ou plusieurs éleves de la classe de défense si les circonstances,
notamment de sécurité, I'exigent, sans que cela puisse ouvrir un droit quelconque a réparation.

Lors de la visite, il est notamment interdit d'introduire dans I'enceinte du site de I'alcool, de la drogue, des armes,
et autres objets de nature a présenter un caractére dangereux.

3.3 Couverture des risques

Dans le cadre d'une visite ou de la réalisation d’activités au sein de I'entité, il est recommandé que
I’établissement scolaire souscrive une assurance collective pour les éleves.

3.4 Conditions financiéres

En cas d’engagement financier dans le cadre de ce partenariat, les modalités seront définies conformément aux
regles en vigueur.

3.5 Modalités de communication

Dans le cadre de sa communication, I'établissement scolaire s'engage a donner a son personnel et a ses éleves la
consigne de :

ne pas divulguer les noms de famille des militaires, directions ou services impliqués dans le partenariat, a
I'exception, le cas échéant, du chef de I'entité considérée ;

ne divulguer aucune information, en amont, sur les visites et activités prévues, notamment sur les réseaux
sociaux.

L'établissement scolaire sensibilise son personnel et les éléves aux dangers pouvant résulter de la divulgation de
telles informations.
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L'établissement scolaire est autorisé a communiquer, sur I'existence de ce partenariat. Il est autorisé a
communiquer sur les visites organisées dans ce cadre, uniquement une fois celles-ci terminées.

Une autorisation de captation, reproduction, présentation, publication et diffusion de leur image doit, au
préalable, étre recueillie auprés des participants concernés et, pour les mineurs, aupres de leurs représentants
légaux.

Article 4 : durée et résiliation de la convention

La présente convention de partenariat est conclue pour une durée de trois ans, soit jusqu’au XXX. Toute
modification apportée a la présente convention doit faire I'objet d'un avenant signé par les deux parties.

L'entité marraine se réserve le droit de mettre fin a la convention, a tout moment, sans préavis et sans que cette
rupture anticipée puisse ouvrir, pour |'établissement scolaire ou les éleves de la classe de défense, un droit
quelconque a réparation. En ce cas, la convention prendra fin a compter du jour ou la décision aura été
formellement (par courrier écrit ou électronique) portée a la connaissance de I'établissement scolaire.

L'établissement scolaire peut a tout moment, en cas d’indisponibilité du professeur, mettre la classe de défense
en sommeil par un avenant a la convention, signé par les deux parties. En fin d’année scolaire, la convention peut
étre dénoncée par I'établissement par courrier écrit ou électronique adressé a I'entité marraine.

Signatures

Fait en deux exemplaires originaux a (lieu), le (date).

Nom et fonction du représentant de I'établissement | Grade et nom du représentant de I’entité du ministére
scolaire des Armées

Visa des représentants institutionnels du trinbme académique du lieu d'implantation géographique
de I'établissement scolaire

Education nationale Armées
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Enigma!

La machine de cryptage la plus connue
au monde, Enigma, a fait couler
beaucoup d'encre auprés des
res, historiens, scientifiques et
scénaristes. Elle est née en 1919 des
travaux de Hugo Koch. ingénieur
néerlandais, et de Arthur Scherbius,
cryptologue allemand, qui rachéte son
brevet et le commercialise. A partir de
1923, Enigma, sous diverses variantes,
est adoptée par de nombreux pays.
Portable et efficace. elle défie toute
concurrence. comme la «Type 3»
anglaise. Pour décrypter Enigma, la
France. la Pologne et le Royaume-Uni
unissent leurs efforts & partir de 1931.
Les Polonais. notamment  le
mathématicien  Marian  Rejewski,
réussissent finalement & y parvenir
grace a la documentation acquise par
les services de renseignements. En
1939. lls transmettent un exemplaire
de la machine aux Francais et aux
Britanniques. Durant le conflit, les
cryptanalystes britanniques (dont Alan
Turing) poursuivent les travaux de
Rejewski et parviennent a déchiffrer les
messages codés par Enigma. donnant
un avantage décisif aux Alliés.

Alan Turing
(1912-1954)

Reconnu pour son rdle clé dans le
décryptage d’Enigma, il va étre celui qui
va finaliser ce long travail avec son
collégue Alfred Knox. La montée des
tensions en Europe va pousser
I'ensemble des pays a8 mettre en commun
leurs travaux. En partant de la Bomba,
machine électro- mécanique mise au
point par les Polonais. mais limitée et
insuffisante sur le long terme, une toute
nouvelle version voit le jour fin mai 1940
sous la direction de Turing,

Sa machine est capable de décoder
consécutivement plusieurs
messages de larmée de Iair
allemande. la Luftwaffe. Toutefois.
cette opération. baptisée Ultra. est
gardée secréte par le MI6. Par la
suite, les travaux de Turing
permettent de décrypter I'Enigma
navale, plus complexe. Cette
Invention va jouer un réle clé dans la
victoire des Alliés, aidant notamment
les Ameéricains durant la bataille de
I'Atlantique ou lors de celle de
Normandie. Cette période de sa vie
est considérée comme |'apothéose
de sa carriére de mathématicien de
geénie. En 2014, son histoire sera
popularisée dans le monde entier
avec la sortie du film The Imitation
Game. film biographique romancé de
sa vie.

Le saviez-vous ?

Alan Turing était homosexuel. Il futinculpé en 1952 pour « indécence manifeste
et perversion sexuelle » d’aprés le Criminal Law Amendment Act de 1885. En
effet, au début des années 50, plusieurs affaires d’espionnage mettent les

services d'espionnage britanniques sous tension. La possil

& que Turing

puisse parler d'Ultra et compromettre ainsi le secret si durement gardé pousse
le MI6 a le mettre de coté. Muselé par le Secret Act, il ne peut parler de ses actes

de guerre et doit choisir entre I'incarcération et la castration chimique

choisira

le traitement qui le traumatisera tant physiquement que mentalement le
poussant le 8 juin 1954 au suicide par le cyanure. |l faudra attendre 2009 pour
que le Premier ministre Gordon Brown exprime ses regrets sur cette
condamnation et Noé&l 2013 pour la grace royale.

Pour aller plus loin sur le sujet :

e Vidéo : https://youtu.be/JjkgOvUBUCc?si=BVdzq9VKK XhToUW
e Livre: Dermot Turing, XY&Z, Enigma : Ou comment les Alliés ont réussi a
casser le code nazi, Nouveau Monde éditions LaMethSci

e BD:Arnaud Delalan

Histoire EMC

Eric Liberge, Le Cas Alan Turing, Les Arénes.

Matiére scientifique

Musée des Transmissions - Cesson-Sévigné
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Son fonctionnement La clé de chiffrement
Laction d’'une touche amorce un circuit Chaque  jour l'opérateur doit
électrique, qui traverse le tableau des configurer la machine en modifiant
fiches, les rotors, et un réflecteur l'ordre  des rotors, l'ordre  des
renvoyant le courant vers les rotors dans couronnes et |a position initiale. Ces
- La le sens inverse puis a nouveau vers le o.aamm moi, uﬁmmﬂmc:w RO
B == : directive de I'armée allemande.
| tableau de fiches, pour finalement
machine Enigma lumer une ampoule. Cette action permet Exemple : clé de chiffrement du 4 mai
de changer au minimum 7 fois la lettre 1942
Se présentant comme une machine a itiale. De plus, & chaque enclenchement
écrire. la machine Enigma est une d’une touche, le premier rotor tourne d'un
= i . s Ordre Ordres des | Position
machine électromécanique pour le cran (sur 26), Lorsque le premier rotor a i it initiale
chiffrement et le déchiffrement des effectué une rotation compléte. c'est le rotors
messages. Elle fonctionne avec un second rotor qui effectue un tour et ainsi I 22628 042418
principe de rotors (allant de 3 a 5) qui de suite. Cette rotation des rotors
établissent entre eux des contacts

électriques modifiant I'alphabet de
sortie. Cest un chiffrement de
substitution dit polyalphabétique.

Une machine Enigma comporte un
clavier de 26 touches représentants les
26 lettres de I'alphabet.

Au-dessus du clavier se trouve un
tableau d'ampoules. indiquant la lettre
substituée. En haut de ce tableau
d'ampoules se trouvent trois a cing
rotors. Chacun comporte une couronne
mobile pouvant avoir 26 positions (pour
les 26 lettres de I'alphabet).

De plus, afin d'augmenter la difficulté du
chiffrement, sur I'avant de la machine,

se trouve un tableau de fiches.

implique la modification du circuit
électrique permettant de ne pas coder
deux fois la méme lettre.

Tableaux des fiches

CO DI FRHU JW LS TX

L’opérateur

L'opérateur doit placer les rotors dans
I'ordre indiqué (voir exemple ci-dessus):

- rotor lll a gauche. avec la
position 2de la couronne :
- rotorlau milieu avec Ia position

26de la couronne :
- rotor Il 2 droite avec Iz position
8 de la couronne

L'opérateur place ensuite |es trois rotors
sur leur position initiale : 04-24-18. Pour
terminer, il doit aussi effectuer les
permutations des fils du tableau de
connexion (C en O . D en | etc. La
machine est préte dans son
fonctionnement. L'opérateur, pour obtenir
la clé de chiffrement, doit ensuite ch
trois lettres au hasard et les frapper deux
fois, puls retranscrire les lettres chiffrées
par la machine. Exemple : QAYQAY=
MPCMPC

Le récepteur

Du cétée
avoir le

machine.

réception, I'opérateur doit
méme réglage pour sa
Grace a ce réglage

identique et a la clé chiffrée (les 6

premieres lettres. ici MPCMPC).

pourra ensuite décoder le message

Le saviez-vous ?

Il fal

it étre au moins deux militaires

pour faire fonctionner la machine. Un
personnel pour taper le message.
l'autre pour écrire le message chiffré.
Le plus souvent, un troisieme militaire
transmettait le message chiffré en
morse par la radio.
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https://www.terre.defense.gouv.fr/musee-transmissions/contactez-nous?utm_source=chatgpt.com
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