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La Lettre EduNum Technologie N°31 s’adresse aux enseignants de technologie et met en
avant des thématiques comme la cybersécurité et I'intelligence artificielle. Elle propose des
séquences pédagogiques pour sensibiliser les éléves aux risques numériques, a la protection
des données et aux bonnes pratiques de cybersécurité, notamment a travers des jeux éducatifs.
La lettre explore également Vittascience, plateforme éducative pensée pour la programmation et
I'expérimentation en classe, 'accompagnement des projets innovants, comme l'utilisation de
drones en agriculture. Elle présente enfin la communauté de réflexion en éducation sur

I'intelligence artificielle (CREIA) lancée par la direction du numérique pour I'éducation (DNE).
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PRATIQUES PEDAGOGIQUES

Des séguences pédagogiques de formation a la cybersécurité

L’enseignement de la cybersécurité dans le programme de technologie du cycle 4 contribue a
préparer les éléves a relever les défis d’'un monde numérique en perpétuelle évolution. Cet
apprentissage s'’inscrit dans une approche globale des systémes d’information et des objets
connectés, tels que décrits dans le theme « Usages et impacts sociétaux du numérique ». Les
éléves découvrent les bases de la protection des données personnelles, de la gestion des
identités numériques et des régles permettant un usage raisonné des environnements
numériques. En cohérence avec les démarches de projet et d’investigation, ils développent des
compétences pratiques en programmation et en sécurisation des objets techniques ainsi que la
pensée informatique. L'objectif est de les initier a une réflexion critique sur les enjeux sociétaux du
numérique, tout en renforcant leur autonomie pour interagir de maniere responsable et sécurisée

dans le cyberespace.

Le référentiel pour sécuriser I'environnement et les pratigues numérigues élaborés dans le cadre

d’'un partenariat entre I’Agence nationale de sécurité des systemes d’information (ANSSI),

Cybermalveillance.gouv.fr et Pix donne une vision précise et structurée des compétences que les

eleves doivent acquérir au cours de leur scolarité dans ce domaine.

Plusieurs académies ont produit des ressources, principalement des scénarios pédagogiques qui
visent certaines compétences numeériques en matiere de sécurité informatique. Sous forme de jeu,
de séances, de fiches de synthése, ces exemples illustrent comment ce domaine peut étre
travaillé en classe. Ces ressources n‘ont pas pour objectif de former de futurs hackers, mais visent
a sensibiliser les éléves aux failles des systemes a travers des activités et a les encourager a

adopter de meilleures pratiques protectrices.

: Les DonNGes, og\j,g‘ A travers le jeu de cartes de I'activité 5 produit par
I'lA et la Cybersécurité, "",-Ajj. _‘

dans une ére du Numérique, O
expliquées aux éléves de 5°, en Technologie

'académie de Grenoble ou la séquence de 'académie

TRAAM

de Normandie, les éléves sont interrogés sur

EX
ACADEMIE

oecrenosie | I'authentification sécurisée. Ces ressources visent a

Egalité
Fraternité

former les éléves sur certains facteurs qui renforcent ou

fragilisent un mot de passe comme la longueur,
I'utilisation de caractéres spéciaux, et le fait d’éviter d'utiliser des mots trop simples ou liés a
des données personnelles. En explorant ces aspects, les éléves prennent conscience des

vulnérabilités et des risques d’attaques, notamment par force brute ou hamegonnage.
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https://pix-site.cdn.prismic.io/pix-site/f817dd79-b0d6-49f2-bea1-d372db0ee08f_Pix_R%C3%A9f%C3%A9rentiel+S%C3%A9curiser+l%E2%80%99environnement+et+les+pratiques+num%C3%A9riques_Mars+2022.pdf
https://pix-site.cdn.prismic.io/pix-site/f817dd79-b0d6-49f2-bea1-d372db0ee08f_Pix_R%C3%A9f%C3%A9rentiel+S%C3%A9curiser+l%E2%80%99environnement+et+les+pratiques+num%C3%A9riques_Mars+2022.pdf
https://cyber.gouv.fr/se-former-la-cybersecurite
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition
https://pix.fr/actualites/partenariat-pix-anssi-cybermalveillance
https://edubase.eduscol.education.fr/fiche/22930
https://edubase.eduscol.education.fr/fiche/22925
https://edubase.eduscol.education.fr/fiche/22925

@ En classe de 4¢, 'académie de Normandie propose dans cette séquence aux €léves
[
®

de répondre a la problématique « Comment retrouver le propriétaire d'une clé USB ?

® ». Elle aborde la notion de métadonnée en demandant aux éleves de retracer le
parcours de voyage du propriétaire et de réaliser une affiche sur la machine a café pour le
retrouver en utilisant les coordonnées GPS des différentes images présentes sur la clé USB. En
guestionnant le r6le des antivirus, leurs principales fonctionnalités et leur capacité a détecter,
bloquer et supprimer les logiciels malveillants, cette ressource vise a enseigner les bonnes
pratiques comme la mise a jour réguliere des bases de données virales et I'analyse des fichiers

enregistrés sur un support amovible.

Cette séquence invite les éléves a répondre a cette problématique : « Comment

transférer des données personnelles du collége a la maison ou inversement en toute

—_J
®  securité ? ». Elle fait s’interroger I'éleve sur les fagons de transférer des données
personnelles en toute sécurité entre le college et la maison, et prendre conscience des risques
liés a I'utilisation de supports amovibles sur les réseaux. Il découvre comment utiliser son ENT
pour transférer et stocker ses fichiers de maniére sécurisée et explore le rdle d’'une station
blanche. Elle permet également aux éléves de se familiariser avec les notions de connexion
seécurisée en comprenant 'importance du protocole HTTPS et en apprenant a vérifier I'identité
certifiée d’un site web. IIs sont aussi amenés a évaluer les risques liés a l'utilisation d’une

connexion Internet non sécurisée, afin d’'adopter des comportements responsables en ligne.

Au cours de cette séquence pédagogique, les éleves doivent accéder a la caméra de

S

A~ surveillance de I'imprimante 3D et récupérer un fichier sur le serveur Nextcloud du

professeur. A travers ce défi, les éléves apprennent a reconnaitre et se connecter a
un réseau Wi-Fi sécurisé, en comprenant les modalités de protection comme le chiffrement et
I'authentification. lls prennent aussi conscience des risques liés aux réseaux Wi-Fi ouverts,
souvent utilisés dans les lieux publics, et des menaces qu’ils représentent pour les données

personnelles.

Sensibiliser aux risques de I'utilisation malveillante des traces

Chacune de nos actions sur Internet, qu'il s'agisse de publications sur les réseaux sociaux, de
commentaires sur des forums, de photos ou de vidéos partagées, laisse une empreinte
numérique. Ces traces, fréquemment considérées comme anodines, s'accumulent pour former un

véritable « inventaire » en ligne. Le renseignement d’origine sources ouvertes (ROSO ou OSINT

en anglais), est une technique de collecte et d'analyse d'informations publiques disponibles en

ligne. Comme le montre la vidéo pédagogique de la CNIL, un individu mal intentionné peut utiliser
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https://edubase.eduscol.education.fr/fiche/22926
https://edubase.eduscol.education.fr/fiche/22926
https://edubase.eduscol.education.fr/fiche/22926
https://edubase.eduscol.education.fr/fiche/22926
https://edubase.eduscol.education.fr/fiche/22926
https://edubase.eduscol.education.fr/fiche/22928
https://linc.cnil.fr/le-renseignement-en-sources-ouvertes-faire-le-lien-entre-vos-activites-sur-le-web
https://video.cnil.fr/w/9jqeEoJXr7KLR7hFxN576Q

ces outils pour reconstituer un profil détaillé a partir de fragments d'informations volontairement ou
involontairement communiqués. La facilité avec laquelle des informations personnelles peuvent
étre collectées et recoupées souléve de sérieux problemes de cybersécurité. Les données, méme
celles supposées anodines, peuvent étre utilisées pour reconstituer un profil individuel détaillé et
porter atteinte & la vie privée. Il est donc crucial d'étre conscient des risques et de prendre les

mesures nécessaires de protection.

Découvrir des notions de la cybersécurité avec un jeu d’évasion

L’académie de Poitiers propose une ressource innovante pour aborder la cybersécurité avec ses
éléves : le jeu CYBER 3000. Concu sous la forme d'un dialogueur interactif, ce jeu, adapté pour

les éleves de 3¢, permet aux éleves de découvrir des notions essentielles.

Q MISSION CYBER 3000

Vous allez étre piraté agence Cyber Sécurité Intergalactique - CSI

#

e Bonjour agent de la CSlI, je suis E-Cyber votre ordinateur de bord
Je ne te connais pas encore agent, quel est ton nom ?

Indique moi ta réponse dans la zone de texte en bas de page et "envoyer”

CYBER 3000 - Escape Game - Créé avec ChatMD — Outil libre & gratuit créé par Cédric Eyssette

Il permet d’aborder la citoyenneté numérique en sensibilisant les éleves aux comportements
responsables en ligne et la sécurité informatique, par exemple ’hameconnage (phishing), la
stéganographie ou la protection des données avec I'appui des compétences du CRCN en
information et données, communication et collaboration ou protection et sécurité. Ce jeu a été

développé a l'aide de deux outils open source : CodiMD (apps.education.fr) pour I'édition

collaborative en temps réel de texte au format Markdown et ChatMD (Forge des communs

numérigues éducatifs) pour la création d'agents conversationnels personnalisé a partir d'un fichier

en Markdown. Les auteurs ont également mis a la disposition des enseignants un document

d’accompagnement qui explique en détail comment les énigmes ont été congues, et comment les
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https://ww2.ac-poitiers.fr/srane/spip.php?article1125
https://portail.apps.education.fr/services
https://chatmd.forge.apps.education.fr/
https://docs.forge.apps.education.fr/
https://docs.forge.apps.education.fr/
https://ww2.ac-poitiers.fr/srane/sites/srane/IMG/pdf/cyber3000-jeu-chatbot_cybersecurite.pdf
https://ww2.ac-poitiers.fr/srane/sites/srane/IMG/pdf/cyber3000-jeu-chatbot_cybersecurite.pdf
https://ww2.ac-poitiers.fr/srane/spip.php?article1125

différents mécanismes de jeu ont été mis en place. Il facilite la prise en main et donne des

conseils sur la fagon de I'adapter pour créer son propre jeu d’évasion.

USAGES ET EXPERIMENTATIONS

La plateforme Vittascience

Vittascience est une plateforme trés utilisée par les

enseignants de technologie pour sa capacité a programmer .

divers types de cartes, soit en blocs visuels, soit en langage v I tt a

textuel. Elle offre également une fonctionnalité de simulation, S C I e n C e
permettant aux éléves de tester et valider leurs solutions b

méme sans disposer du matériel physique. En 2023,

Vittascience introduit un module d'lA intégrant la reconnaissance d’'images, de sons et de
postures. Ces outils permettent d’entrainer des modeéles avec des jeux de données, de les tester
et de les utiliser dans le module Adacraft, par exemple. Ils offrent aux éléves une exploration

interactive, en montrant les zones d’interaction influencgant les décisions du systéme et en

visualisant la structure du réseau de neurones du modeéle entrainé.

E - |

N P i °
3, 2 H -
5= H
.

W

Vittascience a récemment introduit des modules d’'lA dite générative pour le texte et I'image. Ces
outils permettent de créer du contenu a partir de prompts en utilisant différents modeles comme
GPT, Llama, DeepSeek ou Stable Diffusion. Les utilisateurs peuvent donc tester différents
modeles, mais aussi ajuster le niveau de réponse aléatoire pour la génération de texte et le niveau

de « guidance » pour la génération d’image afin d’affiner les résultats.
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https://fr.vittascience.com/

Avec des exemples simples,
les éléves découvrent
comment fonctionne un
systeme génératif textuel et
analysent précisément le
processus de création, tout
en observant I'impact des

différents parametres initiaux

: mixtral-8x7b-instruct B 8%
) Moi: Comment fonctionne| une| caméral ?
[o0)
VittaBot: Les caméras fonctionnent en capturant la lumiére a travers une lentille et en la convertissant en un
signal électrique, qui est ensuite traité pour produire une image. Différents types de caméras peuvent utiliser
différentes technologies pour accomplir cela, mais le principe de base reste le méme.
token [ prin] = token ID [144963]
Cliquez sur un token pour reprendre
la génération a partir de celui-ci
prin
process (11.40%)
concept (8.80%)
rés (0.00%)

principal (8.800%)

sur les résultats produits.

Nouvelles ressources

Cette nouvelle ressource référencée dans Edubase

proposée par 'académie de Rennes demande aux
éléves d’identifier et de corriger les
dysfonctionnements d’'une barriére de parking.

Composée de six séances progressives d’une

heure, cette séquence permet de découvrir I'usage
de I'lA a travers l'interface de Vittascience mais
aussi d'initier les éléves a l'utilisation du matériel de fabrication disponible dans le laboratoire de

technologie (imprimante 3D, découpeuse laser, fraiseuse a commande numérique).

A( Ce projet, né d'un partenariat entre un college et les éleves de terminale STI2D d’un
TX&@ lycée de 'académie de Versailles, montre un exemple de liaison college/lycée. Face
8_?_@ aux défis environnementaux et sanitaires posés par I'agriculture conventionnelle, les
éléeves ont congu un systéme ingénieux, a savoir un drone capable de transporter des insectes
auxiliaires et de les lacher avec précision dans des zones ciblées, parfois difficiles d'accés. Cette
solution de lutte biologique, respectueuse de I'environnement, consiste a utiliser des insectes

bénéfiques pour contrbler les populations d'insectes nuisibles.

Le projet développe chez les éleves des compétences —rrrT
variées, allant de la modélisation 3D a la programmation L
) Lo Liaison Bluetooth
(programme Applnventor pour le pilotage du drone), en Drelos R
passant par I'électronique et la biologie. Il s'inscrit dans el Liaison s
une démarche de développement durable et de ENE 1

. .. Récepteur Bluetooth
A . . , . . . Application Android
sensibilisation aux enjeux de I'agriculture biologique.
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https://edubase.eduscol.education.fr/fiche/23161
https://sti.ac-versailles.fr/Drole-de-drone
https://sti.ac-versailles.fr/Drole-de-drone
https://pedagogie.ac-rennes.fr/spip.php?article8103

La communauté de réflexion en éducation sur I'lA

La CREIA, ou communauté de réflexion en éducation sur l'intelligence
artificielle, est une initiative lancée par la direction

du numérique pour I'éducation (DNE) en novembre 2023. Elle a pour ‘ﬁT [o
objectif principal de placer l'intelligence artificielle au centre des
réflexions et des pratiques éducatives.

La CREIA se définit comme une communauté d'apprentissage entre
pairs, ouverte a tous les membres de la communauté éducative. Elle vise & accompagner les
changements induits par I'l|A dite générative dans le systeme éducatif et considere I'lA comme un

outil favorisant l'inclusion, l'innovation et I'amélioration continue des pratiques pédagogiques.

La CREIA met a disposition des ressources et propose des actions variées : veille
informationnelle, mise a disposition de documents de référence, forums de discussion pour les
échanges, micromodules de formation, conférences, animation d’un réseau de plus de cent
formateurs issus des DRANE et des opérateurs de I'éducation nationale. En créant une émulation
entre les académies, la CREIA vise a mettre en commun des compétences et la création d'actions

de formation communes en collaborant avec la recherche (GTnum).

Les métiers du numérique et de la technologie

Les cours de technologie sont aussi une porte
d'entrée vers le monde professionnel, un espace

ou les éléves peuvent commencer a construire leur

parcours Avenir. |l est essentiel que ces cours
offrent aux éleves un apercu des métiers possibles. Cela répond a plusieurs objectifs : susciter
des vocations en présentant la diversité des carriéres possibles, développer une culture
technologique en familiarisant les éleves avec les enjeux du secteur, préparer l'orientation en
aidant les jeunes a identifier leurs centres d'intérét et en luttant contre les stéréotypes. Cet article
de I'ONISEP traite des métiers permettant d’'inventer les technologies du futur, gérer des systemes

d'informations ou agir contre I'illectronisme.
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https://edunumrech.hypotheses.org/12979
https://www.onisep.fr/metier/des-metiers-selon-mes-gouts/je-me-passionne-pour-les-nouvelles-technologies
https://www.info.gouv.fr/actualite/comment-agir-contre-l-illectronisme

POUR ALLER PLUS LOIN

Les femmes en technologie

Le réseau « Femmes de Tech » de I'Académie des Technologies met en lumiere des femmes

inspirantes dans le domaine technologique, parrainées par des académiciens et académiciennes.
Il promeut les carriéres scientifiques et techniques aupres des jeunes tout en valorisant la diversité
et I'échange d'expériences. Ce projet met également en avant des figures historiques comme
Emilie du Chatelet, pour illustrer I'impact des femmes dans les sciences et la technologie.

L'association « Prologin » met en place les stages « Girls Can Code ! » pour encourager les

jeunes filles a s'initier a la programmation.

Ces stages couvrent divers domaines de l'informatique, tels que le
développement web, la robotique et les microcontroleurs, avec
pour objectif de fournir aux participantes une base solide en

programmation. La démarche de « Prologin » s'inscrit dans une

volonté de promouvoir la diversité dans le secteur de

I'informatique, ou seulement 18% des ingénieurs sont des GIRLS CAN CODE!

femmes selon I'INSEE en 2019.

Cybersécurité

La CNIL propose par ailleurs de nombreuses ressources pour aborder le theme de la

cybersécurité, mais aussi le cyberharcelement a destination des éléves et des parents.

Qs 8 o TES DONNEES, TES DROITS CYBER : _
NE JOUE PAS AVEC N ——
TAVIEPRIVEE : HE— =
~_ g @ =
4 sanmee— =
Chag =5 SOV
N w— —
"= __—
§ SEY— —
e
e c.-" :V.V,V T rm
JEUX VIDEO - NE JOUE PAS MANGA - TES DONNEES, TES [POSTER] CYBER REFLEXES : SE
AVEC TA VIE PRIVEE DROITS PROTEGER SUR INTERNET
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https://www.academie-technologies.fr/femmes-de-tech/
https://girlscancode.fr/
https://www.cnil.fr/fr/mediatheque?field_scald_collection_tid=674
https://www.cnil.fr/fr/mediatheque?field_scald_collection_tid=674
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https://eduscol.education.fr/1270/mentions-legales

