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1. Introduction

1.1. Avant-propos

Dans le cadre du déploiement et de la mise en ceuvre des espaces numeériques de travail dans
le Ter et 2&éme degré de I'enseignement scolaire, le ministére de I'Education nationale a
élaboré un schéma directeur des espaces numériques de travail (SDET) dont I'objectif est de
fournir un cadre de cohérence national pour les projets ENT et d’'orienter I'offre de solutions
ENT.

Le SDET pose « les principes directeurs de |I'élaboration et de la mise en ceuvre d'une solution
ENT en partenariat avec les collectivités territoriales qui les financent et les académies qui
assurent 'accompagnement des utilisateurs ».

Dans cette volonté d’accompagner les partenaires et acteurs, I'Education nationale propose
un ensemble de guides thématiques portant sur la sécurité des espaces numériques de travail
a destination des différents acteurs concu comme un cadre de référence commun.

Ce kit SSI est proposé dans un contexte de sécurisation nécessaire et pour répondre tout a la
fois aux exigences sociales des usagers et a la réglementation en termes de protection des
données ou de continuité pédagogique.

1.2. Présentation du KIT SSI pour les ENT

Le Kit SSI pour les ENT est un ensemble de guides pratiques qui recouvrent les domaines
suivants :

e lLagouvernance de la sécurité des systémes d'information
e lasous-traitance
e La mise en ceuvre des téléservices

e Lagestion des incidents

Il a pour objectifs :
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e Dloutiller les porteurs de projets ENT dans la mise en ceuvre de la politique de
sécurité tout au long du cycle de vie des ENT. En particulier, les guides prescrivent un
ensemble de recommandations pour répondre a la réglementation et aux principes
de la gestion de risque, aussi bien en phase de déploiement, d’utilisation ou
d’évolution de I'ENT ;

e De fournir un cadre commun de références aux acteurs, partenaires et sous-traitants
en rappelant en particulier les régles auxquelles se conforme I'Education nationale ;

e De répondre de fagon simple et non ambigué aux différentes situations et problemes
qui peuvent se poser aux responsables et acteurs des ENT.

Dans la continuité des guides proposes par I'’ANSSI, en particulier le guide a destination de
collectivités territoriales, ce kit SSI vise de fagon plus générale a :

e Donner confiance aux usagers dans l'utilisation des services numériques;

e Garantir la sécurité des données a caractere personnel conformément a la
réglementation;

e Appuyer la transformation numérique des administrations de I'Etat ;

e Renforcer la sécurité des acteurs critiques pour I’Etat.
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2.Présentation et
objectifs de chaque guide

2.1.Gestion de la gouvernance ENT

2.1.1. Présentation

Ce guide couvre le domaine de la gouvernance en termes de sécurité des systémes
d'informations. Cette gouvernance précise les instances de pilotage en veillant a ne pas ajouter
d’instance supplémentaire mais a s'appuyer sur les instances existantes, ainsi qu’a définir le réle
des acteurs dans la gouvernance globale des ENT.

Le guide propose un ensemble de recommandations ou régles qui rappellent les exigences
réglementaires a suivre.

2.1.2. Objectifs

Traiter les jalons importants
du cycle de vie des ENT

Traiter les jalons importants du cycle de
vie des ENT (appel d'offre,
homologation, évolution, incidents,
mise au rebut).

Assurer la sécurité des espaces numérique

Assurer la sécurité des espaces numériques de travail, en
particulier le respect de la réglementation relative a la
protection des données & caractére personnel et garantir la
confiance des utilisateurs et usagers dans une démarche
continue de gestion de risque.

Déterminer les stratégies

Déterminer les stratégies
départementales ou régionales dans un
ensemble cohérent et définir les
moyens mis en ceuvre.

Définir les instances de pilotage

Définir les instances de pilotage de la
sécurité du numérique en les rattachant
tant que faire se peut aux instances
existantes qu'il s'agisse des instances de
pilotage du SDET ou des instances de

Gestion de la
gouvernance
des ENT

pilotage de la sécurité du numérique.

Définir le role des acteurs

Préciser le role des acteurs en termes de
responsabilité dans la gouvernance des
ENT.

Document d’accompagnement
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Faciliter les relations

Faciliter les relations entre les
différentes parties prenantes et en
particulier la relation entre collectivités
territoriales et autorités académiques.
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2.2. Gestion de la sous-traitance

2.2.7. Présentation

Ce guide couvre le domaine de la sous-traitance et en particulier des relations entre :
e Sous-traitant et porteur de projet;
e Sous-traitant et chef d’établissement ;

e Sous-traitant et parents d’éleves (dans le cadre du droit d'acces aux rectifications).

Il propose un ensemble de recommandations sous I'axe du cycle de vie de I'ENT (exploitation
et fin de vie de I'ENT) et sous I'axe des types de prestations externes qui peuvent étre
envisagees.

A l'instar des autres guides, il aborde les trois étapes du cycle de vie de I'ENT : I'élaboration
de I'appel d'offre, I'exploitation de I'ENT, la fin de I'ENT. Il est congu comme un ensemble de
recommandations ou regles qui rappellent les exigences réglementaires en particulier dans le
champ de la protection des données a caractéere personnel, ainsi que l'organisation, le role et
missions des différents acteurs et leur articulation.

Il couvre les différents types de prestations qui peuvent étre :
e Lafourniture d'une solution clé en main au travers d'un hébergement ;

e La mise a disposition d’une solution logicielle hébergée sur les infrastructures du
porteur de projet voire de |'établissement ;

e Un hébergement d'infrastructure ou d’équipements qui supporteraient une solution
ENT opérée par le porteur de projet.
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2.2.2.0bjectifs

Clauses obligatoires Clauses additionnelles

Expliciter les clauses obligatoires dans Proposer des clauses additionnelles
les appels d'offres et préciser dans les appels d'offre pour mieux
I'articulation des CCT et CCAG PI. prendre en compte les responsabilités
partagées et relations entre partenaires.

Gestion de

Prescriptions légales la sous- Fixer des régles

traitance )
Fixer des régles sur le fonctionnement

en cours d'exploitation.

Rappeler les prescriptions |égales
découlant de la protection des données
a caractére personnel, des relations
entre usagers et administration dans le
cadre des échanges électronigues.

Procédures

Préconiser des procédures sur le traitement de certains processus qui
tiennent compte des responsabilités respectives des collectivités
territoriales et autorités académiques.

2.3. Gestion de la mise en oceuvre des
téléservices

2.3.7. Présentation

Note importante : le terme téléservice présente plusieurs acceptions. Dans ce document,
I'acception utilisée sera celle de I'article 1 llI-a de I'ordonnance n°® 2005-1516 du 8 décembre
2005 relative aux échanges électroniques entre les usagers et les autorités administratives et
entre les autorités administratives qui définit un téléservice comme : « (..) tout systéme
d'information permettant aux usagers de procéder par voie électronique a des démarches ou
formalités administratives. »

Ce guide traite de I'homologation des téléservices utilisés au sein des espaces numériques de
travail. Dans le cadre de ENT, les services mis a disposition des parents d'éléves ou des
responsables légaux pour échanger avec I'administration ou le corps enseignant doivent étre
considérés comme des téléservices dans la mesure oU ils permettent a des usagers « de
procéder par voie électronique a des démarches ou formalités administratives ».

Ce guide propose des recommandations pratiques pour :
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e Homologuer les téléservices conformément aux prescriptions légales qui instituent du
référentiel général de sécurité (RGS) ;

e Articuler la réalisation d’'une homologation RGS avec une analyse d'impact pour la
protection des données;

e Définir les responsabilités des différents acteurs.

2.3.2.0bjectifs

Articulation simple entre
homologation RGS et AIPD

Proposer une articulation simple entre
homologation RGS et AIPD.

Définir les roles et
responsabilités

Définir les réles et responsabilités dans le
processus d’homologation entre les parties
prenantes, en l'occurrence entre les deux
autorités administratives impliquées pour la
mise en ceuvre d'un téléservice.

Téléservices

Définir le cadre de
'homologation

Définir le cadre de I'homologation dans
le cadre des ENT (définir les attentes de
I'homologation)

2.4. Gestion des incidents

2.4.1. Présentation

Ce guide couvre le domaine de la gestion des incidents depuis I'élaboration de I'appel d’offre
jusqu'a I'exploitation de I'ENT. Il est congu comme un ensemble de recommandations ou
regles qui rappellent les exigences réglementaires en particulier dans le champ de la
protection des données a caractére personnel, ainsi que l'organisation, le réle et missions des
différents acteurs et leur articulation.

Kit sécurité des systemes d’information pour les espaces numérique de travail Page 8/10

Document d’accompagnement Date : juin 2022



Direction du Numérique
pour I'éducation

2.4.2.0bjectifs

Capitalisation sur les incidents

Documenter les incidents, ainsi que faire la synthése pour
I'instance opérationnelle et la commission d’homologation

Obligations réglementaires

Rappeler les obligations
réglementaires en matiére de
natification d'incident, d'information
des personnes et de collaboration
entre les acteurs.

Définition des régles générales

Définir les régles générales en
matiére de gestion des incidents
(déclaration a 'autorité de contrdle,
devoirs des acteurs, communication,
mesures conservatoires).

Gestion

des
incidents

=

Définition des prérequis

Définir dés en amont dans les appels d'offre les pré requis
nécessaires a une gestion des incidents respectant les bonnes
pratiques, les obligations réglementaires et les exigences que
pourraient avoir les autorités de contréle que sont la CNIL ou
'ANSSI en cas d'incident.
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Articulation des acteurs

Expliciter l'articulation des différents acteurs en
termes d'échanges ou d'obtention d'information.

Roles et missions

Rappeler le réle et les missions de
différents acteurs dans le contexte
d'une gestion d'incidents ainsi que
les champs réglementaires
auxquelles ils se rapportent.

Définition de U'organisation

Préciser 'organisation préalable qui
doit exister en matiére de gestion
des incidents, conformément a la
réglementation, a I'organisation de
I'Etat en région, et au principe de
libre administration des collectivités
territoriales.
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3.Structuration de
chaque guide

Afin de faciliter la prise en main de chaque guide, les guides du kit SSI ont été rédigés en
respectant la méme structure de document :

— Introduction
— Rappel du contexte et présentation du kit SSI pour les ENT

— Objectifs détaillés
— Présentation des objectifs détaillés de chaque guide

— Contexte
— Périmetre du guide et organisation des académies

— Role de chaque acteur et actions attendues

— Recommandations aux acteurs
— Principes et recommandations

— Rappel des référentiels applicables
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