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La stratégie numeérique pour I'éducation 2023 -2027 repose sur une série de mesures pour

PLI OcPjLP 9L jcZQLULIjLE [5ZLPSq5LE KLY LylruLsz

numériques pour | eur réussitet Edukation nationale, précise le texte de présentation,

« joue également un réle déterminant dans la sensibilisation aux enjeux de cybersécurité

qui entre pleinement dans les enseignements numeériques tout au long de la scolarité »,

Dans la Revue Défense Nationale 2, Marc Watin -Augouard indique :«! ESSY & 9t¥F L5PL

gESIUOLPjcl T LGSclI KLX TUZOI ZIogladomidatiofde@éis I KL I K

[ 53ZLPSq5L %) E50c¢5PKEF5S EZIsdvdiaifie®hEnérigud ©tele&guij ¥ ST

porte notamment sur les réseaux, les informations, les normes b est remise en cause par
le caractere extraterritorial et la privatisation du substrat numérique ». La cyberséc urité,
E5 | ob5detteKdbuveraineté, L0 ESI IS QcPULULSZIL Knibliqués Lds {
nature multiple : diplomatique (stabilité du cyberespace 3, ingérences étrangeres),
economique et géopolitique (criticité des métaux stratégiques et des terr es rares,
contrble des cables sous -marins, approvisionnement des semi-conducteurs) , juridique
(lutte contre la cybercriminalité ), environnementale et technologique ( écoconception,
cyber résilience ), informationnelle (infopollutions) et éducative (formation initiale et

continue, découverte des métiers de la cybersécurité).

La cybersécuritt OESUVU ¢t ¢ | UL de pdlifiqueZ aicgitePKUL 5 Btiatégie nationale
Kt Ej | LY linfat&dans( le plan dinvestissement France 2030 .

REFERES

Cybersécurité et sécurité numérique

Nicolas Arpagian indique que la « cybersécurité va donc concerner les usages défensifs

LU c¢cOOLI 2SO aKLZp UzLrzrz KtSrO6c¢cPZEULUScI q3S S

modernes. Elleprende [ j ¢ZQLUL 9L I | ¢ @&drklkesoy@astechniuiss U

laAyAaiGs§NB RS f Q; Raundsderd¢Y DNRAIARS I LEI2SdzNS (f (RSSR dzO | -Z0R72(3023)Y
https://www.education.gouv.fr/media/120418/downloadp.23
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2 Watin-Augouard, M. (2022). La souveraineté nidd |j dzS t £ QS LINB dzdS RS Revue Défiise Y 2 NLIK 2 &

Nationalg 855, 7 https://doi.org/10.3917/rdna.855.0007
3Voir a ce sujet la notion deplinternet: Laugée, Frangois8plinternet La emn°63 Automne 2022
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https://www.gouvernement.fr/sites/default/files/contenu/piece-jointe/2021/02/210218_dp_cyber_vfinale.pdf
https://www.gouvernement.fr/sites/default/files/contenu/piece-jointe/2021/02/210218_dp_cyber_vfinale.pdf
https://www.economie.gouv.fr/france-2030
https://www.education.gouv.fr/media/120418/download
https://doi.org/10.3917/rdna.855.0007
https://la-rem.eu/2023/01/splinternet/

(réseaux informatiques, téléphoniques, satellitaires...) utilisés pour I'échange de données,
qui peuvent faire I'objet d'opérations d'infiltration, d'altération, de suspension , voire
d'interruptio n, comme les contenus, c'est -a-dire I'ensemble des informations qui

circulent ou sont stockées sur des supports numeériques (informatique industrielle, site

Internet, bases de données, messageries et communications électroniques, transactions
dématérialisée s...)». La cybersécurité porte ainsi aussibien T L § ¢ §dusdalDl 5P
protection et I'attaque d'équipements informatiques (la guerre pour ou contre

I'information), afin de les surveiller ou d'en prendre le contrle,

gue sur les renseignements disponible s sur la Toile (la guerre par

I'information), avec de possibles  atteintes a la réputation, le vol

de données sensibles, des actions de piratage numérique et

OCDI autres campagnes de dénigrement  »*.

b L O QP L EEEudité mumérique » est également employée d e
maniere équivalente pour qualifier la protection des technologies e t la prévention des
attaques. L'Organisation de coopération et de développement économiques (OCDE)
apporte toutefois une nuance sémantique . « La sécurité numérique fait référence aux
aspects économiques et sociaux de la cybersécurité, par opposition aux aspects
purement techniques et a ceux liés a lI'application du droit pénal ou a la sécurité

nationale et internationale »5.,

Les deux formulations seront utilisées dans la présente lettr  e. Le Commissariat a

I'Energie Atomique et aux Energies Alternatives , offre ci-dessous un apercu graphique

KL [ SULESG KESIHBLPUE] UOScel X KL jUJLPIL] 5PSUOL LI
vulnérabilités et de protection  des systemes. Lt ST Oc¢c 6 PEQ)f S q Egcl éLL KI
profondeurs de la cybersécurité »  est extraite du site web du CEA qui consacre un

dossier complet a la cybersécurité

4 Arpagian, Nicolag.a cybersécurité@e éd. Mise a jour, Que s@sS K p.9-#0n my ®
® « Sécurité numérique. OCDHen ligne]. [Consultée 7janviern nH o0 8 ® 5A&aALR2YA0f S £ f QF RNB&aasSy
https://www.oecd.org/fr/numerique/ieconomie/securitenumerique


https://www.cea.fr/Pages/domaines-recherche/defense-securite/cybersecurite-le-numerique-en-jeu.aspx?Type=Chapitre&numero=1
https://www.oecd.org/fr/numerique/ieconomie/securite-numerique

Plongée dans les «Le cyberespace est d'une complexité C’est ainsi que Florent Kirchner, chef

telle que sa protection concerne de département au CEA-List, image la
pl‘ Ofondeul‘ S de la un ensemble de couches numériques cybersécurité. Et c’est a tous ces niveaux
cyb ers e' Curit é... z'nterconnecté(.as aussi profon'd_ quela que les équipes du 'CEA intervie{ment.
Fosse des Mariannes! Les utilisateurs avec des technologies et des outils qui
rament alors sur ce vaste océan qui contribuent a sécuriser notre société
grouille de requins en tous genres ». désormais numeérique.
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Sécurité des usages & =

(cryptographie, 3 6 5 -

blockchain) et sensi- 2 Composants de 4 5 Bancs de test o

bilisation aux bonnes Outils de supervision sécurité des réseaux Outils d'analyse Architecture et sécurité  de la sécurité =

pratiques et de renseignement et des logiciels de codes = des circuits intégrés et de la conformité y

Les Défis du CEA No 242. Mavsil 2021p.23-© CEA/J. Perrodeau


https://www.cea.fr/multimedia/Documents/publications/les-defis-du-cea/CEA_DEFIS_242_WEB.pdf

Education et cyber sécurité

Le portail national éduscol rappelle que la
e D U sco L sécurité numeérique est un terme parapluie

couvrant un grand nombre de thématiques
Kcl U §E 6L>0Scl KLX ZcUX KL QEzZIsZL) 9E ZLj35PSUL
virus, la cryptographie, le chiffrement, la sécurité des données no tamment les données
personnelles, les courriels indésirables, le
qQ8PEVEGSL KL jczqul; 9tiEZ Télécharger la fiche sur la
PErJcl 65 SL9; 9L£555PAELSC cybersécurité en référence

protection de son identité en ligne, la gestion aux programmes

des témoins de connexion , la protection de la
USL QgPGhirlouveka dans | e document (image -lien ci-dessus) des références a cette

question dansles QPc 6 PEZZL > KL KSZj SQySI.Ls LLU KtELIZLSEI

Ajoutons a ces repéres | e référentiel de compétences sur la

>Lj 5PS0UL roknemepttetldésipratiques numériques réalisé

par Pixel QEPUL [ E PANES et Eybkrmalvgiltance | a
KLZUOSIEUScI KLX QPcOLZIZScllILYE KL 9t
OcPZEUScI (Qc35P 9L EQQ50LP KEIX 9tE]

apprenants.

Eduquer au droit & la protection des données

Le référentiel CNIL de formation des éléves a la protection des
données personnelles com porte 9 domaines déclinés eux -mémes
en sous-compétences. £ L § E] ¢ ‘Puf SoSle domnkuh de 4 \;
compétences concrétes et pratiqgues en matiere de droits et - '
responsabilités numériques constitue un enjeu éducatif majeur
notamment Eu L j ¢ t E Qijré§lentett Searbpéen sur la protection des données
personnelles (RGPD)dontla ; ¢ ZZS>>Scl [ EUVUSclIE9L KL 9tESIrOcPZE
PEQQIL Y § L tpSdul$ekte & Enposay des obligations de cybersécurité précises, de

~ 5 ~


https://pix-site.cdn.prismic.io/pix-site/f817dd79-b0d6-49f2-bea1-d372db0ee08f_Pix_R%C3%A9f%C3%A9rentiel+S%C3%A9curiser+l%E2%80%99environnement+et+les+pratiques+num%C3%A9riques_Mars+2022.pdf
https://pix-site.cdn.prismic.io/pix-site/f817dd79-b0d6-49f2-bea1-d372db0ee08f_Pix_R%C3%A9f%C3%A9rentiel+S%C3%A9curiser+l%E2%80%99environnement+et+les+pratiques+num%C3%A9riques_Mars+2022.pdf
https://eduscol.education.fr/574/le-referentiel-cnil-de-formation-des-eleves-la-protection-des-donnees-personnelles
https://eduscol.education.fr/574/le-referentiel-cnil-de-formation-des-eleves-la-protection-des-donnees-personnelles
https://linc.cnil.fr/fr/reglement-europeen-protection-donnees/dataviz
https://eduscol.education.fr/document/44200/download
https://pix-site.cdn.prismic.io/pix-site/f817dd79-b0d6-49f2-bea1-d372db0ee08f_Pix_R%C3%A9f%C3%A9rentiel+S%C3%A9curiser+l%E2%80%99environnement+et+les+pratiques+num%C3%A9riques_Mars+2022.pdf

facon transversale, et soumises au pouvoirdecontrdle LU KL S E[ j @Borite KES[ L

administrative telle que la CNIL ».

PRATIQUESET REFLEXIONSPEDAGOGIQUES

KjiclczSlL KL gtid&ld) watabilieS c [

Un certain nombre de  scénarios abordent la qu estion de la sécurité numérique, en

particulier en lien avec le domaine 4 «  Protection et sécurité  » du Cadre de référence de
compétences numériques (CRCN). Les cahiers IP 6 de la CNIL soulignent le
KLalLgcecqalLzZLli U KESIL FUQLPUSGESY FesysdgerEdaWwablauSc |l [ LY
répondre aux sollicitations visuelles et sonores (cf. scénario bisontin sur les sollicitations

numeériques ), aux incitations douces ¢ (X L q 5 L [ | Hcadgriie dg tille ) et trompeuses

(déjouer les dark patterns , académie de Besancon).

Dans le cadre d'un partenariat avec ® Ethique des données ‘
. ~ = . = ~ &1 3 L hé de l'attenti
TerraNumerica ,yt E] EKLZSL KL D‘T"‘jfcte B

0 = oriomen @ s @™

distille une démarche globale en o ox = e ©
e 0 G PO s @
. . . s e (en cours) cognitifs
associant éleves, enseignants et o Avcoigoithmes VRS e o

scientifiques a une réflexion surle s

% de recommandation
srondes . it ot
- ooo|
2 (1= Gains
o 2 fina
Aux chiffres
= — Gains
G AgOQRT eonominues
TV Aux biais —
G g ; .
algorithmiques écologique s 4

-

mécanismessous -UEj LT UE & ¢t5
données personnelles et des algorithmes,

ainsi qu'a leur explicitation. T LT KPL u0SZIS] 9L 9t£SIr.usSzS]yL Qqcs5P E
Sousveillance

Dans le contexte actuel de «datafication » numérique KL 9tL[ L Z] 9L KL [c¢X
guestion de la protection est essentielle face a la surveillance permise par la collecte des

données personnelles L ULPZL KL q =Z5PULSYYEEenmpbyéRdardst L = U
ce cadre : les formes de « veillance » sont en effet multiples, subies, volontaires ou

militantes (autoveillance, coveillance, dataveillance, équiveillanc e, sousveillance,

uberveillance, etc. ) et peuvent potentiellement étre & ¥t ¢ BeSdnsl Fvéillance » ou

8 Voir la notion denudge: Laugée, Francoissudge La emn°49 Hiver 2018019


https://linc.cnil.fr/sites/default/files/atoms/files/cnil_cahiers_ip6.pdf
https://edubase.eduscol.education.fr/fiche/1641
https://edubase.eduscol.education.fr/fiche/1641
https://edubase.eduscol.education.fr/fiche/20926
https://edubase.eduscol.education.fr/fiche/20609
https://edubase.eduscol.education.fr/fiche/20945
https://la-rem.eu/2019/04/nudge/

de « bien -veillance ». On saisit alors pleinement la nécessité de protéger le patrimoine

informationnel des personnes des atteintes a leurs donneées, voire a leurs intimités

numeériques. Le web social , souligne Jean-Paul Fourmentraux , est ainsi devenu le

«] PL3ZLVU KESIL OPEJE| SySULUL SEIX QPLjLKLIUD KLX |
LV KLY KL6cpUX) LL QEP LOOLLIZScl)] KL 9gtLIZILZ]9YL
interhumaines médiées »’. Bernard Harcourt 8, Q¢ 5 P> 5 S U, yjvaitEdeL L 5 P

« mortification de soi  », unrenoncementa la liberté individuelle, une « servitude
volontaire ». En réaction, certains artistes promeuvent la sousveillance comme Trevor
Paglen dans Sight machine , Paolo Cirio dans Street ghosts (en recourant au mode

opératoire des « médias tactiques ») ou Christophe Bruno avec le Dadametre .

La sousveillance est une stratégie consistant a surveiller celui qui surveille. Ce dispositif

en miroir donne la possibilité a ceux qui le pratiquent de reprendre le pouvoir Kt E §uS P
les technologies intrusives. La sousveillance est donc un regard g— KB X ¥ ¢ SauhaRant
contrer la toute -puissance Kt Srdgard scrutateur provenant q— KX 2 2 SCEtteR %
stratégie horizontale donne la possibilité de regarder K t Lbés les technologies

algorithmiques prédictives et leurs usages potentiellement dangereux pour les libertés

individuelles.

Lt E P B&EsY, le fer de lance de cette
sousveillance, a réalisé de nombreuses
o5 U PKEEdMM3 ¥ £ I = GBginldénoncant
la vid éosurveillance. One nation under CCTV
, réalisé sur un mur londonien crée une mise

en abyme entre un petit garcon peignant au

rouleau les larges lettres « ONE NATION

Banksy, CC BSA 2.0, viaVikimedia Commons UNDER CCTV » sur le mur filmé par un policier

7 Fourmentraux, 3. (2020)! y (i A 5! (SHobS&sanfelnurfRque: art et hacktivisme technocritique

Les Presses d$el. p.60-61

B[ I &2 OA S S:HyBvismuizadidfransedrifranceculture/podcasts/lgrandetable-idees/bernardharcourt
cette-societed-expositionest-une-societede-servitudevolontaire-par-la-seduction7785696

~ 7~


https://ladigitale.dev/digiview/#/v/63c08305a6a44
https://paolocirio.net/work/street-ghosts/
https://christophebruno.com/portfolio/the-dadameter-2008/
https://fr.wikipedia.org/wiki/One_Nation_Under_CCTV
https://www.radiofrance.fr/franceculture/podcasts/la-grande-table-idees/bernard-harcourt-cette-societe-d-exposition-est-une-societe-de-servitude-volontaire-par-la-seduction-7785696
https://www.radiofrance.fr/franceculture/podcasts/la-grande-table-idees/bernard-harcourt-cette-societe-d-exposition-est-une-societe-de-servitude-volontaire-par-la-seduction-7785696
https://commons.wikimedia.org/wiki/File:Bansky_one_nation_under_cctv.jpg#/media/File:Bansky_one_nation_under_cctv.jpg

fictif en trompe -9 £ oT®Wte cette scéne étant captée par la .
vidéosurveillance urbaine londonienne filmant la scéne, elle

constitue une dénonciation des dérives de ladite °

unDraw

vidéosurveillance généralisé e a Londres.

Il réitére ce type KE ST UL P lekilel@S dahs § £ ' = @ublic' avec son ¢ 5 U PL
londonienne  WHAT AREYOU LOOKING AT? (Qut | Wvibus en train de regarder ?) sur
laquelle pointe ¥ t ¢ | UKtj SUESHG¥ra de surveillance. Cette o 5 U Rtintestataire et

engagée est aussi une forme de mise en garde contre les dérives possibles de la

vidéosurveillance.

Léexposition CTRL[Space] au ZKM (Centre ddaart et de technologie des médias de
Karlsruhe ) en 2002, un an apres les attentats du 1lseptembre 2001, proposait un tour
Kt F ¢ P&e6 artistes engagés dans des pratiques artistiques incluant la
vidéosurveillance et développant une réflexion sury £ L Z I P @ld doindieux dispositifs
de contrdle. Ces artistes usant de ce médium, face ay £ EU I [ IKZ |5 hdlivelle ére de

contrble généralisé, font émerger des contre -roles sans précédent.

Obfuscation

Ci-dessous une cartographie collaborati ve et évolutive de § £ E&B données personnelles

élabor ée par le Laboratoire Kt S [ ¢ tnem@&&oel de la CNIL (LINC) permet de

# Felipe Vilas-Boas Carrying the Cross, 2019
‘(Entrepﬂses du numérigue (GAFAM) }< = I ie la Quil ie moderne CGU, 2019
i
| ¢ Disnovation Profiing the profiers, 2018

|
| AL Collectif 050 Pavilon Noir, 2017
< Paolo Circio Captured, 2020,

=1 3uiien Previeux )=—(Carte figurative et approximative des fizx, 2021)
/

If /
Il My Google Search History, 2011

| |/ Albertine Meunier

| G )
| — Open data dAlbertine Meunier
v'
Drace, 2021 I/ b~ Felix Rori Sol {Donné: 2019
S < Adam Harvey - / \\
Privacy Gift Shop, 2017 “HObfuscation ~ ~ '~ & Collectif RYBN Data Ghost, 2014
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https://www.widewalls.ch/murals/banksy-what-are-you-looking-at
http://ctrlspace.zkm.de/e/
https://framindmap.org/c/maps/1250514/public

visualiser les différents acteurs et les pratiques de cet qart orient é vers la visibilisation et

la critique des infrastructures [ 5ZLPSq5L - R#%

Déjouer le tracage peut aussiZ t ¢ Q)lp® KB E 5 QtRtédies, notamment Yobfuscation
consistant ¢— péoduire délibérément des informations ambigués, désordonnées et
fallacieuses et a les ajouter aux don nées existantes afin de
perturber la surveillance et la collecte des données

QL Pscl LYy LS- R

t ¢ ] O5 3 ¢sEdOrts cuhe stratégie de camouflage
opérant par saturation, aveuglant les systémes
algorithmiques. Elle fait référence a des systémes de

défense militaire eux-mémes inspirés des stratégies de

défense arachnéen nes. Elle est une forme de résistance

naritsara, Cyclosa mulmeinensis, face aux flux continus informationnels qui placent § £ ST KS U SK

iNaturalig (CC B¥XC)
en position Kt ST Ol TSt ReSHAigue met en évidence

des enjeux éthiques et moraux permettant de redonner ay t S KISpoS/&ir5 K £ E &fi6 P

de préserver savie privée en ligne.

Vincent Dubois , dans son o 5 U RJhdefined.io , développe un site web permettant aux
internautes de poster du contenu sur les comptes des utilisateurs présents sur différents
réseaux sociaux. Il donne également la possibilité de télécharger une extension pour
navigateur afin K £ E éuSrBtre activité en ligne en générant des requétes fantdbmes. ||
cherche ainsi a nous faire échapper au profilage qui Z t ¢ JénHdne et de mieux

comprendre le fonctionnement du numérique systémique.

Leonardo Selvaggio dans son o 5 U Rntit ulée Urme surveillance participe a cette pratique
du brouillage et de camouflage des traces numériques par la création Kt 3Srasque
modélisant son visage, proposé a ceux souhaitant échapper aux caméras de surveillance

a reconnaissance faciale.

9 NissenbaumH., Brunton,F.,Marconi,E.,& Chemlal.(2019).0Obfusca® y LaMe privée,modeR Q S Y. CEF&diions.p.20
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https://www.hesge.ch/head/projet/undefinedio
http://leoselvaggio.com/urmesurveillance/
































































