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Cette lettre ÉduNum aborde la notion de cybersécurité  à travers les disciplines et 

ĽſƩĽŠőſĽŽĽſƲƩȷ Ľſ įƤƈŠƩĔſƲ ŷĽƩ ƤĽőĔƤĶƩ ƲřĿƈƤŠƣƼĽƩ ĽƲ Ľſ ŷȽŠŷŷƼƩƲƤĔſƲ ƢĔƤ ĶĽƩ ƢŠƩƲĽƩ

ĶȽĽǚƢŷƈŠƲĔƲŠƈſ ƢĿĶĔőƈőŠƣƼĽƩȶ IŷŷĽ ƩȽĔĶƤĽƩƩĽ ĕ ƲƈƼƩ ŷĽƩ ĽſƩĽŠőſĔſƲƩȶ  
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La stratégie numérique pour l'éducation 2023 -2027 repose sur une série de mesures pour 

ƤĽſŐƈƤįĽƤ ŷĽƩ įƈŽƢĿƲĽſįĽƩ ſƼŽĿƤŠƣƼĽƩ ĶĽƩ ĿŷľǔĽƩ ĽƲ ĔįįĿŷĿƤĽƤ ŷȽƼƩĔőĽ ĶĽƩ ƈƼƲŠŷƩ

numériques pour l eur  réussite ȶ  ȽÉducation nationale, précise le texte de présentation, 

« joue également un rôle déterminant  dans la sensibilisation aux enjeux de cybersécurité , 

qui entre pleinement dans les enseignements  numériques tout au long de la scolarité  »1. 

Dans la Revue Défense Nationale 2, Marc Watin -Augouard indique  : « ¦ĔŠƩ ĕ ŷȽřĽƼƤĽ ĶĽ

ŷȽŠſƲĽƤįƈſſĽǚŠƈſ ĶĽƩ ƩǛƩƲľŽĽƩȷ ĶƼ ƢĔƤƲĔőĽ ĶĽƩ ĶƈſſĿĽƩȷ de la domination de géants 

ſƼŽĿƤŠƣƼĽƩȷ ĔƼŮƈƼƤĶȽřƼŠ ĔŽĿƤŠįĔŠſƩ ĽƲ ĶĿŮĕ įřŠſƈŠƩȷ ŷĔ souveraineté numérique ɓ celle qui 

porte notamment sur les réseaux, les informations,  les normes ɓ est remise en cause par 

le caractère extraterritorial et la privatisation  du substrat  numérique  ». La cyberséc urité, 

ĔƼ įơƼƤ ĶĽcette  souveraineté, ĽƩƲ ĔŠſƩŠ ƢƈƤƲĽƼƩĽ ĶȽĽſŮĽƼǚ ƩƲƤĔƲĿőŠƣƼĽƩimbriqués de 

nature multiple  : diplomatique (stabilité du cyberespace 3, ingérences étrangères), 

économique et géopolitique (criticité des métaux stratégiques et des terr es rares, 

contrôle  des câbles sous -marins, approvisionnement  des semi -conducteurs) , juridique 

(lutte contre la cybercriminalité ), environnementale et technologique ( écoconception, 

cyber résilience ), informationnelle (infopollutions) et éducative  (formation initiale et 

continue, découverte des métiers de la cybersécurité).  

La cybersécurité  ŐĔŠƲ ŷȽƈĮŮĽƲ Ľſ ŽĔƲŠľƤĽde politique  française  ĶȽƼſĽ stratégie nationale 

ĶȽĔįįĿŷĿƤĔƲŠƈſ inscrite dans le plan d'investissement France 2030 .  

REPÈRES  

    Cybersécurité et sécurité numérique  

Nicolas Arpagian indique que la «  cybersécurité va donc concerner les usages défensifs 

ĽƲ ƈŐŐĽſƩŠŐƩ ɑĶĽƩɒ ƩǛƩƲľŽĽƩ ĶȽŠſŐƈƤŽĔƲŠƈſ ƣƼŠ ŠƤƤŠőƼĽſƲ ĶĿƩƈƤŽĔŠƩ ſƈƩ ƈƤőĔſŠƩĔƲŠƈſƩ

modernes. Elle prend e ſ įƈŽƢƲĽ ŷĽƩ įƈſƲĽſĔſƲƩȷ įȽĽƩƲà dire les moyens techniques 

                                                             
1 aƛƴƛǎǘŝǊŜ ŘŜ ƭΩ;ŘǳŎŀǘƛƻƴ bŀǘƛƻƴŀƭŜ Ŝǘ ŘŜ la Jeunesse. bǳƳŞǊƛǉǳŜ ǇƻǳǊ ƭΩŞŘǳŎŀǘƛƻƴ Υ ±ƛǎƛƻƴ ǎǘǊŀǘŞƎƛǉǳŜ нлно-2027. (2023). 
https://www.education.gouv.fr/media/120418/download. p.23 
2 Watin-Augouard, M. (2022). La souveraineté numéǊƛǉǳŜ Ł ƭΩŞǇǊŜǳǾŜ ŘŜ ƭŀ ƳŞǘŀƳƻǊǇƘƻǎŜ ƴǳƳŞǊƛǉǳŜΦ Revue Défense 
Nationale, 855, 7. https://doi.org/10.3917/rdna.855.0007  
3 Voir à ce sujet la notion de splinternet : Laugée, Françoise. Splinternet. La rem n°63 Automne 2022 

https://www.gouvernement.fr/sites/default/files/contenu/piece-jointe/2021/02/210218_dp_cyber_vfinale.pdf
https://www.gouvernement.fr/sites/default/files/contenu/piece-jointe/2021/02/210218_dp_cyber_vfinale.pdf
https://www.economie.gouv.fr/france-2030
https://www.education.gouv.fr/media/120418/download
https://doi.org/10.3917/rdna.855.0007
https://la-rem.eu/2023/01/splinternet/
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(réseaux informatiques, téléphoniques, satellitaires...)  utilisés pour l'échange de données, 

qui peuvent faire l'objet d'opérations d'infiltration, d'altération, de suspension , voire 

d 'interruptio n, comme les contenus, c'est -à-dire l'ensemble des informations qui 

circulent ou sont stockées sur des supports numériques (informatique industrielle, site 

Internet, bases de données, messageries et communications électroniques, transactions 

dématérialisée s...) ». La cybersécurité porte ainsi aussi bien ƩĽŷƈſ ŷȽĔƼƲĽƼƤsur « la 

protection et l'attaque d'équipements informatiques (la guerre pour ou contre 

l'information), afin de les surveiller ou d'en prendre le contrôle, 

que sur les renseignements disponible s sur la Toile (la guerre par 

l'information), avec de possibles atteintes à la réputation, le vol 

de données sensibles, des actions de piratage numérique et 

autres campagnes de dénigrement  »4.  

  ȽĽǚƢƤĽƩƩŠƈſ ɋ sécurité numérique  » est également employée d e 

manière équivalente pour qualifier la protection des technologies e t la prévention des 

attaques. L'Organisation de coopération et de développement économiques  (OCDE) 

apporte toutefois une nuance sémantique  : « La sécurité numérique fait référence aux 

aspects économiques et sociaux de la cybersécurité, par opposition aux aspects 

purement techniques et à ceux liés à l'application du droit pénal ou à la sécurité 

nationale et internationale  »5.  

Les deux formulations seront utilisées dans la présente lettr e. Le Commissariat à 

l'Énergie Atomique et aux Énergies Alternatives , offre ci-dessous un aperçu graphique  

ĶĽƩ ſŠǔĽĔƼǚ ĶȽŠſƲĽƤǔĽſƲŠƈſĽƲ ĶĽƩ ĔįƲŠƈſƩ ĶĽ įǛĮĽƤƩĿįƼƤŠƲĿ Ľſ ŽĔƲŠľƤĽ ĶȽĔſĔŷǛƩĽ ĶĽƩ

vulnérabilités et de protection  des systèmes. LȽŠſŐƈőƤĔƢřŠĽ ɋ ÊŷƈſőĿĽ ĶĔſƩ ŷĽƩ

profondeurs de la cybersécurité »  est extraite du site web du CEA qui consacre un 

dossier complet à la cybersécurité .  

                                                             
4 Arpagian, Nicolas. La cybersécurité. 3e éd. Mise à jour, Que sais-ƧŜ ΚΣ нлмуΦ p.9-10 
5 « Sécurité numérique ». OCDE [en ligne]. [Consulté le 7 janvier нлноϐΦ 5ƛǎǇƻƴƛōƭŜ Ł ƭΩŀŘǊŜǎǎŜΥ 
https://www.oecd.org/fr/numerique/ieconomie/securite-numerique  
 

https://www.cea.fr/Pages/domaines-recherche/defense-securite/cybersecurite-le-numerique-en-jeu.aspx?Type=Chapitre&numero=1
https://www.oecd.org/fr/numerique/ieconomie/securite-numerique
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Éducation et cyber sécurité  

Le portail national éduscol  rappelle que la 

sécurité numérique est un terme parapluie 

couvrant un grand nombre de thématiques 

ĶƈſƲ ŷĔ őĽƩƲŠƈſ ĶĽƩ ŽƈƲƩ ĶĽ ƢĔƩƩĽȷ ŷĔ ƩĿįƼƤŠƲĿ ĶĽƩ ĔƢƢĔƤĽŠŷƩ ŽƈĮŠŷĽƩȷ ŷȽŠĶĽſƲŠŐŠįĔƲŠƈſ ĶĽ

virus, la cryptographie, le chiffrement, la sécurité des données no tamment les données 

personnelles, les courriels indésirables, le 

ƢŠƤĔƲĔőĽ ĶĽ įƈŽƢƲĽȷ ŷȽřĔŽĽĴƈſſĔőĽȷ ŷĽ

ƤĔſĴƈſőŠįŠĽŷȷ ŷȽƼƩƼƤƢĔƲŠƈſ ĶȽŠĶĽſƲŠƲĿȷ ŷĔ

protection de son identité en ligne, la gestion 

des témoins de connexion , la protection de la 

ǔŠĽ ƢƤŠǔĿĽȺ On tr ouvera dans l e document (image -lien ci-dessus) des références  à cette 

question dans les ƢƤƈőƤĔŽŽĽƩ ĶĽ ĶŠƩįŠƢŷŠſĽƩ ĽƲ ĶȽĽſƩĽŠőſĽŽĽſƲƩ.  

Ajoutons à ces repères l e référentiel de compétences sur la 

ƩĿįƼƤŠƲĿ ĶĽ ŷȽĽſǔŠronnement et des pratiques numériques  réalisé 

par Pix eſ ƢĔƤƲĽſĔƤŠĔƲ ĔǔĽį ŷȽANSSI  et Cybermalveillance , à 

ĶĽƩƲŠſĔƲŠƈſ ĶĽƩ ƢƤƈŐĽƩƩŠƈſſĽŷƩ ĶĽ ŷȽĽſƩĽŠőſĽŽĽſƲ ĽƲ ĶĽ ŷĔ

ŐƈƤŽĔƲŠƈſ ƢƈƼƤ ŷĽƩ ĔƢƢƼǛĽƤ ĶĔſƩ ŷȽĔįįƈŽƢĔőſĽŽĽſƲ ĶĽ ŷĽƼƤƩ

apprenants.  

Éduquer au droit à la protection des données  

Le référentiel CNIL de formation des élèves à la protection des 

données personnelles  com porte 9 domaines déclinés eux -mêmes 

en sous-compétences.   ȽĿŷĔĮƈƤĔƲŠƈſ ĶȽun socle commun de 

compétences concrètes et pratiques en matière de droits et 

responsabilités numériques  constitue un enjeu éducatif majeur , 

notamment  ĔǔĽį ŷȽĔƢƢŷŠįĔƲŠƈſdu  règlement européen sur la protection des données 

personnelles ( RGPD) dont la ;ƈŽŽŠƩƩŠƈſ ſĔƲŠƈſĔŷĽ ĶĽ ŷȽŠſŐƈƤŽĔƲŠƣƼĽ ĽƲ ĶĽƩ ŷŠĮĽƤƲĿƩ 

ƤĔƢƢĽŷŷĽ ƣƼȽŠŷ ĽƩƲ ɋ le seul texte  à imposer des  obligations  de cybersécurité  précises, de 

unDraw 

https://pix-site.cdn.prismic.io/pix-site/f817dd79-b0d6-49f2-bea1-d372db0ee08f_Pix_R%C3%A9f%C3%A9rentiel+S%C3%A9curiser+l%E2%80%99environnement+et+les+pratiques+num%C3%A9riques_Mars+2022.pdf
https://pix-site.cdn.prismic.io/pix-site/f817dd79-b0d6-49f2-bea1-d372db0ee08f_Pix_R%C3%A9f%C3%A9rentiel+S%C3%A9curiser+l%E2%80%99environnement+et+les+pratiques+num%C3%A9riques_Mars+2022.pdf
https://eduscol.education.fr/574/le-referentiel-cnil-de-formation-des-eleves-la-protection-des-donnees-personnelles
https://eduscol.education.fr/574/le-referentiel-cnil-de-formation-des-eleves-la-protection-des-donnees-personnelles
https://linc.cnil.fr/fr/reglement-europeen-protection-donnees/dataviz
https://eduscol.education.fr/document/44200/download
https://pix-site.cdn.prismic.io/pix-site/f817dd79-b0d6-49f2-bea1-d372db0ee08f_Pix_R%C3%A9f%C3%A9rentiel+S%C3%A9curiser+l%E2%80%99environnement+et+les+pratiques+num%C3%A9riques_Mars+2022.pdf


~ 6 ~  
 

façon  transversale, et soumises  au pouvoir de contrôle  ĽƲ ĶĽ ƩĔſįƲŠƈſ ĶȽƼſĽ autorité 

administrative  telle que la CNIL  ». 

PRATIQUES ET RÉFLEXIONS PÉDAGOGIQUES 

 KįƈſƈŽŠĽ ĶĽ ŷȽĔƲƲĽſƲŠƈſ et de la traçabilité  

Un certain nombre de scénarios abordent la qu estion de la sécurité numérique, en 

particulier en lien avec le domaine 4 «  Protection et sécurité  » du Cadre de référence de 

compétences numériques  (CRCN). Les cahiers IP 6 de la CNIL soulignent le 

ĶĿǔĽŷƈƢƢĽŽĽſƲ ĶȽƼſĽ řǛƢĽƤǔŠőŠŷĔſįĽ ĔƲƲĽſƲŠƈſſĽŷŷĽ ƣƼŠ ŠſįŠƲĽles usagers du web à 

répondre aux sollicitations visuelles et sonores (cf. scénario bisontin sur les sollicitations 

numériques ), aux incitations douces 6 (ƩĿƣƼĽſįĽ ĶĽ ŷȽacadémie de Lille ) et trompeuses 

(déjouer les dark patterns , académie de Besançon).  

Dans le cadre d'un partenariat avec 

Terra Numerica , ŷȽĔįĔĶĿŽŠĽ ĶĽ ¨ŠįĽ

distille  une démarche globale  en 

associant  élèves, enseignants et 

scientifiques à une réflexion sur le s 

mécanismes sous -ŮĔįĽſƲƩ ĕ ŷȽƼſŠǔĽƤƩ ĶĽƩ

données personnelles et des algorithmes, 

ainsi qu'à leur explicitation. ÎĽſĶƤĽ ǔŠƩŠĮŷĽ ŷȽŠſǔŠƩŠĮŷĽ ƢƈƼƤ ĔŠſƩŠ ĶŠƤĽ... 

Sousveillance  

Dans le contexte actuel  de « datafication  » numérique  ĶĽ ŷȽĽſƩĽŽĮŷĽ ĶĽ ſƈƩ ĔįƲŠǔŠƲĿƩȷ ŷĔ

question de la protection  est essentielle face à la surveillance  permise par la collecte des 

données personnelles ȶ  Ľ ƲĽƤŽĽ ĶĽ ɋ ƩƼƤǔĽŠŷŷĔſįĽ Ɍ ſȽĽƩƲ ƢĔƩ ŷĽ ƩĽƼŷ ĕ ŀƲƤĽemployé  dans 

ce cadre  : les formes de « veillance »  sont en effet multiples, subies, volontaires ou 

militantes (autoveillance, coveillance, dataveillance, équiveillanc e, sousveillance, 

uberveillance, etc. ) et peuvent potentiellement être ĕ ŷȽƈƤŠőŠſĽ de « mal -veillance » ou  

                                                             
6 Voir la notion de nudge : Laugée, Françoise. Nudge. La rem n°49 Hiver 2018-2019 

https://linc.cnil.fr/sites/default/files/atoms/files/cnil_cahiers_ip6.pdf
https://edubase.eduscol.education.fr/fiche/1641
https://edubase.eduscol.education.fr/fiche/1641
https://edubase.eduscol.education.fr/fiche/20926
https://edubase.eduscol.education.fr/fiche/20609
https://edubase.eduscol.education.fr/fiche/20945
https://la-rem.eu/2019/04/nudge/
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de « bien -veillance  ». On saisit  alors pleinement la nécessité de protéger le patrimoine 

informationnel des personnes des atteintes à leurs données, voire à leurs intimités 

numériques.  Le web social , souligne Jean-Paul Fourmentraux , est ainsi devenu le 

« įƤĽƼƩĽƲ ĶȽƼſĽ ƲƤĔĴĔĮŠŷŠƲĿ ƩĔſƩ ƢƤĿįĿĶĽſƲ ĶĽƩ įƈŽƢƈƤƲĽŽĽſƲƩȷ ĶĽ ŷȽĽǚƢƤĽƩƩŠƈſ ĶĽƩ őƈƿƲƩ

ĽƲ ĶĽƩ ĶĿőƈƿƲƩȷ ĽƲ ƢĔƤ ĽǚƲĽſƩŠƈſȷ ĶĽ ŷȽĽſƩĽŽĮŷĽ ĶĽƩ įƈŽŽƼſŠįĔƲŠƈſƩ ĽƲ ƤĽŷĔƲŠƈſƩ

interhumaines médiées  »7. Bernard Harcourt 8, ƢƈƼƤƩƼŠƲ ŷȽĔƼƲĽƼƤ, y voit une 

« mortification de soi  », un renoncement à  la liberté individuelle, une « servitude 

volontaire  ».  En réaction, certains artistes promeuvent la sousveillance comme Trevor 

Paglen  dans Sight machine , Paolo Cirio  dans Street ghosts  (en recourant au mode 

opératoire des «  médias tactiques  ») ou Christophe Bruno  avec  le Dadamètre .  

La sousveillance  est  une  stratégie  consistant  à surveiller  celui  qui  surveille.  Ce dispositif  

en miroir  donne  la possibilité  à ceux  qui  le pratiquent  de  reprendre  le pouvoir  ĶȽĔőŠƤ sur 

les technologies  intrusives.  La sousveillance  est  donc  un regard  ɋ̶ĶƼ dĽƩƩƈƼƩ̶Ɍȷ souhaitant  

contrer  la toute -puissance  ĶȽƼſ regard  scrutateur  provenant  ɋ̶ĶƼ ĶĽƩƩƼƩ̶Ɍȶ Cette  

stratégie  horizontale  donne  la possibilité  de  regarder  ĶȽĽſ bas les technologies  

algorithmiques  prédictives  et  leurs  usages potentiellement  dangereux  pour  les libertés  

individuelles.   

 ȽĔƤƲŠƩƲĽ Banksy , le fer  de lance  de  cette  

sousveillance,  a réalisé  de  nombreuses  

ơƼǔƤĽƩ ĶȽĔƤƲ dans ŷȽĽƩƢĔįĽ urbain  dénonçant  

la vid éosurveillance.  One nation  under  CCTV 

réalisé  sur un mu r londonien  crée  une  mise  

en aby me  entre  un petit  garçon  peignant  au 

rouleau  les larges lettres  « ONE NATION  

UNDER CCTV  » sur le mur  filmé  par  un policier  

                                                             
7 Fourmentraux, J.-P. (2020). !ƴǘƛ5!¢! Υ [ŀ ŘŞsobŞissance numŞrique: art et hacktivisme technocritique.  
Les Presses du rŞel. p.60-61 
8 « [ŀ ǎƻŎƛŞǘŞ ŘΩŜȄǇƻǎƛǘƛƻƴ » : https://www.radiofrance.fr/franceculture/podcasts/la-grande-table-idees/bernard-harcourt-
cette-societe-d-exposition-est-une-societe-de-servitude-volontaire-par-la-seduction-7785696  

Banksy, CC BY-SA 2.0, via Wikimedia Commons 

https://ladigitale.dev/digiview/#/v/63c08305a6a44
https://paolocirio.net/work/street-ghosts/
https://christophebruno.com/portfolio/the-dadameter-2008/
https://fr.wikipedia.org/wiki/One_Nation_Under_CCTV
https://www.radiofrance.fr/franceculture/podcasts/la-grande-table-idees/bernard-harcourt-cette-societe-d-exposition-est-une-societe-de-servitude-volontaire-par-la-seduction-7785696
https://www.radiofrance.fr/franceculture/podcasts/la-grande-table-idees/bernard-harcourt-cette-societe-d-exposition-est-une-societe-de-servitude-volontaire-par-la-seduction-7785696
https://commons.wikimedia.org/wiki/File:Bansky_one_nation_under_cctv.jpg#/media/File:Bansky_one_nation_under_cctv.jpg
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fictif  en trompe -ŷȽơŠŷȶ Toute  cette  scène étant  captée  par  la 

vidéosurveillance  urbaine  londonienne  filmant  la scène,  elle  

constitue  une  dénonciation  des dérives  de  ladite  

vidéosurveillance  généralisé e à Londres.   

Il réitère  ce type  ĶȽŠſƲĽƤǔĽſƲŠƈſ textuelle,  dans ŷȽĽƩƢĔįĽ public,  avec son ơƼǔƤĽ 

londonienne  WHAT  ARE YOU LOOKING  AT ?͏ (QuȽŀƲĽƩ-vous en train  de  regarder ?) sur 

laquelle  pointe  ŷȽƈĮŮĽįƲŠŐ ĶȽƼſĽ caméra  de  surveillance.  Cette  ơƼǔƤĽ contestataire  et  

engagée  est  aussi une  forme  de  mise  en garde  contre  les dérives  possibles  de  la 

vidéosurveillance.  

Lôexposition  CTRL [Space] au ZKM  (Centre  dôart  et  de  technologie  des médias de  

Karlsruhe ) en 2002,  un an après  les attentats  du  11 septembre  2001, proposait  un tour  

ĶȽřƈƤŠǭƈſ des artistes  engagés dans des pratiques  artistiques  incluant  la 

vidéosurveillance  et  développant  une  réflexion  sur ŷȽĿŽĽƤőĽſįĽ de nombreux  dispositifs  

de  contrôle.  Ces artistes  usant  de  ce médium,  face  à ŷȽĔǔľſĽŽĽſƲ ĶȽƼſĽ nouvelle  ère de  

contrôle  généralisé,  font  émerger  des contre -rôles  sans précédent.  

Obfuscation  

Ci-dessous une cartographie  collaborati ve et  évolutive  de ŷȽĔƤƲ des données  personnelles  

élabor ée par  le Laboratoire  ĶȽŠſſƈǔĔƲŠƈſ numérique  de la CNIL  (LINC)  permet  de  

unDraw 

https://www.widewalls.ch/murals/banksy-what-are-you-looking-at
http://ctrlspace.zkm.de/e/
https://framindmap.org/c/maps/1250514/public
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visualiser  les différents  acteurs  et  les pratiques  de  cet  ɋa̶rt  orient é vers la visibilisation  et  

la critique  des infrastructures  ſƼŽĿƤŠƣƼĽƩ̶Ɍȶ  

Déjouer  le traçage  peut  aussi ƩȽƈƢĿƤĽƤ par  ĶȽĔƼƲƤĽƩ stratégies,  notamment  ŷȽobfuscation  

consistant  ɋ̶ĕ produire  délibérément  des informations  ambiguës,  désordonnées  et  

fallacieuses  et  à les ajouter  aux don nées existantes  afin  de  

perturber  la surveillance  et  la collecte  des données  

ƢĽƤƩƈſſĽŷŷĽƩ̶Ɍ9.  

 ȽƈĮŐƼƩįĔƲŠƈſ est  donc  une  stratégie  de camouflage  

opérant  par  saturation,  aveuglant  les systèmes  

algorithmiques.  Elle fait  référence  à des systèmes  de  

défense  militaire  eux-mêmes  inspirés  des stratégies  de  

défense  arachnéen nes. Elle est  une  forme  de  résistance  

face  aux flux  continus  informationnels  qui  placent  ŷȽŠſĶŠǔŠĶƼ 

en position  ĶȽŠſŐĿƤŠƈƤŠƲĿȶ Cette  technique  met  en évidence  

des enjeux  éthiques  et  moraux  permettant  de  redonner  à ŷȽŠſĶŠǔŠĶƼ le pouvoir  ĶȽĔőŠƤ afin  

de  préserver  sa vie privée  en ligne.  

Vincent  Dubois , dans son ơƼǔƤĽ Undefined.io , développe  un site  web  permettant  aux 

internautes  de  poster  du  contenu  sur les comptes  des utilisateurs  présents  sur différents  

réseaux  sociaux.  Il donne  également  la possibilité  de  télécharger  une  extension  pour  

navigateur  afin  ĶȽĔőŠƤ sur notre  activité  en ligne  en générant  des requêtes  fantômes.  Il 

cherche  ainsi  à nous  faire  échapper  au profilage  qui  ƩȽƈƢľƤĽ en ligne  et  de  mieux  

comprendre  le fonctionnement  du  numérique  systémique.  

Leonardo  Selvaggio  dans son ơƼǔƤĽ intit ulée  Urme surveillance  participe  à cette  pratique  

du  brouillage  et  de  camouflage  des traces  numériques  par  la création  ĶȽƼſ masque  

modélisant  son visage, proposé  à ceux  souhaitant  échapper  aux caméras  de  surveillance  

à reconnaissance  faciale.  

                                                             
9 Nissenbaum, H., Brunton, F., Marconi, E., & Chemla, L. (2019). Obfuscatiƻƴ Υ La vie privée, mode ŘΩŜƳǇƭƻƛ. C&F éditions. p.20 

naritsara, Cyclosa mulmeinensis, 
iNaturalist (CC BY-NC) 

https://www.hesge.ch/head/projet/undefinedio
http://leoselvaggio.com/urmesurveillance/











































