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Ressources pour la classe
pour le cycle 3

Sélection non exhaustive de ressources (cycle 3) en lien avec la thématique « Protection des
données personnelles » diffusées par la CNIL, le collectif Educnum, internet responsable, le
Défenseur des droits, Internet Sans Crainte, Francetv Education, le Conseil de I'Europe, le
Commissariat a la protection de la vie privée du Canada, HabiloMédias,...

CNIL

10 conseils pour rester net sur le web
Les 10 précautions élémentaires pour protéger sa vie privée en ligne illustrés par Martin Vidberg.

Les conseils de la CNIL pour un bon mot de passe
Pour accéder a nos comptes en ligne, nous utilisons souvent des mots de passe « faibles » ou le méme mot de passe
sur plusieurs comptes. Voici quelques astuces pour gérer ses mots de passe personnels en toute sécurité.

Janvier 2018 : 40 ans et toujours dans |'air du temps

A I'occasion de son quarantiéme anniversaire, la CNIL vous propose de revisiter son histoire et celle de 40 ans de
protection des données sous différentes formes : vidéo, archives audiovisuelles, rapports annuels, dessin, installation
artistique éphémere.

Protéger sa vie privée grace aux conseils du Rire Jaune'!
Dans sa nouvelle vidéo, réalisée en partenariat avec la CNIL et la MGEN, le Youtubeur Kévin Tran (LeRireJaune) parle
de la protection de la vie privée avec humour... et astuces pratiques !

Vous avez des droits sur vos données personnelles : profitez-en !
Cette vidéo vous explique la procédure pour avoir un droit de regard sur les informations qu'un organisme détient sur
vous, demander a rectifier vos données, s'opposer a I'utilisation de vos informations personnelles.

Comment sécuriser ses mots de passe ?
Banque, réseau sociaux, agence de voyage ... Vous avez plusieurs comptes en ligne et souhaitez davantage sécuriser
leur acces ? Dans ce tutoriel, découvrez comment utiliser un gestionnaire de mots de passe en vous initiant a Keepass.

Qu'est-ce qu'un cookie ?
Quand vous naviguez sur internet, vous étes amenés a attraper des cookies. Ces programmes retiennent les sites que
vous avez visités et laissent des traces sur internet ! Cette vidéo vous explique comment s'en prémunir.
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https://www.cnil.fr/fr/10-conseils-pour-rester-net-sur-le-web
https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe
https://www.cnil.fr/fr/janvier-2018-40-ans-et-toujours-dans-lair-du-temps
https://www.dailymotion.com/video/x6jp1a4
https://www.dailymotion.com/video/x55xbr1?playlist=x1gflf
https://www.dailymotion.com/video/x1g0waa?playlist=x1gflf
https://www.dailymotion.com/video/x16lt53?playlist=x1gflf

Ressources pour la classe SCENARIOS AUGMENTES

pour le cycle 3 PROTECTION DES DONNEES PERSONNELLES

Maitriser les photos prises depuis votre smartphone
Adepte des photos prises depuis votre smartphone ? Cette vidéo vous montre comment faire le tri entre les
photos liées a votre vie privée et celles que vous souhaitez communiquer au monde entier !

Les moteurs de recherche « anonymes »

Nous laissons de nombreuses traces lorsque nous naviguons sur le web. Les services offerts en ligne tirent
parti d'un nombre croissant d'informations issues de notre navigation, de notre localisation, ou encore de nos
recherches. Cette collecte d'informations se fait souvent a notre insu, pour nous proposer ensuite de la publicité
ciblée. Il existe cependant des solutions pour ne pas étre tracés sur internet et ainsi, par exemple, contréler le
type de publicité que I'on souhaite voir apparaitre ou pas. La CNIL vous donne dans ce tutoriel quelques conseils
pour limiter vos traces lors de votre navigation et surfer de maniére plus anonyme.

Effacer les traces de sa navigation

Nous laissons de nombreuses traces lorsque nous naviguons sur le web. Les services offerts en ligne tirent
parti d'un nombre croissant d'informations issues de notre navigation, de notre localisation, ou encore de nos
recherches. Cette collecte d'informations se fait souvent a notre insu, pour nous proposer ensuite de la publicité
ciblée. Il existe cependant des solutions pour ne pas étre tracé sur internet et ainsi, par exemple, contrdler le type
de publicité que I'on souhaite voir apparaitre ou pas. La CNIL vous donne dans ce tutoriel quelques conseils pour
limiter vos traces lors de votre navigation et surfer de maniére plus anonyme.

Se protéger des Virus / Spams / Phishing
Avec internet, la question de la sécurité des données est devenue incontournable. La CNIL vous donne quelques
conseils pour éviter les virus et reconnaitre les spams et le phishing.

Rentrée 2017 : un nouveau quiz « Les Incollables® » pour sensibiliser les collégiens a leur vie privée
La CNIL a édité un nouveau quiz « Les Incollables®», en partenariat avec les Editions spéciales Play Bac, pour
permettre aux collégiens de tester leurs connaissances.

EDUCNUM

Ressources pédagogiques vie privée
Sélection de ressources en lien avec la « vie privée » proposée par Educnum.

Les aventures croustillantes de Prince Chip

Web documentaire réalisé en stop motion — image par image — qui s'adresse aux 8-10 ans. Il raconte les
aventures d'une pomme de terre hyper connectée qui, au fil de sa navigation sur le web, va étre tentée de livrer
des informations personnelles.

INTERNET SANS CRAINTE

Et toi sur Internet, tuen es ou ? Le quiz'!

Quiz en 15 questions : Je regois un message qui m'annonce que j'ai gagné un ordinateur ; Sur Internet, si j'utilise
un pseudo, je suis complétement anonyme ; Télécharger de la musique sur Internet, c'est du piratage ; J'ai une
super amie dont j'ai fait la connaissance en ligne et j'aimerais la rencontrer ; ...

On a tous des droits en ligne. Respect !

Sur Internet comme ailleurs, tu as des droits et aussi des devoirs. C'est vrai sur ton ordinateur comme sur les
téléphones portables, les tablettes, les consoles ou la télévision, dés lors ou tu te connectes. Pour mieux profiter
d'Internet, il est important que tu connaisses les lois qui te protégent en ligne, et les regles que tu dois aussi
respecter de ton coté. Et ce n'est pas si simple : parfois tu peux, parfois tu dois, parfois tu devrais mais tu ne veux
pas, parfois tu peux mais ne devrais pas... En bref, avant de cliquer, cela vaut la peine de réfléchir un peu.

Remplir ou ne pas remplir un formulaire.
Avant de donner des informations, pose-toi quelques questions.
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https://www.dailymotion.com/video/x2a0jge?playlist=x1gflf
https://www.dailymotion.com/video/xw49gw?playlist=x1gflf
https://www.dailymotion.com/video/xw48jr?playlist=x1gflf
https://www.dailymotion.com/video/xu707n?playlist=x1gflf
https://www.cnil.fr/fr/rentree-2017-un-nouveau-quiz-les-incollablesr-pour-sensibiliser-les-collegiens-leur-vie-privee
https://www.educnum.fr/outils-pedagogiques-vie-privee
https://racontr.com/projects/les-aventures-croustillantes-de-prince-chip/
http://www.internetsanscrainte.fr/le-coin-des-juniors/quiz-et-toi-tu-en-es-ou
http://www.internetsanscrainte.fr/pdf/docs/info+_safer2013.pdf
http://www.internetsanscrainte.fr/le-coin-des-juniors/remplir-ou-ne-pas-remplir-un-formulaire
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Attention canular.
Info ou canular, avant d'alerter tes amis, vérifie.

Mon ordinateur a attrapé un virus.
N'ouvre pas n'importe quoi, si tu n'es pas sdr de toi.

Spam attacks'!
Ta boite aux lettres est protégée mais des intrus peuvent s'y glisser.

Tout n'est pas pour toi.
Si t'es choqué, faut en parler.

Mes conseils
Internet c'est formidable mais il faut faire un peu attention, comme dans la rue ! Voici quelques régles a observer
pour mieux profiter du web et éviter les mauvaises surprises.

FRANCETV EDUCATION

C'est quoi le droit a I'oubli numérique ? (Les clés des médias)

Léonard veut s'inscrire a I'association «Papipaperdu» qui offre de la compagnie aux personnes agées. Les
responsables de I'association font une rapide recherche sur Google. lls retombent sur une vieille histoire :
Léonard avait volé des gateaux au supermarché il y a deux ans. Une bétise d'un jour. Il avait été puni. Mais deux
ans plus tard c'est comme s'il I'était a nouveau.

Les données personnelles (Les clés des médias)
Cindy a invité ses copains a son anniversaire, chez elle. Elle avait laissé son ordinateur de la maison allumé, et
certains en ont profité pour lire ses mails et regarder les sites Internet qu'elle fréquentait.

La liberté d'expression et ses limites (Les clés des médias)

Chaque année, le Théatre de la Ville organise une soirée amusante. Une dizaine d'habitants monte sur scene pour
faire tour a tour le portrait d'un voisin. La soirée s'appelle « En toute liberté » et le journal local reprend chaque
année les meilleurs portraits. On a le droit de parler des défauts de ses voisins, de les exagérer et d'en rigoler.
Mais cette année, la soirée a mal tourné. Un habitant a fait un portrait carrément raciste. La liberté d'expression
a des limites, elles sont méme fixées par la loi.

FRANCE INFO JUNIOR

C'est quoi la liberté d'expression ? (1jourlactu)
Le 3 mai, c'est la Journée mondiale de la liberté de la presse. L'occasion de rappeler I'importance et la nécessité
de la liberté d'expression.

Que deviennent nos données personnelles sur Internet ? (1jourlactu)
Que deviennent toutes nos informations personnelles, toutes les photos et les vidéos de nous, que nous postons
sur Internet ? Les p'tits journalistes de France Info Junior ont posé leurs questions a un spécialiste.
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http://www.internetsanscrainte.fr/le-coin-des-juniors/attention-canular?theme=1
http://www.internetsanscrainte.fr/le-coin-des-juniors/mon-ordinateur-attrape-un-virus
http://www.internetsanscrainte.fr/le-coin-des-juniors/spam-attacks
http://www.internetsanscrainte.fr/le-coin-des-juniors/tout-n-est-pas-pour-toi
http://www.internetsanscrainte.fr/le-coin-des-juniors/mes-conseils
https://education.francetv.fr/matiere/education-aux-medias/cinquieme/video/c-est-quoi-le-droit-a-l-oubli-numerique
https://education.francetv.fr/matiere/education-aux-medias/cinquieme/video/les-donnees-personnelles
https://education.francetv.fr/matiere/education-aux-medias/cinquieme/video/la-liberte-d-expression-et-ses-limites
http://www.1jour1actu.com/info-animee/cestquoila-liberte-dexpression/
https://www.1jour1actu.com/monde/donnees-personnelles-internet-17467/
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CONSEIL DE L’EUROPE

Through the Wild Web Woods (A travers la forét sauvage du Web)
Jeu en ligne produit dans le cadre du programme du Conseil de I'Europe « Construire une Europe pour et avec les
enfants » qui vise a promouvoir les droits des enfants et a les protéger contre toute forme de violence.

Through the Wild Web Woods - Manuel de I'enseignant

Le jeu en ligne « A travers la forét sauvagedu Web » (Through the Wild Web Woods), créé dans le cadre de
la campagne du Conseil de I'Europe « Construire une Europe pour et avec les enfants », est congu pour aider
les enfants de 7 a 10 ans a comprendre internet et a acquérir les compétences nécessaires pour devenir des
internautes avertis. Le jeu vise également a familiariser les enfants avec la notion de droits de I'homme, avec
leurs propres droits et dans le respect des droits d'autrui, tout en les aidant a assimiler les connaissances dont
ils ont besoin pour se protéger de la violence.

HABILOMEDIAS

Le centre canadien d'éducation aux médias et de la littératie numérique.

Jouer sans se faire jouer : la premiere aventure des Trois Petits Cochons dans le cyberespace
Ce jeu, congu pour les jeunes de 8 a 10 ans, convie les joueurs a en apprendre davantage sur le marketing en
ligne, la protection de la vie privée et les rencontres avec des étrangers.

Qui dit vrai ? La deuxieme aventure des trois cybercochons

Dans ce deuxieme jeu interactif, congu pour les jeunes de 8 a 10 ans, les trois cybercochons réalisent I'importance
de vérifier I'information trouvée en ligne et la nécessité de respecter la nétiquette lorsqu'ils communiquent avec
d'autres internautes. Ills apprennent également a discerner les faits des opinions et a reconnaitre les préjugés et
les stéréotypes dans les contenus en ligne.
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http://www.wildwebwoods.org/popup.php?lang=fr
https://rm.coe.int/1680471bc9
http://habilomedias.ca/jeux/jouer-sans-se-faire-jouer
http://habilomedias.ca/jeux/qui-dit-vrai-la-deuxieme-aventure-des-trois-cybercochons

