
   
 

Fiche extraite du référentiel de formation des élèves à la protection des données personnelles, octobre 2016 

 

[8/9] Maîtriser mes données : apprendre à me protéger en ligne  
 

Objet : Ce domaine de compétences couvre les solutions apportées pour assurer, au plan technique, la 
protection des données personnelles et leur sécurité. Ces solutions sont l’objet de processus 
d’apprentissages, dont l’acquisition est envisagée dans le cadre collectif du milieu scolaire et périscolaire. 
L’élève doit savoir utiliser les dispositifs techniques pour s’identifier et s’authentifier en ligne, autoriser – ou 
pas – la collecte de données personnelles, paramétrer un compte et/ou un profil. 

 

SAVOIRS en jeu :   

 Je sais qu’il existe des moyens de se protéger en ligne : je connais notamment les différents 

moyens pour m’identifier et m’authentifier ; je connais l’existence de solutions de chiffrement 

des données ;   

 Je comprends les conditions d’utilisation des services en ligne (autoriser ou pas la géolocalisation, 

autoriser ou pas l’accès des applications aux répertoires de contacts, photos, etc.) ;  

 Je sais que je peux paramétrer les applications et services en ligne que j’utilise.  

 

APTITUDES en jeu :   

 J’utilise des procédures mises à disposition pour protéger mes données personnelles : création 

pour mes comptes et profils de mots de passe robustes, ou de phrases de passe, et leur 

changement fréquent ; inspection des documents et images que je diffuse et utilisation, le cas 

échéant, d’outils de suppression des métadonnées ; solutions de chiffrement des données ;  

 Je maîtrise les paramètres de sécurité et de confidentialité des comptes, profils et appareils que 

j’utilise ; je vérifie fréquemment ce paramétrage et je l’adapte. 
 

 

 

 

 

 

 


