et | JrecHimr Systéme de Gestion des Energies

EWTS (Embedded Wireless Telemetry System)

Prise en main du systeme

Table des matieres

1- Présentation AU SYSTEME .......oiuiiieiicee ettt e b e e e s e e be et e sbeesaeenneeneesreeeeas 5
1.1-  Le contexte énergétique MONIal...........coooieiiiiiiiiiisee e 5
1.1- LS MOYENS POUF ECONOMISEN ...cuvviueeieeeieeseesteesteestesseesseessesseesseessesseesseessesssesseesssassessenssenssesesssens 9
1.2-  Les fonctionnalités du SYStEME EWTS .......ccoiiiiieiece e 10
13- VUBAENSEMDIE ... ettt ettt n e sbe b neenes 11
1.4-  L'Interface COE ULIIISATBUN. ........ceiviiiiieiee bbb 11

2 - Présentation des EQUIPEMENTS ......c.iiieiieeie ettt te ettt e te et e re e s be e beaneesreeeeenee e 12
2.1 - LISte 0ES EQUIPEMENTS...c.viiiitiiieitieieetieie ittt sttt seesee e testesbesbe e e seesees e seesbesbesbesbeeseeneeeaneas 12
2.2 - detail deS EQUIPEIMENTS........ciieieeie ettt et e e teeste e s e saeesreaneesreenteenaesneeneas 12

2.2.1- Le micro-serveur EWTS-HYD a base MOXa W32L ......c.cooererineninenieieieniesie e 12
2.2.2 - Le disjoncteur d'eau CHPFIOW.........ccviiiiiii e e 13
2.2.3 - Le systeme de mesure de la consommation €lectriqUe............ceoveereininieneiineseneeeees 14
2.2.3.1- Le kit « Mesure de la consommation électrique » du banc didactique............c.ccccueni... 14
2.2.3.2 - Le kit « Mesure de la consommation électrique » pour une installation dédiée............ 15
2.3-  Présentation des bancs didaCtiQUES..........cooeiririririic e 17
2.3.1- Le banc de gestion des reSSOUICES BN BAU..........ccverveereieerieeeeseesteaeesseesreesesraesseeeesseeseas 17
2.3.2- Le banc de gestion de la consommation électrique et de la température ............cccoevennen. 20
2.3.3- Le banc de télémétrie et de collecte deS MESUIES.........ccveverierereri e 22

3- Configuration de base AU SYSIEIME ..........ciiiiieicie et enre e 23
3.1-  Configuration des modules CHPFIOW..........cooiiiiiiiiiieee e 23
3.2-  Acces a la configuration du Serveur EWTS-HYD ..ot 27

3.21- LeS CONNEXIONS PRYSIGUES ......veiieiiieie ettt reeae e e 27

PriseEnMain - 24 juil. 13 - Page 1/130



et | JrecHumr Systéme de Gestion des Energies

3.2.2- La configuration IP dU PC ...t 28
3.3-  Configuration du Serveur EWTS-HYD......ccoooiiiiiiieesieeee et 34
3.3.1-  Accésal'interface web de configuration............ccoeoeiiiieiniiene e 34
3.3.2- Enregistrement des capteurs associés au micro-serveur EWTS-HYD........c.ccccoeoveveenenee. 36

4- Analyse de la consommation ENErgetIQUE..........cvivrieierierieie e sie et 38
4.1-  Le StOCKAGE AES UOMNEES......ceiuiiiiienieieite ettt ettt sttt sttt bbb 38
4.2 - Lacréation de graphigUES........ceciioie it re e nae s 39
43 - Un exemple de graphigUES .......o.eoieoieiieiee ettt 40
4.4 - Précautions a prendre si la carte mémoire est PleiNe........ccccooeireriieineieiee e, 40
5- ANNEXE — Le [0gICIEl UC FINAET ......ecieieieie ettt 43
51-  Présentation du [OQICIEL .........ooiiiiiiiiiccee et 43
5.2- INStallation du TOGICIEL ..o 43
5.3- Utilisation de UC FINGAET........coiiiiiiiiieieiie ettt sttt 45

6 - ANNEXE - Installation du logiciel Hydrelis de configuration du ClipFlow............cccocceieiiinnne. 47
7- ANNEXE - L'installation d'un module ClipFlow optionnel...........ccociiiiiiiiieneee 48
8- ANNEXE - Céblage d'un systeme de comptage de I'énergie €lectrique............ccvvvevvrienvereenene 50
9- ANNEXE — Le modéle OSI et e MOUEIE TCP/IP .....ccvoiiiiiecece e 53
10 - ANNEXE — L'a0reSSA08 IP .....cuiiiiiiiiiiieieeeee et 95
10.1-  Les differents types d'adreSSe IP.......c.covoeiieiieie e 55
10.2 - LeS ClasSes AaUrESSES TP ......ocuiiieiieieiie sttt et sttt sre et nes 56
10.3 - LeS plages d'adreSSES PrIVEES. ......eieiiirieieiieie ettt sttt se ettt r et sbe e ne e e 57
11-  ANNEXE - Activer TELNET s0uUS Vista e WINAOWS 7 .......ccooiiiiiiiiiiniininieeee e 58
12 - ANNEXE - Connexion du serveur EWTS a internet via un réseau sans fil ...........ccccocvvivivnnne. 62
12.1- Vérification de la configuration (pour UtiliSateurs aVanCes)..........c.cceevrereenenenenenesieesiennns 66
13- ANNEXE - Configuration des SErVICES MESEAU ........ccueiveeveiierireieseesieeiesaesteeeesreesseeeesseesseeneennes 68
13.1- Configuration de I'acces au SEIVEUI NTP ......ccciiiiiiiiiieieiee e 68
13.2-  Configuration de I'acCes au SErVEUr SMTP.........cciiiiiiiiiii e 70
13.3 - Test de I'eNVOI 0'UN MESSAGE .......eeiueeieerieiieeie e seesieeee e e ste e e eeste s e s e e steenaesraeteanaesneesneeneenres 72
14 - ANNEXE - La gestion des messages A'alertes ........coceeiiriieiiie e 74
14.1 - Configuration des MesSages A'AlErTe.........c.coiiiiiiiiiiieese e 74
14.2 - L'hiStOrique deS @lArMES .......cveiieiieeie ettt ettt e naesae et e ereesreeneeeneenres 76
15-  ANNEXE - Rendre le serveur EWTS-HYD accessible depuis internet............ccccoveveiieivevvenene. 77
15.1- Premiére méthode : mise en ceuvre de la DMZ de I'établissement............ccccvvevereienciennnne, 77
15.2 - Deuxiéme méthode : mettre en ceuvre le mécanisme de DNAT de la « box » ADSL.............. 78
15.2.1 - Présentation du concept de translation d'adresse de destination .............c.cccccvevevveiinennenn. 78

PriseEnMain - 24 juil. 13 - Page 2/130



et | JrecHumr Systéme de Gestion des Energies

15.2.2 - Configuration de la box ADSL ou du Mmodem-roULEUS ..........cccecvveirerieeiieieese e 80
15.3- Configuration du DDNS (DYNamiC DNS).......cccoiiiiiiiiieiieie e 84
16 - ANNEXE - Capture de trame sur le réseau 10Cal............ccoeiiiiniiiniinee e 89
16.1 - INStallation d& WITESNAIK .........cceiiiiiiiicieie ettt ne e 89
16.2 - ULIliSation de WITESNArK ..........ooioiii e 89
16.2.1 - CAPLUIE U8 TrAIMIES ....eieieieeite etttk sb bbbt e st b bbbt 89
16.2.2 - ANAIYSE T8 trAME ....ciiiieeie ettt e e et e et e et e e nae e aeenr e aeenreens 91
16.2.3 - Astuces pour I"utilisation de WIreShark .............ccceveereriinienisie e e 92

17 - ANNEXE — L& ProtoCOIE HT TP ..ottt 94
S -l oo g Tor=T o] e (T o T ST 94
A - ol o] K3 X ] PRSP PRT 95
18 -  ANNEXE — Capture de trame sur le réseau de terrain .........cococeveererennieneneese e 97
18.1 -  CONNEXION PRYSIGUE ...vveeeeeitieieeiesiee sttt e te et te e e ta e te e s e reeteasaesseeteeneesaeenseaneesseeneeaneenres 97
18.2 - Installation du logiciel COMTOOIS. .........ooiiiiiiieiice e 98
18.3- Configuration du logiCiel COMTOOIS ........c.oiviriiiiiiiicceee e 98
19- ANNEXE - Le protocole de communication Hydrelis ............ccooveveiieiiiie i 103
19.1 - Nature des dONNEES tFANSITHSES ......ccuviiiieieieiesie st steereeseeee e see e sresresseeseeseeeeseeseessesressennes 103
19.2 -  Caractéristiques physiques de la cCommUNICAION ..........ccvevverieierieiiie e 103
19.3-  Le mode de COMMUNICALION .......oiuiiiiiiiiiieieie sttt bbbt 104
19.4 - L& dLAIl 0ES trAMES .. .ecveeeieeieie ettt ettt b ettt n et renneenes 104
19.5-  Quelques eXemPpPIes e traMES. .........uiiiiiieirer bbb 110
19.6 - La cadence d'8NVOI GBS TrAMES.......civiiiirerieitisieeiierie ettt sttt bbbt e e 111
20 - ANNEXE : RésolUtion des ProbIEMES. .......cceiiiiiiiiiieisieie e 113
P I R [ ] (T T Y= gl =1 o (] O S 113
20.1.1 - Présentation du ProbIEmMe ..........cceeiieii i 113
20.1.2 - SOIULION POSSIDIE ... e 113

21-  ANNEXE - Présentation de la base de donnée du SYStEME ........cccvvereiiiiinnicne e 115
21.1 - Structure de 1a base de AONNBE.........cuciiiiiiie b 115
21.2 - Le detail deS TADIES.....c..i i 117
21.2.1 - Latable "Liste_CHPFIOWS" ... 118
21.2.2 - Latable Trame_ClIPTIOW .....coooviiieeee e 118
21.2.3 - Latables DataDaLes. ........cccuiiiiiieiieieie ittt nreas 118
21.2.4 - Latable Data_TagS ... ..eoererrerieeieieiiesteste sttt ettt bbb 119
21.2.5-  Latable USersTabIe ... 120
21.2.6 - Latable SeSSIONTADI. .......cccoiiiiiiceee e 122

PriseEnMain - 24 juil. 13 - Page 3/130



et | JrecHumr Systéme de Gestion des Energies

A A I B v Lo [T =T YT £ ST 122
21.2.8 - Latable IMESSAGES ......ceiueiuieiiieiiieiie sttt sttt bt r et ns 123
21.2.9 -  Latable SENT AIBITS ..ottt rn 124
21.3 - Interaction avec 1a base de ONNEE ........cecovv i 125
22 -  ANNEXE - HYDRELIS - Description des échanges avec le CHPFIOW .........c.ccocevivieiviiennnne. 127

PriseEnMain - 24 juil. 13 - Page 4 /130



i
“H:I.Is! Prise en main du systeme EWTS

1- Présentation du systeme

1.1 - Le contexte énergétigue mondial

L'’Agence Internationale de I'Energie (IAE) a en charge détudier les perspectives d’évolutions des
consommations énergétiques au niveau mondial.

Dans un de ses rapports récents, cette agence, pourtant réputée optimiste, a fait apparaitre une forte
croissance de la demande en énergie non durable.

Ainsi, si rien n'était fait d'ici-la, la consommation d’énergie primaire augmenterait de 60% en prés de 30
ans

Energies PRIMAIRES
ANNEE 2002

M Charbon

M Pétrole

O Gaz

B Nucléaire

W Hydroélectricité

O Biomasse Déchets
M E renouvelables

Energies PRIMAIRES
ANNEE 2030

W Charbon

M pétrole

OGaz

H Nucléaire

W Hydroélectricité

O Biomasse Déchets
M E renouvelables

Figure 1: Scenario de I'évolution de la répartition des énergies primaires sur 30 ans

Le pétrole resterait la principale énergie primaire, représentant 35% du total. Le gaz verrait sa production
doubler sur la période et celle du charbon augmenterait de 50%.
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La demande mondiale d’énergie finale continuerait de croitre a une allure rapide jusqu’en 2030 au rythme de
1,6% par an soit 58% d’augmentation globale sur la période concernée.

Energies FINALES

2002 B Charbon

M pétrole

[0 Gaz

M Electricité

B Chaleur

[ Biomasse Déchets
B E renouvelables

Energies FINALES
2030

B Charbon

B pétrole

O Gaz

M Electricité

B Chaleur

[ Biomasse Déchets
B E renouvelables

Figure 2: Scenario de I'évolution de la répartition des énergies finales sur 30 ans

La part des énergies renouvelables, malgré une trés forte augmentation (+400% sur la période), resterait
négligeable.
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Origine de la production ELECTRIQUE
2002

B Charbon

M Pétrole

O Gaz

B Nucléaire

B Hydraulique

[0 Biomasse Déchets
M E renouvelables

Origine de la production ELECTRIQUE
2030

B Charbon

B Pétrole

O Gaz

B Nucléaire

B Hydraulique

[0 Biomasse Déchets
B E renouvelables

Figure 3: Scenario de I'évolution de l'origine de la production d'électricité sur 30 ans

La part de I'électricité d'origine renouvelable augmenterait fortement mais n’atteindrait au final que 6% de la
production mondiale d’électricité en 2030, laissant le charbon et le gaz en téte des matiéres premieres pour la
production d'électricité.

L'étude de ce genre de scénarios est la preuve de I'absolue non durabilité des systémes énergétiques actuels.
En effet, ces scénarios impliqueraient une augmentation linéaire de 62% des émissions de GES (gaz a effets
de serre : CO2, CH4, N20, SF6, PFC, HFC) totalement incompatibles avec la menace globale de changement
climatique et les engagements du protocole de Kyoto.

Ce protocole, ratifié en 1997, prévoyait que les états signataires diminuent d'au moins 5% leurs émissions de
gaz effet de serre sur la période 2008-2012 par rapport au niveau d’émissions atteint en 1990.

Peut-étre plus encore que la gestion des énergies, la gestion de I'eau constituera un véritable défi dans les
années a venir.

Le schéma suivant, par exemple, fait apparaitre que quand un frangais consomme 150 litres par jour en
moyenne, un américain en consomme 380 litres.
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De plus, et c'est un point essentiel, si on analyse les utilisations de I'eau a I'échelle d'une ville, on peut

constater que pas moins de 13 % de cette eau est perdue en raison de fuites.

Ventilation des utilisations municipales
par secteur, 2006

‘ [
- -

Utilisations domestiques moyennes de I'eau par
habitant et par jour

Etats-Unis

Canada

Résidentiel

Italie 250 litres 57 %

Sudde
Commercial

19 %
Industrial
1%
Fuites

13 %

France

Israél 135 litres

50 100 150 200 250 300 350 \-__—_—/\Qg(

Litres d'eau par personne par jour

Or la répartition inégale des ressources en eau (comme le montre la carte suivante), l'accroissement de la
population et les changements climatiques impliquent d'ores et déja la nécessité d'un changement des
comportements et de rechercher des alternatives afin de garantir I'acces a I'eau potable pour chacun.

Ressources en eau en 2000

~ o
£ A’

2 par hablant et par an

-mm;mnm
-2rxx:amuuc
-mmznm
%mmm — e LR N
mmmulsm
ZlMulmdeﬁﬂ

7 Absence de
données

Ressources en eau en 2025

Source : Dacumentation phatographique n* 8014

Figure 4: Scenario de I'évolution de la répartition des ressources en eau sur 25 ans

Une gestion plus durable des énergies et de I'eau passera nécessairement par le souci d'économiser. C'est
dans ce cadre-la qu'ont été mises en place des normes d'efficacité énergétique, notamment dans le batiment.

Economies d'énergie Efficacité énergétique

e 4
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Afin de mesurer cette efficacité énergétique, Les DPE (Diagnostic de Performance Energétique) ont été
instaures.

Le Diagnostic de Performance Energétique (DPE) a pour but:

. d’évaluer les performances énergétiques d’un batiment

. de prédire le codt de ses consommations

. de faire un état des lieux des équipements

. de proposer des pistes d’améliorations

II' est obligatoire lors de la vente d’un batiment depuis le 1er novembre 2006.

Depuis le 1er juillet 2007, il est nécessaire lors de la livraison de batiments neufs, ou pour louer des batiments
et logements.

Suite a un DPE, un batiment se voit affublé de 2 étiquettes:

«  Energie

. Climat

Elles fonctionnent sur le méme principe que celles des réfrigérateurs: de A (bon) a G (mauvais) pour les
logements, A a | pour les batiments non résidentiels suivant la représentation suivante :

Batiment économe Faible émission de GES

s A
914 150 C
1514230 D ‘21535 D‘
2313330 E
3313450 F

81 a 110

I

> 750 > 145

Batiment énergivore

Figure 5: Etiquette représentant la consommation

d'énergie d'un batiment (en kilowattheures par metre

carré et par an)

Forte émission de GES

Figure 6: Etiquette représentant la quantité de gaz a
effet de serre émise par un batiment (en kg de CO2
par metre carré et par an)

1.1 - Les moyens pour économiser

Comme le montre le cycle suivant, afin de réaliser des économies, il faut pouvoir effectuer un bilan
énergétique et ainsi poser un diagnostic. Ce bilan ne peut se faire qu'a partir de mesures effectuées dans le
batiment. Une fois ces mesures réalisées, elles doivent étre analysées afin de localiser les éventuelles zones
énergivores. |l faut ensuite tenter d'améliorer ['efficacité énergétique des zones localisés puis surveiller
I'évolution de leur consommation d'énergie afin de valider une amélioration ou de prévenir une éventuelle
détérioration de I'efficacité.

Le systéme EWTS de la société TechNext permet d'assurer la surveillance de la consommation énergétique a
I'echelle d'un batiment, d'une usine, d'un immeuble ou simplement d'une maison individuelle. Il peut analyser
les consommations et agir pour économiser I'énergie notamment en coupant automatiquement l'arrivée d'eau
apres avoir détecté une fuite ou une rupture de canalisation.

Il enregistre dans une base de données les mesures effectuées par ses capteurs sans fils. Ces données
seront accessibles depuis un simple ordinateur relié au réseau voire méme depuis Internet.

Société TechNext Page 9



Prise en main du systeme EWTS

Poser un diagnostic

Systeme EWTS
Société TechNext

Figure 7: Les moyens pour économiser

1.2 - Les fonctionnalités du systéme EWTS

uc [Mocléle] Description Compartementale [ cas d'utilisation lJ

zuseCaseModel=
EWTS

| eextends = _sincludexs

— \

Operateur S Réseau d'eau potable -
Mesurer la
\ Envoyer des messages consommation d'eau
d'alerte

gincludes -~

zextends | e Mesurer I@ Réseau électrique %
/ ~ - consommation
\ -~ gincludes _ — ElEstaus

—— —_— —_

Surveiller la

consommation
énergétique x|ncludex
< Mesurer la -
consommation de gaz | |Reseaude gaz £
~ -xlncludex

a_’ :_-_‘_‘—-—-__ —
Superviseur Y . — Mesurer la
7 Paramétrer le température
4 systéme

Figure 8 : Diagramme SysML des cas d'utilisation

Le systéme EWTS permet de consulter et donc de surveiller a distance la consommation d'eau, de gaz et
d'électricité ainsi que la température d'un batiment grace a un réseau de capteur sans fils et a un micro-
serveur capable de stocker les mesures dans une base de donnée et de les rendre accessibles via un serveur
web. Un de ces capteurs est en plus capable de couper I'eau en cas de détection de fuite ou de rupture de
canalisation. Le systéme peut envoyer des messages d'alertes par mail en cas de probléme ou de

dépassement de seuils prédéfinis par l'opérateur.
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1.3 - Vue d'ensemble

Mesure de la consom-
mation d'eau

i Mesure de la consom-
-~ mation lectrique
Communication RF
B68MHz

Ethernet ou Wifi

&

Figure 9: Installation du systéme EWTS au sein d'un établissement scolaire

Internet

Le systtme EWTS peut étre installé au sein méme d'un lycée. Il a par exemple été installé dans le
département STI du Lycée Nicolas Appert d'Orvault (44), afin de suivre la consommation électrique des salles
de BTS IRIS et la consommation d'eau du bloc sanitaire. Il s'appuie sur le réseau informatique du BTS IRIS
qui posséde son propre accés a internet (ADSL), mais aurait pu également s'appuyer sur le réseau
informatique pédagogique du lycée.

1.4 - L'interface c6té utilisateur.

Le systéme EWTS permet de suivre les consommations énergétiques sous la forme de graphiques générés a
la demande en fonction des critéres définis par ['utilisateur. L'exemple suivant montre la courbe du débit d'eau
(en litres par heure) maxi et moyen sur 10 jours.

@ Diébits moyens [L/H] @ Débits maximum [L/H]

2,400

— S
[
S ] 8 8 B E 3 8
g g g g g 2 3 g
= = = 2 = e 2 e
4 L4 L4 L o ¥ @
2 & S = B = 1 8
2,400 T T— = —
1.800 \ 1 T —
3 A~ CLIP FLOW
i 7 S @D
3 S

1,200

a
:

Déhbits moyens [L/H] : 14 Records Débits maximum [L/H] : 14 Records
Max=232.00 / Min=7.00 Max=2140.00 | Min=424.00
Average=166.00 / Total=2324.00 Average=1111.57 | Total=15562.00
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2 - Présentation des équipements

2.1 - Liste des équipements
Le systeme EWTS est composé des éléments suivants:

. un micro-serveur EWTS-HYD a base moxa w321

. un récepteur radio longue portée (4km)

. un disjoncteur d'eau Clipflow de la société Hydrelis

. un émetteur radio courte portée (400m) Hydrelis

. un compteur d’énergie électrique de marque Socomec, modele Countis E10

. un émetteur compteur d'impulsions DAM10-T

. un cordon usb-série Hydrelis

. 1 cd TechNext

. 1 cd Hydrelis contenant le logiciel de configuration et d’exploitation du Clipflow

Dans certaines configurations, la partie « mesure de la consommation électrique » pourra étre assurée, en
remplacement du compteur d'énergie Countis 10 et de I'émetteur DAM10-T, par :

. une unité de contréle de la consommation d'eau Checkflow Hydrelis
. un compteur d'énergie Siemens 7kt1 511

. 3 transformateurs de courant Siemens 4nc5121-2cc20

. un kit de connectique px0411

2.2 - détail des équipements
2.2.1- Le micro-serveur ENTS-HYD a base Moxa w321

"' NE JAMAIS APPUYER SUR LE BOUTON RESET !

o Ce module constitue le coeur du systeme.
e Baseé sur un module W321 de marque Moxa

e Son role est de récupérer toutes les données que lui
transmettent les différents modules de mesure, de

'Mox:\ les stocker dans une base de données et de les
mettre a la disposition des utilisateurs via un
w321 réseau local ou via internet.

Wireless Embedded Computer

e |l posséde un processeur ARM cadencé a 200Mz, un
systéme d’exploitation Linux, un serveur web
Apache et un serveur de base de données MySQL.

o |l peut étre relié a un réseau local par le biais d'une
connexion Fast Ethernet (100 Mbits/s) ou par une
liaison wifi (sans fil) grace & son antenne
incorporée.

o |l doit étre couplé a un récepteur radio UHF
(porteuse a 868MHz) longue portée (4km) afin de
recevoir les mesures émises par les capteurs

Ready

WLAN

H Tx:|
Pt

L

o
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Figure 10: Récepteur UHF alimenté

2.2.2 - Le disjoncteur d'eau ClipFlow

 cLIPFLOW

CLIP FLOW

(CF-1)

Figure 11: Module ClipFlow (Hydrelis)

Ce module s'installe sur une canalisation d'eau. Il peut envoyer des messages (sous la forme de trames) au
serveur EWTS-HYD en lui connectant un émetteur radio. Le ClipFlow posséde plusieurs fonctionnalités :

. disjoncteur d'eau : le ClipFlow peut détecter les fuites d'eau ou les ruptures de canalisation et couper
automatiquement l'arrivée d'eau, le cas échéant. Un débit constant sur une période prédéterminée est
considéré comme ayant pour origine une fuite. Plus le débit est élevé plus le temps de réaction sera court. Le
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ClipFlow peut également couper l'eau au bout d'une certaine période d'inutilisation du réseau (départ en
vacances,...)

. Mesure du débit : il peut mesurer et transmettre le débit d'eau instantane.

. Mesure de la consommation : le ClipFlow mesure la consommation d'eau et renvoie systématiquement
dans ses trames la valeur courante de la consommation totale d'eau.

. Mesure de la température : il mesure et transmet la température de l'eau, ce qui permet a ['utilisateur de
détecter les risques éventuels de gel dans les canalisations. Ces données sont seulement transmises a titre
d'information, le ClipFlow ne gérant pas ce type de risque par lui-méme.

. Déclenchement d'alarme en cas d'anomalies constatées (dépassement de valeurs seuil,
déclenchement du bras,...). Ces alarmes peuvent étre accompagnées d'un envoi de message par email ou
par sms. Cet envoi sera assuré par '/EWTS-HYD sur la base des informations qu'il aura regues du ClipFlow.

2.2.3 - Le systeme de mesure de la consommation électrique

Au sein du systéme réel, deux kits d’appareils de mesure sont proposés suivant les conditions d’exploitation.
Dans le cadre d’'une exploitation pédagogique ces deux kits peuvent étre utilisés. Le premier kit est celui qui
est installé sur le banc didactique de gestion de la consommation électrique. Le second kit supportant le
triphasé et pouvant étre couplé a un transformateur de courant (TC) pourra étre utilisé pour mesurer la
consommation électrique d’une partie de I'établissement, aprés installation par une personne habilitée.

2.2.3.1- Le kit « Mesure de la consommation électrigue » du banc didactique

e Compteur d'énergie électrique Countis E10
(société Socomec) pour une installation
monophasée. Il mesure et affiche Ia
consommation d’énergie électrique en kWh.
L'affichage a une précision de 100 Wh.

o |l supporte une tension de 230V et un courant
permanent maxi de 63A (puissance totale =
14,5kW).

o |l est capable de délivrer une impulsion tous
les 0.1 kWh consommeés.

¢ En plus dafficher la consommation totale, il
permet d’afficher une consommation partielle
(depuis un certain temps, défini par
lutilisateur)

o Compteur d'impulsions / émetteur DAM10-T
(société Hydrelis)

e Connecté au compteur Countis E10, il compte
les impulsions générées par celui-ci.

e Mesure la température ambiante a I'aide d’un
capteur de température déporté

e Transmet au serveur EWTS-HYD, a intervalle
régulier, la valeur de la consommation
d’énergie électrique ainsi que la température
mesurée.

e Une transmission toutes les 10 minutes.

o Utilise le méme protocole de communication
que le ClipFlow et le CheckFLow.

Société TechNext Page 14




Prise en main du systeme EWTS

2.2.3.2- Le kit « Mesure de la consommation électrique » pour une installation dédiée

Figure 12: Kit de mesure de la consommation d'énergie €lectrique

Ce systéme permet de mesurer la quantité d'énergie électrique consommée sur une installation triphasée. ||

est composé de plusieurs modules:

. un compteur d'énergie Siemens 7KT1 511. Il
mesure l'intensité instantanée du courant et la
tension, et en déduit la puissance instantanée (P=Ul).
Il calcule ensuite I'énergie consommée.

. Il est capable de délivrer 10, 1, 0.1, 0.01, ou
0.001 impulsions par Kwh consommé. Il peut
différencier les tarifs heures creuses/heures pleines d'
EDF, si besoin. Si le systéme est monté sur
l'installation électrique d'un lycée, la gestion des tarifs
n'est pas utile car les établissements scolaires se
voient appliquer généralement un tarif unique.
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. 3 transformateurs de courant 4NC5121-
2CC20 permettant de transformer un courant de 150A
(au primaire) en un courant beaucoup plus faible de
5A (au secondaire). lls permettent la mesure du
courant en protégeant le compteur d'énergie qui ne
supporterait pas une telle intensité. Chaque
transformateur délivre donc un courant dont l'intensité
est proportionnelle a l'intensité du courant réellement
consommé

|rée| =30 x |mesuré

CHECK FLOW

(CF-2)

i ———(®@)oFF

. Un module CheckFlow de la société Hydrelis.

. Initialement développé pour récupérer et
compter les impulsions en provenance d'un compteur
d'eau. La société TechNext I'utilise pour compter les
impulsions en provenance non pas d'un compteur
d'eau mais du compteur d'énergie 7KT1 511.

. Il est équipé en interne d'un émetteur radio et
d'une antenne compatibles avec le récepteur radio
connecté au micro-serveur EWTS-HYD.

. Il est pourvu d'un connecteur de type px0411
afin de capter les impulsions délivrées par le
compteur.

. Il est capable de

> mesurer et transmettre |'énergie électrique
totale consommeée.

> Déclencher une alarme en cas de
dépassement de seuil

Ay

Yo ot

. Un kit connectique servant a fabriquer un
cordon permettant au CheckFlow de récupérer les
impulsions délivrées par le compteur d'énergie.
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2.3 - Présentation des bancs didactigues

La didactisation du systeme se présente sous la forme de trois bancs mettant en ceuvre le micro-serveur
EWTS-HYD, le disjoncteur d'eau ClipFlow et le systeme de comptage d'énergie électrique basé sur le module
DAM10-T. Ces bancs peuvent étre exploités de maniere indépendante ou les trois en méme temps.

Ordinateur accédant
aux mesures

Banc de télémétrie et Banc de gestion des Banc de gestion de la
de collecte des ressources en eau consommation électrique et
mesures de la température

Figure 13: Mise en situation des bancs didactiques EWTS

e Le banc de télémétrie et de collecte des mesures met en évidence les différentes fagons de relier le
micro-serveur a un réseau. |l permet également d'espionner la communication entre les différents
capteurs et le micro-serveur.

e Le banc de gestion des ressources en eau est équipé d'un CLipFlow et de son émetteur, d'une
pompe, d'un circuit hydraulique, et d'un robinet. Il permet de générer un débit, de mesurer ce débit et
la consommation d'eau et d’étudier le comportement du ClipFlow. Il communique avec le banc de
télémétrie.

e Enfin le banc de gestion de la consommation électrique et de la température est équipé d'un
compteur d’énergie électrique, d’'un capteur de température et d’'un émetteur et d’un bloc de prises. Il
permet de mesurer la consommation de tout appareil électrique branché sur 'une de ses prises. I
communique également avec le banc de télémétrie.

Il est primordial de ne pas dépasser une puissance de 3500W pour I'ensemble de appareils branchés sur
le bloc de prises.

2.3.1- Le banc de gestion des ressources en eau

Ce banc a été congu pour étudier le comportement du ClipFlow en situation réelle, sans gaspiller d'eau. Le
principe est d’établir une circulation d’eau en circuit fermé. Le CLipFlow va alors mesurer le volume d’'eau qui
le traverse ainsi que le débit. Il va ensuite transmettre ces données au serveur EWTS-HYD installé sur le banc
de télémétrie. Ces données seront accessibles via l'interface web du serveur sous la forme de graphiques ou
d’une liste de mesures (au format CVS).

Une alternative sera offerte avec le logiciel fourni par la société Hydrelis qui permettra de visualiser les valeurs
de la consommation et du débit instantané.

Un débitmetre additionnel et son écran LCD permettent de confronter les mesures effectuées par le CLipFLow
en les comparant aux valeurs lues sur I'afficheur.
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Afficheur du débimétre —
Robinet a
contact électrique

1 i§ J Protection
b

Débitmetre

Sortie d'eau - Anti-éclaboussures

vers le = _
débitmétre ,
E’ | pour évacuation
e ~ Sortie d'eau
_ : par la face
Baiiie Arriére

(vers bidon)

Arrivée d'eau
par la face
arriére

Figure 15: Face avant du banc hydraulique

TE
Vase
d'expansion

Face arriére
afficheur débitmétre
alimenté en 12V

1

Sortie o
entonnoir face AV Sortle.d eau

vers bidon du bidon
vers pompe

Pompe hydraulique
alimentée 12V

. |\ [ Bidon de capacité
) — | Slitres
Alimentation | _

étanche 12V

Figure 14: Face arriére du banc hydraulique
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Ce banc est notamment composé des éléments suivants :

ClipFlow :
Présenté précédemment, ce module permet de mesurer la consommation d’eau ainsi que le débit instantané

et de communiquer ces informations, par le biais d’'un émetteur UHF, a un serveur EWTS-HYD.

Emetteur UHF :
Module les données regues en entrée sur sa liaison série et les transmet par ondes hertziennes (porteuse a
868Mz). Il a une portée maxi de 400m.

Réservoir de 5 litres:
Contenant de I'eau. Inutile de remplir le bidon & son maximum. La moitié peut suffire.

Pompe hydraulique:

Permet la mise en circulation de I'eau dans le circuit hydraulique. La mise en fonctionnement de la pompe se
fera uniquement lorsque le robinet (a contact électrique) sera ouvert. Un capteur de pression installé sur la
pompe permet de déclencher l'arrét de celle-ci si le seuil de pression haut est atteint. Inversement si la
pression diminue, la pompe se remettra en fonctionnement automatiquement a condition que le robinet soit
ouvert.

Vase d'expansion:

Un vase d'expansion est installé dans le circuit pour permettre de régulier la pression dans le circuit. Ainsi ce
vase joue le réle de réservoir tampon. La pompe ne sera donc pas continuellement en marche lorsque le
robinet est ouvert.

Clapet anti-retour:
II'est utile pour n'avoir qu'un seul sens d'écoulement de I'eau.

Débitmetre et son afficheur :
Capacité a mesurer jusqu'a 3 litres d'eau par minute.
Afficheur alimenté en 12V. Branchement avec le débitmétre, se référer a la documentation.

Robinet a contact électrique:

Robinet installé généralement dans les camping-cars et caravanes. Bouton de manceuvre sur % de tour
environ. Le jet d'eau était orientable a l'origine, mais pour des raisons de sécurité et afin d'éviter toutes
manipulations pouvant « inonder » la zone de travail, cette possibilité de manceuvre a été supprimée.

En cas de non utilisation de ce matériel et pour le transport, il est préférable de vider le réservoir et de
vidanger complétement le circuit hydraulique.

Société TechNext Page 19




Prise en main du systeme EWTS

2.3.2 - Le banc de gestion de la consommation électrique et de

Capteur de
température
(relié au DAM10-T)

Thermomeétre
autonome
indépendant

Disjoncteur 16A

Compteur
Countis E10

Figure 16: Banc de gestion de la consommation électrique

Le banc de gestion de la consommation électrique permet de mesurer en temps réel la consommation
d’énergie électrique des appareils branchés sur son bloc-multiprises. La valeur de cette consommation est
lisible directement sur I'afficheur du compteur, mais elle peut également étre obtenue a distance en se
connectant a l'interface web du serveur EWTS-HYD. Celui-ci collecte et stocke toutes les mesures que lui
transmet le DAM10-T. Le banc permet également de suivre I'évolution de la température de I'air ambiant.

Le banc est composé des éléments suivant :

¢ Un bloc de prises électrique ; il permet de brancher les appareils électriques dont on veut étudier la
consommation.

Un boitier électrique

un compteur Countis E10, décrit précédemment, qui mesure et affiche la consommation d’énergie
électrique et qui délivre une impulsion tous les 100Wh consommés

un disjoncteur 16A permettant de protéger l'installation.
un émetteur DAM10-T qui
0 compte les impulsions générées par le Countis E10,
0 mesure la température de I'air ambiant gréce a la sonde de température qui lui est connectée,

o0 met en forme les informations et les transmet au serveur EWTS-HYD par voie hertzienne
(porteuse a 868MHz).

Un thermomeétre digital autonome et indépendant ; il permettra de comparer les valeurs qu'il mavec
celles mesurées par le DAM10-T. Il est précis a 0,1°C prés.
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La figure suivante présente le schéma de cablage du banc.

DAM Sonde T°
Intérieur du
boitier H N |
E IS
Fiche électrique
vers alimentation
secteur & e}
E o
= |
" | Hr I —
.
N + - Domino
Borne de terre
Vert/Jaune \\"“‘ﬂ Dijoncteur 8%081(‘}]5&[3
| [S6A Countis E10
N L L'N
Céble de longueur
200mm maxi T“*#
Céble de Imgueur__““?/
200mm maxi

KKK T
/

Bloc de prise

Figure 17: Schéma de cablage du banc de gestion de la consommation €électrique
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2.3.3- Le banc de télémétrie et de collecte des mesures

Ce banc met en situation le serveur EWTS-HYD, coeur du systéme, selon la plupart des configurations réseau
auxquelles il est susceptible d’étre rattaché dans le cadre d’'une utilisation réelle. Il permet d’aborder tous les
concepts associés aux réseaux (notions de protocoles, réseaux locaux, réseaux étendus, réseaux de
terrain,...).

Synoptique réseau
représentant les
différentes

. connexions possibles
Liaisons ethernet P

RJ45

Micro-serveur
EWTS-HYD

Récepteur UHF
Prise espion
RS232

Figure 18: Banc de télemétrie et de collecte des mesures
Ce banc est composé des éléments suivants :

Micro-serveur EWTS-HYD a base Moxa W 321 : Il centralise les mesures et les informations récupérées
depuis les différents capteurs, notamment du ClipFlow du banc de gestion des ressources en eau et du
DAM10-T du banc de gestion de la consommation électrique. Son bloc-alimentation se situe sur la face arriére
du banc.

Liaisons série
RS232 - DB9

Récepteur UHF : il est relié au micro-serveur par une liaison série. Il permet de récupérer les données
transmises par les émetteurs connectés aux capteurs installés sur les deux autres bancs. Sa portée est de
4km. Son bloc-alimentation est également situé a l'arriere du banc.

Prise espion (liaison série RS 232):

Cette prise, qui s'intercale entre le récepteur UHF et la prise RS232 du
micro-serveur, permet d'espionner les échanges entre les capteurs situés
sur les deux autres bancs (ClipFlow ou DAM10-T) et le micro-serveur
EWTS-HYD. Deux possibilités sont offertes :

. Relier la prise a un poste de travail avec un cordon série DB9 (au
besoin avec un cordon série USB-DB9 si le poste de travail n'est pas
équipé de prise DB9).

llustration 5: Prise Espion
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. Relier la prise a un oscilloscope a partir des plots noir et vert.

La procédure permettant la capture des trames sur cette liaison série est décrite en annexe

Le schéma de céblage de cette prise espion est présenté dans la figure suivante :

Commutateur (switch) Netgear FS605 :

Il possede 5 ports afin d'interconnecter physiquement le micro-serveur avec un maximum de quatre postes de
travail. Il donne ainsi la possibilité de créer un « petit » réseau local indépendant autour du miro-serveur.

Synoptique réseau
L'image de fond de la maquette présente les différentes fagcons de connecter le micro-serveur a un réseau:

. Connexion 1 : représente une connexion directe du micro-serveur a un poste de travail a l'aide d'un
cordon RJ45 croisé. Le réseau ainsi créé est limité a deux machines. Cette liaison est privilégiée
généralement lorsqu'on désire effectuer la configuration initiale du systéme.

. Connexion 2 : représente une connexion a un petit réseau local indépendant par l'intermédiaire du
commutateur Netgear installé sur la maquette.

. Connexion 3 : représente la connexion au réseau pédagogique de I'établissement ou a I'éventuelle box
ADSL de la section. Cette liaison permet au micro-serveur d'accéder a internet. Il peut alors demander I'heure
a un serveur NTP et envoyer des emails d'alerte (connexion a un serveur SMTP). Sous certaines conditions
(détaillées dans I'annexe Rendre le micro-serveur EWTS-HYD accessible depuis internet), le micro-serveur
peut également, grace a cette liaison, devenir accessible depuis internet.

. Connexion 4 : connexion réseau sans fil (wifi). Cette connexion est identique a la précédente en termes
de fonctionnalités. Elle peut étre utilisée en méme temps que la connexion 2. Le micro-serveur appartient
alors & deux réseaux distincts.

3 - Configuration de base du systeme

L'objectif est d'effectuer une configuration minimale du systéme (un PC et les trois bancs) afin de pouvoir
consulter les premiéres courbes de consommations. Des configurations plus poussées sont décrites en
annexes. Elles permettent notamment au serveur EWTS-HYD d'accéder a internet pour récupérer I'heure a
partir d'un serveur spécial (NTP) ou d'envoyer des messages d'alertes en cas de détection de probleme. Une
annexe décrit également la possibilité de rendre le serveur EWTS-HYD accessible depuis internet.

3.1 - Configuration des modules ClipFlow

Cette configuration doit étre effectuée pour le ClipFlow du banc et pour I'éventuel ClipFlow optionnel dont
l'installation est décrite en Annexe.

Le ClipFlow est pré-configuré pour un usage standard correspondant aux besoins de la plupart des
utilisateurs. Cette configuration ne sera en revanche pas adaptée aux conditions du banc hydraulique.

Lors d'une premiere mise en service du systéme, il est nécessaire de modifier la configuration par défaut du
ClipFlow du banc hydraulique. Il est également nécessaire de récupérer son identifiant si celui-ci n'était pas
fourni (étiquette collée). Pour cela, il faut installer le logiciel de paramétrage Hydrelis et relier le ClipFlow &
un PC par l'intermédiaire du cordon adéquat (USB-Série RJ45).

Pour récupérer l'identifiant du ClipFlow et/ou modifier ses parametres :

« Installer le logiciel Hydrelis et les pilotes de l'interface série-USB en suivant la procédure décrite dans
I'ANNEXE 2 : Installation du logiciel de configuration du ClipFlow.
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« Relier correctement le ClipFlow au PC a l'aide du cordon prévu a cet effet
o Déconnecter I'émetteur de la prise RJ45 du ClipFlow si celui-ci était déja connecté.

o Connecter le cordon spécial a la prise RJ45 du ClipFlow d’'un c6té et a la prise USB du PC de
I'autre c6té comme présenté sur le schéma suivant.

Figure 19: Connexion d'un PC au module ClipFlow

« Lancer le logiciel Hydrelis
« Cliquer sur l'onglet « Autre/Aide »
« Noter l'identifiant du ClipFLow (dans I'exemple ci-dessous : 001223)

%= CLIP-FLOW
A 4 FR|EN|sP| m|DE| PT|
m = HYDRELIS Paramétrages
Configurer le CLIP-FLOW 1 Données LIVE 1 ‘Autre / Aide

- Numéro d'ldentifiant
Numéro d'identifiant du CLIP-FLOW connecté

[ ooz |

- Firmware
Version du Firmware

B

- Aide

Fichier d'Aide |

Ver 1.53.6 22/10/2008

Figure 20: Logiciel Hydrelis - Récupération de l'identifiant du capteur
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Le logiciel Hydrelis permet également de modifier la configuration du ClipFlow, notamment:

« Les seuils de déclenchement du bras. Par exemple, dans une configuration par défaut, le bras se
déclenchera lorsqu'il détectera un débit constant de 10 litres/heures au bout de 50 litres soit un débit
de 10 I’/h pendant 5 h. Il se déclenchera aussi pour un débit constant de 2m3/h au bout de 300 litres
perdus soit au bout de 9mn. Enfin une fuite sera considérée comme une rupture lorsque le débit
atteindra 2,5m3/h auquel cas le bras se déclenchera immédiatement.

Le temps d'absence (départ en vacances) au-dela duquel I'arrivée d'eau sera coupée.
La durée de l'inhibition aprés appui sur le bouton du ClipFlow

Le choix d'autoriser ou non le déclenchement du bras en cas de fuite, de rupture, d'absence, de tension
de pile trop faible, ainsi qu'en cas d'appui sur le bouton situé sur le ClipFlow (déclenchement manuel).

Le choix du déclenchement d'une alarme et/ou d'une pré-alerte en cas de détection de différents
évenements. En effet le ClipFlow peut étre relié directement & une alarme par l'intermédiaire de sa
liaison RJ45 (voir ANNEXE - Le protocole de communication Hydrelis)

Pour le ClipFlow du banc hydraulique, sélectionner « Nouvelle Configuration », la nommer « Configuration
banc hydraulique »et modifier les paramétres Débit Maxi, Débit Mini, Débit de Rupture, Fuite Maxi, Fuite Mini
comme sur la capture d’écran suivante :

HPDS1538 |

FR | EN| 5P | IT | DE | PT

-X- HYDRELIS Paramétrages

Configurer L Données LIVE i Autre / Aide
Configurations Fuites / Débits
Configurations existantes Fuite (litres) Mode Volume [ ClipFlow 3/4"
Maxi T
CLF20 Standard axi ClinFlow 1" ©
CLF20 Low Hiptiow L
CLF20 Hi 20 CheckFlow 1/41 ¢
CLF25 Standard
CHFO0O0 Standard
SPEC Mini
modele 1 pouce Débit (litres/heure
modele checkflow 10 : LN )
Mini Maxi Rupture
10 150 || 200
Nouvelle Configuration
Variables Temporelles Variables de Déclenchement
Importer Config. Actuelle Absence v Préalerte Déclenchement
| 3 | 0H | 0m Alarme
Fuite I v v
N T |7 - p -
Sauvegarde Supprimer Inhibition Rupt. si Inh. Rupture ~ v v
14| 0wu| 0 Absence r v W
. . Préalerte Ei— d e
Mise a jour Manuel ~ v v
SeC
Test Déclenchement Commandes Spéciales
Sortie Alarme W Sortie Impulsions v Entrée cde v

Figure 21: Logiciel Hydrelis - Configuration du ClipFlow

Cliquer sur « Mise a jour » pour transmettre la nouvelle configuration au ClipFlow.
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Ce logiciel permet également de consulter les données recueillies par le ClipFlow en direct, a savoir :
« latempérature de l'eau

le débit actuel ainsi que le nombre de litres restant avant déclenchement pour ce débit. Ces deux
valeurs conditionnent la détection de fuite ou de rupture et donc le déclenchement du bras.

la consommation totale (Index)

I'état du compteur d'absence, c'est-a-dire le temps d'inactivité restant avant le déclenchement d'une
alarme d'absence et/ou de la coupure d'eau. Ce compteur se réinitialise automatiquement dés qu'un
débit, et donc une activité, est détecté. La valeur initiale du compteur ( 3 jours par défaut) peut étre
modifiée dans l'onglet de configuration.

La valeur du compteur d'inhibition (temps restant avant de revenir en mode « détection de fuite »).
L'utilisateur peut en effet inhiber le déclenchement du bras du ClipFlow par un simple appui sur le
bouton. Lors d'une bréve pression sur ce bouton, le ClipFlow passe en mode inhibé et ne déclenchera
pas son bras méme s'il détecte une fuite. Cette fonctionnalité est offerte dans le cas d'une utilisation
exceptionnelle de I'eau (arrosage du jardin, remplissage d'une piscine,...). Le ClipFlow retrouve alors
son mode de fonctionnement normal au bout de 24h par défaut, mais cette valeur peut étre modifiée
dans l'onglet de configuration.

L'état du ClipFlow (ici au repos). La liste des états possibles peut étre consultée dans I' ANNEXE - Le
protocole de communication Hydrelis

la tension de la pile et celle du condensateur

== CLIP-FLOW (=
v FR)EN|SP| IT |DE| PT |
m.= HYDRELIS Paramétrages
Configurer le CLIP-FLOW | Données LIVE 1 Autre / Aide
Tempeérature de l'eau Fuites / Débits
35
20 ° C Fuite (litres)
30 Maxi /™
25 .
Mini
Debit llitresfheure}
20 Mini ’—0 Rupture
15
Compteurs Etat
10 Index (compteur d'eau) Etat
4125 | Repos
5 Absence Tension Pile
| 24| 23 4| 58 48 v
0 Inhibition Tension Condensateur

Tou[ 94 0 [B v

Figure 22: Logiciel Hydrelis - Lecture des mesures en temps réel
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3.2 - Acces a la confiquration du Serveur EWTS-HYD

' NE JAMAIS APPUYER SUR LE BOUTON RESET DU SERVEUR EWTS !!!

Pour accéder a l'interface de configuration de TEWTS-HYD, celui-ci doit d'abord étre relié en réseau a un PC.
Il faut donc relier physiquement le serveur et le PC, puis configurer leur adresse IP respective afin qu'ils

puissent communiquer.
i

7o
192.168.3.10/24 192.168.3.127/24

Figure 23: Liaison directe PC - Serveur
|l faudra également relier le récepteur HF au Moxa.

WA

Récepteur HF
longue portee

Cordon RJ45

<

Bloc

Alimentation
Bloc 5V
Alimentation
12V

Adresse IP: 192.168.3.10
Masque : 255.255.255.0

Adresse IP: 192.168.3.127
Masque : 255.255.255.0

Cordon série
DBS

Figure 24: Connexion PC <-> Serveur et Serveur <-> Récepteur UHF

3.2.1- Les connexions physiqgues

Les connexions entre ITEWTS-HYD et le récepteur UHF doivent étre effectuées hors tension. Relier le
récepteur longue portée au serveur en le connectant sur son port DB9 n°2 (repéré P2)

« Relier le serveur EWTS-HYD au PC a l'aide du cordon RJ45 fourni.
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En théorie, il faudrait utiliser un cable croisé. Néanmoins les cartes réseaux modernes sont capables de
détecter si le cable est croisé ou non (Auto MDI/MDI-X).

Prise modulaire RJ45 Jack mdle

Norme EIA/TIA 5684

o e
h ' D+ 1 [Blanc/ Vert H '
| 3 TD- 2 [Vert =
L RD+ 5 [Blanc/Orangs, L
o Mon unlisédd [Bleu it
Non utlisid5 [Blanc/Eleu i |
RD- 6 [orange —
[or utilised? [Blanc/ Marron] o
13346678 Hon utliséds [Marren 12345678
|}
Horms ETA/ TIA 5668
Nom [N Couleur
RD+ 1 [Planc/Crange) :
RD- 2 [Orangs |
NENENENE TD+ 2 |Blane/ Vert HENENRNE
e on utilizedt [Blou
[on utlisads [Blanc/Blsu
T568B TD- 6 [Vart T568 A
{clip dessotis) o utlisédy [Blans/Marmon elip dessos)

Cable croise = T568A d’'un coté T568B de I'autre
Figure 25: Les deux extrémités d'un cable croiseé
o Mettre le PC et le récepteur HF sous tension. Le serveur EWTS-HYD sera branché ultérieurement.

3.2.2- La configuration IP du PC

L'objectif est d'attribuer une adresse IP a la carte réseau du PC afin qu'il puisse communiquer avec le serveur
EWTS-HYD. Par défaut, le serveur posséde sur sa liaison Ethernet, 'adresse IP et le masque de sous-réseau
suivant:

Adresse IP de TEWTS-HYD 192.168.3.127
Masque de sous-réseau : 255.255.255.0

Pour communiquer avec le serveur EWTS-HYD, la carte réseau du PC doit posséder une adresse IP qui
appartient au méme réseau.

Les caractéristiques de ce réseau sont, aprés calculs (voir ANNEXE : L'adressage IP):

Adresse du serveur EWTS-HYD 192.168.3.127
Masque de sous-réseau 255.255.255.0
Adresse réseau 192.168.3.0
Adresse de diffusion 192.168.3.255
Adresse minimum 192.168.3.1
Adresse maximum 192.168.3.254
Nombre maximum de machines 254
Classe d'adresse C
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Pour le PC, nous choisirons par exemple I'adresse suivante :

Adresse IP du PC : 192.168.3.10
Masque de sous- 255.255.255.0

Nous allons donc configurer la carte réseau du PC avec cette adresse IP. Pour l'instant, il n'est pas utile de
spécifier 'adresse de la passerelle par défaut car la communication va s'effectuer uniquement sur « le réseau

local » limité a deux machines ('EWTS-HYD et le PC) reliées par un cordon.

Les deux étapes suivantes permettent de configurer une carte réseau sous Windows Vista ou sous XP.
Entre ces deux versions du systéme d'exploitation de Microsoft, seule I'étape 1 differe. L'étape 2 étant

identique sous les deux OS.

Etape 1 sous Windows Vista,

o Cliquer sur « Démarrer » (en bas a gauche), puis sur « Panneau de configuration ». La fenétre suivante

s'ouvre:
E=H|EERE>)
v| » Panneau de configuration » b | s | || » |

Eichier Edition Affichage Qutils I e Crypter le fichier ﬁ_, Décrypter le fichier Nam Ouvrir/Fermer PSD

Systéme et maintenance ) Comptes d'utilisateurs et
Découvrir Windows protection des utilisateurs

Sauvegarder votre ordinateur

* Page d'accueil du Panneau de
configuration

Affichage classique

un utilisateur

Rechercher les mises & jour
Veérifier I'état de sécurité de cet

ordinateur J Apparence et
@Autorlser un programme via le h personnalisation

Pare-feu Windows

rg_ Sécurité @Ajouter ou supprimer des comptes
d'utilisateurs

Modifier I'arriére-plan du Bureau
Meodifier le jeu de couleurs

ccolution de I'écran

Horloge, langue et région
Modifier les claviers ou les autres

L Matériel et audio &< méthodes d'entrée
= | Lire des CD ou d'autres médias
© automatiquement Options d’ergonomie
Imprimante : - .
Souri Laisser Windows suggérer les
ours parameétres
Taches récentes Optimiser I'affichage
Afficher I'état et la gestion du H 1 Prggrammes
réseau | Désinstaller un programme 4| Options supplémentaires
/ - . 0 Muodifier les pregrammes de ¥—
Connexion & un réseau  —

démarrage

Désinstaller un programme

M Ordinateur portable

@ Configurer le contréle parental pour

« Sélectionner «Afficher I'état et la gestion du réseau »
« Dans la nouvelle fenétre, sélectionner « Gérer les connexions réseau ».
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Fichier

.--"-".I . .
v| i+ <« Réseau etInternet » Centre Réseau et partage

- | 4 | | Rechercher

Edition  Affichage

périphériques
Connexion & un réseau
Gérer les réseaux sans fil

Configurer une connexion
un réseau

Gérer les conn

Diagnostiquer et réparer

Voir aussi

Gestionnaire pour appareils
Windows Mobile

Options Internet

Pare-feu Windows

Périphériques Bluetooth

Qutils

2 e_/ Crypter le fichier & Décrypter lefichier * = Ouvrir/Fermer P5D

Centre Réseau et partage

Ay

PC-DE-OLIVIER
(cet ordinateur)

Afficher I'intégralité du mappage

o

LYCPDL-PRF 2

2 (réseau prive)
Acceés Rézeau local et Internet
Connexion Connexion réseau sans fil (LYCPDL-PRF)

21 Puissance du signal : bonne

|2 Partage et découverte
Recherche du réseau O Activé
Partage de fichiers @ Desactive
Partage de dossiers publics S Désactivé
Partage d'imprimante G Desactive

Partage protégé par mot de @ Activé

passe

Partage des fichiers multimédias @ Désactivé

Afficher tous les fichiers et dossiers que je partage

Me montrer tous les dossiers réseau partagés sur cet ordinateur

Internet

Personnalizer

Voir le statut

Déconnecter

PEEE®

Etape 1 sous Windows XP :

. Cliquer sur « Démarrer » — « Panneau de configuration » — « Connexions réseau » ou cliquer avec
le bouton droit de la souris sur l'icone « Favoris réseau » du bureau puis sélectionner « Propriétés »

Ouvrir
Erowse with Paint Shop Pro
Explarer

Rechercher des ordinateurs. ..

Connecker un leckeur réseau...
Déconnecker un leckeur réseau..,

Renommer
1

Inkernet E

Créer un raccourd

v vy u.Ew;uu I T T TR A TI YT
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Etape 2 sous Windows Vista et XP

. Une fenétre s'ouvre, qui récapitule toutes les connexions réseaux disponibles pour ce poste
(connexions Ethernet et Wifi). La connexion au réseau local doit étre effective. Bien vérifier que le message
« Cable réseau non connecté » n'est pas associé a cette connexion. Si tel est le cas et qu'une croix rouge
apparait, alors il faut vérifier les branchements entre la carte réseau du PC et celle du serveur EWTS-HYD.

= fE =]
o
i ]lu | &) « Réseau etInternet » Connexions réseau b - ‘ *4 | ‘ Rechercher o]
Fichier Edition Affichage  Qutils Avancé 1 {8 Crypter e fichier ﬁ, Décrypter lefichier % g Ouvrir/Fermer PSD
Wy Organiser ~ 3- Affichages ~
Mom Statut MNom du périphérique Connectivité Catégorie de réseau Propriétaire Type N® de télép...
Réseau local ou Internet haut débit (2) ~
[- I Connexion au réseau local Imseau sans fil
— — > = -PRF 2
@ Broadcom NetLink (TM) Gig... ;Eﬂ Intel(R) PRO/Wireless 39454,...
. Double-cliquer alors sur la « connexion au réseau local ». Windows Vista demande une autorisation

sous la forme d'un message dans une nouvelle fenétre, pas Windows XP. Cliquer, le cas échéant, sur
« Continuer ». La fenétre suivante s'ouvre :

[

[.E.] Propriétés de Connexion au réseau local @

Gestion de réseau | Partage

Connexdon en utilisant -

L¥ Broadcom MetLink (TM) Gigabit Ethemet

Cette connexion utilise les éléments suivants

% Clignt pour les réseaw Microsoft
.Q Planificateur de paguets QoS
.Q Partage de fichiers et dimprimantes pour les réseaws Mi...

4. Protocole Intemet version & (TCF/IPvE
Protocole Intemet version 4 (TCP/IPv4) | F
4. Pilote d'E/S du mappage de découverte de topMogie d. .

<& Répondeur de découverte de topologie de la couche d...

Installer... Désinstaller

Description
Protocole TCP/IP (Transmission Control Protocol /Intemet

Protocol). Le protocole de réseau étendu par défaut gui
pemet la communication entre différents résealn

b e s i

OK || Annuler

La nouvelle norme IPv6 (IP version 6) commence a étre utilisée par les FAI en France, mais elle n'a pas
encore lieu d'étre utilisée pour adresser les machines sur un réseau local. Aussi, nous configurerons
I'adressage IP de la carte réseau du PC en utilisant la norme IPv4, encore en vigueur.

. Double-cliquer sur « Protocole Internet version 4 (TCP/IPv4) ».
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« Sélectionner « Utiliser I'adresse IP suivante : », puis saisir I'adresse IP préalablement définie ainsi que

le masque de sous-réseau associé (ici, c'est le masque par défaut de la classe C).

Dans notre cas, il n'est pas besoin de spécifier I'adresse de la passerelle par défaut. Cette

adresse est

uniquement utile lorsqu'on a besoin d'accéder a un autre réseau que celui sur lequel on est connectg,
notamment lorsqu'on souhaite accéder a Internet. Ici, on souhaite uniquement accéder au réseau local
auquel est connecté le serveur EWTS-HYD afin de le configurer. De la méme fagon, il n'est pas besoin de

renseigner l'adresse des serveurs DNS. Ceux-ci  sont interrogés uniquement pour retrouver
d'un serveur sur internet a partir de son nom de domaine (ex : www.appert44.org — 217.167.23

['adresse IP
3.162)

Propriétés de Protocole Internet version 4 (TCP/IPv4)

Genéral

Les paramétres IF peuvent étre déterminés automatiguement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement

i@ Utliser l'adresse IP suivante :

Adresse IP : 1892 . 168 . 3 . 10|
Masque de sous-réseau : 255,255,255 . 0 -

Passerelle par défaut :

Obtenir les adresses des serveurs DNS automatiqguement
(@ Utiliser l'adresse de serveur DNS suivante :

Serveur DNS préféré :

Serveur DNS auxiliaire :

Avance...

I oK |[ Annuler ]

Valider. Dans le cas ou la connexion au réseau local est annoncée comme étant désactivée, effectuer un clic

droit sur la connexion et sélectionner « Activer », comme montré sur la capture suivante.

Fichier Edition Affichage Outils Avancé 7 i_} Crypter le fichier ﬁ Décrypter lefichier * s Ouvrir/Fermer PSD

‘ Organiser * g— Affichages ~ = Activer ce penphérique reseat |y Diagnostiquer cette connexion >

@ Broadcom Ngll  Activer | oc 30454,

Statut
Diagnostiquer

Créer un raccourci

Supprimer

Renommer

C U 2 |E" « Réseau et Internet » Connexions réseau » v | *"_y | | Rechercher Pt |

MNom Statut Mom du périphérique Connectivité Catégorie de réseau Propriétaire Type N* de télép...
Réseau local ou Internet haut débit (2) ~
l:. Connexion au réseau local | Connexion réseau sans fil
= _ Désactive - (LCOD|-PRF 2

Propriétés
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A présent, il faut tester la configuration IP en essayant de contacter le serveur EWTS-HYD grace a la

commande « ping ».
e Brancher son alimentation. LEWTS-HYD s'initialise. Il émet tout d'abord un bip, puis le noyau Linux
embarqué (systeme d'exploitation du micro-serveur) se charge durant 30s a 1 minute.

e Patienter jusqu'a ce que la led « READY » s'allume ; I'appareil est alors prét a communiquer.

g

w
o
*

e Pour effectuer un « ping » vers 'TEWTS-HYD et ainsi valider la configuration réseau de notre PC nous

allons lancer l'invite de commande MS-DOS. Pour cela, cliquer sur le menu démarrer 9 puis
dans la cadre Rechercher, taper : cmd et appuyer sur la touche Entrée.

4~ RECAEFCAEr SUT INTErNET

o
F 5 N T || | [T
#} [l /v ® T3 emd - cmd..., ©J Telecharge... Manuellnst

« Lancer alors la commande suivante :
lping 192.168.3.127 |

BN CAWindows\systern32\cmd.exe o] x|
wUsersn0livier>ping 192.168_.3.127 _:J

nvoi d'une requéte *Ping’ 192.168.3.127 avec 32 octets de données :

Eéponse de 192.168.3.127 : octetz=32 temps=2 ms TTL=64
éponse de 192.168.3.127 : octets=32 temps=1 ms TTL=64
éponse de 192.168.3.127 : octets=32 temps=1 ms TTL=64
Edponse de 192.168.3.127 : octets=32 temps=1 ms TTL=64

tatistigques Ping powr 192_168.3.12%:
Paguets : envoyés = 4, recus = 4, perdus = B {(perte BxD,

urée approximative des boucles en millisecondes :
Minimum = 1ims, Maximum = 2ms,. Movenne = 1ms —
sUzerss0livier>
A

Figure 26: Résultat de I'exécution d'un ping vers le micro-serveur depuis l'invite de commande DOS

« Sila requéte ping échoue (network unreachable),
0 veérifier la connexion physique. Changer éventuellement de cordon.
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o Vérifier la configuration IP de la carte réseau du PC en tapant, a la suite du ping, la commande

suivante :
Ipconfig
8 C\Windows\system32\cmd.exe -10] x|
C:\Users\Olivier>ipconfig _:J

Conf iguration IP de Windows

Carte réseau sans fil Connexion réseau sans fil :

Statut du média. . . . . . . . . . . . * Média déconnecté
Suffixe DNS propre a la connexion. . . : lyc—appert—44.local

Carte Ethernet Connexion au réseau local :
Suffixe DNS propre % la connexion. . . =

locale = _f - L} - :42acx8 I |
resse WL cu a e ws s @ @ W de T 192, s I
Masque de sous—réseaut. . . - . - . . - & 255.255.255.8

=}

Figure 27: Lecture de la configuration réseau du PC a l'aide de la commande ipconfig

. Si la connexion physique et la configuration IP de la carte réseau sont bonnes, il est alors possible que
I'échec de la communication soit dd a la configuration IP de la carte réseau du serveur EWTS-HYD. Dans ce
cas, installer le logiciel de détection des EWTS-HYD fourni sur le CD de la société TechNext : UC Finder. Pour
cela, se référer a 'Annexe 1 - Le logiciel UCFinder.

o Lancer le logiciel UC Finder et retrouver I'adresse IP de TEWTS-HYD.

o Déterminer la plage d'adresses IP possibles du réseau auquel appartient ITEWTS-HYD, (en vous
référant au besoin a la méthode de calcul décrite en annexe ), choisir et attribuer a la carte réseau
du PC une adresse appartenant a cette plage en reprenant la procédure précédente, afin d'établir la
communication avec 'TEWTS-HYD.

o Tester a nouveau la commande ping, mais vers la véritable adresse du serveur, cette fois.

3.3 - Configuration du Serveur EWTS-HYD

3.3.1- Acces a l'interface web de confiquration

Il est possible de configurer TEWTS-HYD a partir de son interface web fournie par le serveur web. Il suffit pour
cela de lancer le navigateur internet de son choix (Firefox ou Internet Explorer par exemple) sur le PC
connecté en réseau au MOXA et de saisir dans la barre d'adresse I'URL (Uniform Ressource Locator) suivant:

http://192.168.3.127

En supposant bien sir que 'TEWTS-HYD posséde toujours son adresse IP par défaut. Si tel n'est pas le cas,
mettre dans la barre d'adresse, I'adresse IP retrouvée grace au logiciel UC Finder (voir Annexe 1).

On obtient alors la page suivante :
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& Rugged Micro Server MSD10 - Moxzilla Firefox ===
Fichier I-fditiog Affichage Historique Marque-pages  Qutils 7
@ - C A % (] |ntpynozaessizy % - G] ]

Etat: Session fermée, ouvrez une session en vous identifiant

Identifiant Mot de passe : | Connexion Déconnexion

Bienvenue sur notre systeme de comptage énergétique

===
mmmm ' NORD  contact: W.Simon REGIN - 03 20 16 82 68 - Simon. REGMN@siffage.com

Transfert des données depuis 192,168.3.127...

Figure 28: Page d'accueil du systéme de comptage d’énergie - Phase de login

. Se connecter en saisissant le login et le mot de passe administrateur par défaut ou celui vous ayant été
fourni, puis en cliquant sur « Connexion »:

> login: admin
> motdepasse:  admin (ou 1234 suivant les versions)
. On obtient la page suivante :
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@ Rugged Micre Server MSD10 - Mozilla Firefox =n E=l=<=
Fichier I-fditiog Affichage Historique Marque-pages Qutils 7
@ » C & % (| hepyns21683127/ w0 -] |[Gl-| Google A|

Graphiques Alertes et Evénements Capteurs Sessions Systeme
Heure locale du serveur distant : 2010-01-21 - 20:31:19
admin est connecté en tant que administrateur
Total = 936Mo - Libre =674Mo

\“| admin Mot de passe : | e Connexion || Déconnexion |

Preuve que l'on est
connecté en tant
qu'administrateur

enue sur notre systeme de comptage énergétique

e » w
=] FORCLIM
=
mmmm ' NORD  contact: M.Simon REGIN : 03 20 16 32 68 - Simon.REGIN@eiffage.com

En attente de 192,168.3.127...

Figure 29: Logiciel EWTS - Accés a la barre de menu

3.3.2- Enreqistrement des capteurs associés au micro-serveur ENTS-HYD

Le systeme EWTS peut gérer les données en provenance de 200 capteurs au maximum. Lors de la premiére
mise en service du systéme, il faut associer ces capteurs au micro-serveur.

Chaque capteur possede un identifiant unique. Le capteur qui désire envoyer un message au micro-serveur
transmet son identifiant au début de la trame de communication. Ainsi le micro-serveur sait d'ou proviennent

les informations qu'il recoit. Le serveur ne prend en compte que les informations des capteurs qui lui ont été
associés.

Pour définir les capteurs que 'EWTS-HYD doit gérer, par exemple le ClipFlow du banc de gestion des
ressources en eau et le DAM10-T du banc électrique.
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. Retrouver l'identifiant du ClipFlow et du DAM10-T

CLIPFLOW

L

[dentifiant DAM10-T
= 6 derniers
caractéres

B
il

Identifiant ClipFlow =
6 derniers caractéres

. Dans la barre de menu, cliquer sur « capteurs », puis sur « configuration des capteurs »
. La page suivante s'affiche, renseigner les champs comme indiqué:

Définir le type de capteur
(grandeur qu'il mesure) :
- Eau (ClipFlow)

Configuration des capteurs - Electricité (DAM10-T)
- Gaz
Liste des capteurs rafraichie. - température
Ich:001614 - clipFlow_SanitairesIRIS d

Spécifier l'identifiant du module
donné par le fabriquant

ou retrouveé a l'aide du logiciel

Hydrelis. (Voir au chapitre 3.1)

Client : |1foindus -
I Donner le nom du client
Mom capteur :|c|ipFInw SanitairesIRIS par exemple le nom du lycée.

Type =| Eau (ClipFlow) |v

001614

Code Identificatew

Résolution | 0.001 m3 .
Donner un nom évocateur
au capteur
(ex: ClipFlow Banc)

En Ligne (activé)

Supprimer Enregistrer

Définir la résolution et ['unité de mesure
Ici le ClipFlow est précis a 0,001m?3 prés,
C'est-a-dire au litre pres. Le DAM10-T est
précis a 0.001 kWh prés

Mombre de capteur istrés : 7
Vérifier que la case
« En ligne » est bien

cochée

Figure 30: Déclaration d'un capteur
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. Lorsque la configuration est terminée, cliquer sur le bouton Enregistrer.
. Recommencer la procédure pour chaque capteur en votre possession.

4 - Analyse de la consommation énergétique
Le systeme EWTS permet d'analyser la consommation énergétique d'un site (immeuble, batiment, maison
individuelle...). Cette analyse dépend des différents types de capteurs utilisés et peut englober le suivi de :

« la consommation d'eau

« La consommation électrique

« La consommation de gaz

« Latempérature.

Ce suivi peut étre fait au choix sur plusieurs heures, plusieurs jours, plusieurs mois, voire méme sur plusieurs
années, les données étant stockées sur une carte SD de capacité variable (de 1Go a 16Go).

L'analyse est accessible sous la forme de graphiques fabriqués a la demande a partir des critéres retenus par
I'utilisateur et des données stockées dans la base de données embarquée dans le serveur EWTS-HYD. Le
systéme offre également la possibilité de récupérer les données brutes sous la forme d'un fichier CSV. Ce
format permet d'importer les données dans un tableur type Excel ou OpenOffice Calc.

L'interface est accessible depuis un simple navigateur web (Internet Explorer, Firefox,...). Elle est basée sur la
technologie propriétaire Flash (Adobe), la méme que pour la plupart des sites de streaming vidéo (Youtube,
dailymotion,...). L'interface est en fait une application (un logiciel) développée en flash s'exécutant a l'intérieur
d'une page web.

4.1 - Le stockage des données

Les données exploitées pour l'analyse de la consommation énergétique sont collectées et stockées par le
Micro-serveur Moxa. Celui-ci stocke deux types d'informations:

« les données brutes : Chacun des capteurs est configuré pour envoyer au moins une trame toutes les 2
minutes (ClipFLow et CheckFlow) ou toutes les 10mn (DAM10-T). Cet intervalle de temps est
respecté lorsque le capteur ne détecte aucune activité (pas de débit d'eau détecté ou, suivant le
capteur, pas d'énergie électrique consommeée). Des qu'une activité est détectée, le capteur envoie une
trame contenant toutes les informations qu'il a recueillies a cet instant puis une autre a chaque
variation de la mesure (incrément de la consommation ou variation du débit). Chaque trame regue en
provenance d'un capteur est décomposée et enregistrée dans la base de données.

« Les données statistiques : Pour faciliter I'analyse de la consommation et pour optimiser les temps de
traitements, le micro-serveur effectue réguliérement des relevés d'extrema et des calculs de moyenne.
Il 'va ainsi relever les valeurs maximum et minimum et calculer la consommation moyenne pour
chaque capteur :

o toutesles 15mn;

o surlajournée (tous les jours a 23h59 il calcule la moyenne quotidienne et reléve les extrema) ;
o pour le mois (moyenne calculée et extrema mensuels relevés le dernier jour du mois a 23h59) ;
o pour l'année (moyenne calculée et extrema relevés le 31 décembre a 23h59).

Pour en apprendre plus sur la fagon dont sont stockées les données, voir I'Annexe - Présentation de la base
de données du systeme
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4.2 - La création de graphiques

Apres s'étre connecté au systéme depuis un navigateur a I'aide d'un login et d'un mot-de-passe valides,
comme indiqué au chapitre 3-3, dans la barre de menu de l'interface, choisir « Graphiques » — « Edition »

Une interface s'ouvre alors. Celle-ci propose de choisir le capteur dont les données doivent étre analysées, le
type de ces données, la période sur laquelle porte I'analyse et enfin la résolution temporelle du graphique
(horaire, jour, ou mois).

La résolution temporelle doit étre choisie en dernier sinon elle risque d’étre modifiée lors du choix de la
période

Graphiques  Alertes et Evénements  Capteurs  Sessions  Systeme
Heure locale du serveur distant : 2010-02-01 - 17:48:57
est connecté en tant que administrateur
|Total = 936Mo - Libre =738Mo

Connexion Deconnexion

Choix du capteur

Capteur

Moniteur capteur ID:001614 e 2010-01-22

|d: 001614 - ClipFlow_Sanitaires_IRIS |nf0rmati0nS
Type : | Eau (ClipFlow) '

_ sur le capteur
Client : ||ng choisi

Nom capteur | ClipFlow_Sanitaire

Codeld: po161A En Ligne (active)

Choix du type de données

Résolution : 0,001 m3

a afficher, dans le cas ou le
capteur en délivre plusieurs
(consommation, débit, température,...)

Données et Graphiques

Selectionnear un type de donnée ;

Consommations [x0.001m3]

I
Résolution temporelle ;| horaire —~— / Ch0|x de |'éche”e
Pt | e g de temps du graphe
b (heure, jour, mois ou année)
[ ' [ Voir au format csv

Terminal de suivi des échanges avec e

Choix de la période
d'analyse (date de début
et date de fin)

Dernigre données regues pour le capteur
:001614A

Date et heure : 2010-01-22 16:58:52
Trame :
00161A56810124380A018B00000000000

Figure 31: Sélection des parameétres pour la génération de graphiques

Le capteur ClipFlow, lié a la consommation d'eau, permet d'établir des graphiques sur

« la consommation d'eau (en litres) horaire, journaliere, mensuelle ou annuelle suivant la résolution et la
période choisies ;
« le débit horaire moyen
Les capteurs de type DAM10-T ou CheckFlow sont utilisés pour mesurer la consommation électrique. Les
données qu'ils fournissent périodiquement permettent de réaliser des graphiques faisant apparaitre la
consommation électrique en 1/10éme de kWh (10 impulsions par kWh consommés) pour les CheckFlow et en
Wh pour les DAM10-T couplé au compteur du banc Electrique qui délivre 1000 impulsions par kWh.

Une fois les paramétres choaisis, il suffit de cliquer sur le bouton « Afficher le graphique ».
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4.3 - Un exemple de graphiques

Voici par exemple, le graphique représentant les débits d'eau moyens dans un des blocs sanitaires du
batiment STI du lycée Nicolas Appert sur une matinée, quart d'heure par quart d'heure.

Ces données sont extraites de la tables des statistiques (une mesure tous les quarts d'heure).

On constate la présence de trois pics principaux correspondants aux horaires de ménage (7h00 — 7h30), a la
récréation (10h00 — 10h15) et a la pause de midi (12h05).

@ Débits horaires moyens

Zoom sur la
plage horaire
sélectionnée
ci-dessous

120

a0

G0

30

/‘\

Courbe globale et
restriction a une

plage horaire souhaitée

(partie blanche)

P

00590 o

00:0E:50

00:5F:50 J
00-00:90

005190

00:0£:90

005440 o
00540 o
0o:00%g0 J
005180 o
00-0£-80 4
00580 4
00:00°G0 o
005160 J
o0-0£-60 J
00-5%-60 o
0o:00:0} 4
00510k 4
on-0g-0k J

T T S S S

ekH—T+1+""T"+"+T"T"TTFT"1T"+"F"T"T-" 1
! ' 'Iﬁ' II II '
{ I

Debits horaires moyens : 51 Records
Max=104.00 /Min=0.00 /Max-Min=104.00
Average=6.43 / Total=328.00

Figure 32: Débits d'eau moyens dans un des blocs sanitaires du batiment STI du lycée Nicolas Appert sur une
matinée

4.4 - Précautions a prendre si la carte mémoire est pleine

I est a noter que les capteurs effectuent un envoi de données a chaque variation des grandeurs qu'ils
mesurent (consommation ou débit). En cas d'inactivité totale, ils envoient un message toutes les 2 minutes
(10mn pour le DAM10-T). Ces données sont systématiquement stockées par le micro-serveur Moxa dans sa
base de données. Afin d'alléger la charge du microprocesseur lors des requétes effectuées sur la base de
données a chaque demande de graphique, des valeurs intermédiaires sont calculées périodiquement.

Ainsi, sont stockées dans la base :
« une valeur de la consommation et du débit horaire moyen par quart d'heure,
« La consommation totale de chaque journée, de chaque mois et de chaque année,
o Le débit maximum minimum et moyen de la journée, du mois et de 'année.
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En effet, le serveur de base de données mis en ceuvre par le systéme est un serveur MySQL. Ce type de
serveur, utilisé par nombre de sites web sur internet, est relativement gourmand en ressources et le
microprocesseur de 'TEWTS-HYD, cadencé a seulement 200Mhz, risque de peiner a exécuter des requétes
dont le résultat serait trop volumineux. Le programme d'acquisition des données « mache » ainsi un peu le
travail du processeur en réalisant des calculs intermédiaires afin d'accélérer les temps de traitement.

Ceci permet également de récupérer de I'espace disque au besoin, en supprimant les données brutes de la
base de données pour ne garder que les données statistiques.

Attention, comme le précise bien l'interface, I'opération suivante est irrémédiable et ne doit étre réalisée que
si la carte mémoire est pleine.

Il faut alors :
« Aller dans le menu "Systéme" — "libération d'espace disque"
« Sélectionner les "Enregistrements instantanés des capteurs (a détruire en priorité)"

Réinitialisation des données
(libération d'espace mémoire

JTENTION ! La réinitialisation d'une table de donnée DETRUIT irrémédiablemer
le contenu de la table de la base de donnée sélectionnée.

Cette opération permet de libérer de la mémoire si le MSD10 ne dispose plus de

space de stockage nécéssaire a sont fonctionnement (espace disque occupé > 9

Sélectioner une table a réinitialiser

Table de donnée a détruireBnregistrements instantannés des capteurs (& détruire en priorité) -

Enregistrements instantannés des capteurs (& détruire en priorité) %
Enregistrements des statistiques périodiques des capteurs par quart d'heure:
Enregistrements des statistiques quotidiennes, mensuelles et annuelles des ¢
Historique des alarmes traitées

Historique des sessions utilisateurs

Figure 33: Suppression des mesures instantanées stockees dans la base de
données afin d'alléger la carte mémoire
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Annexes
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5- ANNEXE - Le logiciel UC Finder

5.1 - Présentation du logiciel

Par défaut, le serveur EWTS-HYD possede l'adresse IP 192.168.3.127 sur sa carte Ethernet et |'adresse
192.168.4.127 sur son interface sans fil (Wifi).

Dans le cas ou 'EWTS-HYD aurait perdu sa configuration réseau d'origine, il est possible de retrouver
I'adresse IP qu'il possede actuellement gréce au logiciel fourni par la société TechNext : UC Finder.

Par exemple, si 'TEWTS-HYD a été programmé pour recevoir sa configuration réseau d'un serveur DHCP, ce
dernier va lui attribuer une adresse IP automatiquement. Si le serveur n'a pas été configuré pour attribuer
toujours la méme adresse au serveur, on ne peut connaitre I'adresse qu'il a effectivement regue.

Le logiciel UC Finder permet de retrouver cette adresse.

Il 'envoie a l'adresse de diffusion globale (255.255.255.255) un message que tous les appareils connectés
physiquement au réseau vont recevoir, mais que seul 'lEWTS-HYD sera capable d'interpréter. Si ce dernier
est connecté physiquement au méme réseau que le PC sur lequel s'exécute UC Finder, alors il répond et le
logiciel n'a plus qu'a récupérer l'adresse IP source de cette réponse.

5.2 - Installation du logiciel
. Décompresser l'archive ucfinder_setup_v1.8.zip

. Lancer I'exécutable setup.exe. Une succession de fenétres vont alors apparaitre. Cliquer 2 fois sur
« Next », une fois sur « Install » et enfin sur « Finish ».

15 Setup - UC Finder =] B [

Welcome to the UC Finder Setup
Wizard
This will install UC Finder an your computer.

It is recommended that you close all other applications before
continuing.

Click MNext to continue, ar Cancel to exit Setup.

Mext = ]| Cancel
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Setup - UC Finder = |
p

Select Additional Tasks
Which additional tasks should be peformed?

Select the additional tasks you would like Setup to perfform while installing UC Finder,
then click Mext.

Additional icons:

Create a desktop icon:

| <Back | Net> | [ Cancel

Figure 35: Cliquer sur Next

i5! Setup - UC Finder

Ready to Install
Setup is now ready to begin installing UC Finder on your computer.

Click Install to cortinue with the installation., or click Back if you want to review ar
change any settings.

Additional tasks: -
Additional icons:
Create a desktop icon

[ < Back ]l Install [ Cancel

Figure 36: Cliquer sur Install
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15 Setup - UC Finder =] @] 3

Completing the UC Finder Setup
Wizard

Setup has finished instaling UC Finder on your computer. The
application may be launched by selecting the installed icons.

Click Finish to exit Setup.

Figure 37: Cliquer sur Finish

5.3 - Utilisation de UC Finder

. Si la case « Launch UC Finder » est resté cochée lors de la derniére étape de l'installation, le logiciel
UC Finder se lance, sinon, le lancer a partir de I'icone créée sur le bureau ou depuis la liste des programmes
installés.

. Cliquer sur le bouton « Broadcast Search» et laisser le logiciel retrouver TEWTS-HYD.

UC Finder ==

File  Function About

]
Broadcast Search

Mo ¢ | Model | MAC Address IP &ddress

Search Result - 0 UC(s)

Figure 38: Cliquer sur Broadcast Search
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. Le pare-feu de Windows risque de déclencher un message d'alerte. En effet, celui-ci est configuré par
défaut pour bloquer la réception de réponses de type unicast (= en provenance d'une seule machine) a une
requéte de type broadcast (diffusion vers toutes les machines). Cela pourrait constituer un risque de « déni de
service », un type classique d'attaque sur un réseau, consistant a « bombarder » une machine (typiquement
un serveur) de messages parasites de sorte qu'il soit occupé a temps plein a traiter ces messages et qu'il ne
puisse plus rendre les services pour lesquels il a été mis en ligne. Dans notre cas, c'est le serveur EWTS-HYD
qui est censé répondre a la requéte broadcast. Il faut autoriser le déblocage de UC Finder. Le blocage du
pare-feu peut également étre provoqué par le fait que le programme utilise un port source interdit.

0‘ Alerte de sécurité Windows @

Le Pare-feu Windows a bloqué certaines fonctionnalités de ce

programme

Le Pare-feu Windows a blogué ce programme en lui interdisant les connexions réseau entrantes. Si
vous le débloquez, il sera déblogué sur tous les réseaux public auxquels vous vous connectez.
&

@‘ Mom : UC Finder
Editeur : Inconnu
Chemin d'accés : C:\program files\ucfinder'ucfinder. exe

Emplacement réseau : Réseau public

Qu'est-ce quun emplacement réseau ?

Maintenir le blocage Débloguer I F

Figure 39: Message du pare-feu de Windows - Cliquer sur Débloquer

. Une fois TEWTS-HYD trouvé, son adresse IP ainsi que son adresse MAC apparaissent dans un
tableau :

I b

4| UC Finder =0 | B X
File  Function About
=
Broadcast Search
Mo ¢ | todel MAC Address IP Address
1 W 321 Q0ACEE14:FF46 1321683127

Search Result - 1 UC(s)

Figure 40: UC FInder - Liste des serveurs retrouvés
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6 - ANNEXE - Installation du logiciel Hydrelis de configuration du ClipFlow

Ne pas connecter le cordon série-USB avant d’avoir terminé l'installation du logiciel

Voici les principales étapes d'installation du logiciel de configuration ClipFLow :
e Insérer le CD-ROM Hydrelis dans lecteur
¢ Sile logiciel d'installation ne se lance pas tout seul, lancer I'exécutable HPDS_1536_setup.exe..

Langue de I'assistant d'installation (=3

Veuillez sélectionner la langue gui sera utilizée
par |'azsistant dinstallation :

l Francais v]

[ ok || Acnder |

=5 Installation - Hydrelis Paramétrage CLIPFLOW 1536 =] = = == Installation - Hydrelis Paramétrage CLIPFLOW 1536

Bi d I . Dossier de destination

d!?"‘;el'll“t‘? acllls Hazs'sr_a"t O Hydrelis Paramétrage CLIPFLOW 1535 doit &tre installé ?
installation de Rydrels

Paramétrage CLIPFLOW 1536

L'assistant va installer Hydrelis Paramétrage CLIPFLOW 1536 dans le dossier
Cet assistant va vous guider dans |installation de § suivant.

ClipFlow_1536 sur votre ordinateur.
Pour continuer, appuyez sur Suivant. Si vous souhaitez choisir un dossier différent,

Il est recommandé de fermer toutes les applications actives appuyez sur Parcourr.

avant de continuer.
“\Program Files\CLIPFLOW 1536 Parcourir....

Appuyez sur Suivant pour continuer ou sur Annuler pour
abandonner linstallation.

Le programme requiert au moins 3,6 Mo despace disque disponible.

[ Suivant> [ Annuler [(Erécéderrt ][ Suivant > ] [ Annuler ]

Figure 41: Cliquer sur suivant Figure 42: Selectionner le répertoire d'installation

Installation - Hydrelis Paramétrage CLIPFLOW 1536 —
T — == Installation - Hydrelis Paramétrage CLIPFLOW 1536 == ==
Composants a installer

e ; . Installati cours
Quels composants de I'application souhaitez-vous installer 7 fon en

Veuillez patienter pendant que 'assistant installe Hydrelis Paramétrage CLIPFLOW
1536 sur votre ordinateur.

Sélectionnez les composants que vous désirez installer ; décochez les composants que . .
5= - _ i - A . Installation du Driver USB
vous ne désirez pas installer. Appuyez ensuite sur Suivant pour cortinuer linstallation.

dnstallation compléte P

Conversion USB / Sére

Les composants sélectionnés nécessitent au moins 3,6 Mo d'espace disponible.

[(Erécédent ][ Suivant > ] [ Annuler ] e

Figure 43: Installation du pilote - Cliquer sur Suivant Figure 44: L'installation est terminee
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7- ANNEXE - L'installation d'un module ClipFlow optionnel

Cette partie décrit l'installation du « disjoncteur d'eau » telle qu'elle a été effectuée au Lycée Nicolas Appert
d'Orvault.

Le ClipFlow permet ici de mesurer la consommation d'eau d'un des trois blocs sanitaires du batiment STI du
lycée.

Le ClipFlow peut se monter sur des canalisations n'excédant pas 32 mm de diamétre. Il était donc impossible
de l'installer sur la colonne d'alimentation du batiment, celle-ci mesurant plus de 6¢cm de diametre.

Il a été installé dans un local technique fermé a clé.

Le ClipFlow a été mis en place sur une dérivation de la conduite alimentant le bloc sanitaire. Ainsi, par un jeu
de vannes, il sera possible de « court-circuiter » rapidement le disjoncteur dans le cas ou celui-ci couperait
intempestivement I'alimentation d'eau en raison d'une mauvaise configuration, par exemple.

La photo suivante montre le site d'implantation du ClipFlow avant son installation :

- Dérivation.
Vanne d'alimentation | R . Alimentation
du bloc | 2 salle annexe

Conduite
d'alimentation
du bloc sanitaire |

Colonne
d'alimentation
du batiment

| Robinets
multi-usages _— — ———

Figure 45: Site d'implantation du ClipFlow avant son installation
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Cette installation a été réalisée par des opérateurs spécialisés du lycée que I'on remercie vivement.

Figure 46: Préparation de la dérivation Figure 47: Brasage de la conduite pour fixer le
support d'une des vannes

Figure 48: Le CLipFlow installé sur l'arrivé d'eau du bloc sanitaire.
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8 - ANNEXE - Cablage d'un systéeme de comptage de I'énergie électrique

Le systeme de comptage de I'énergie électrique, composé d'un compteur d'énergie Siemens 7kt1 511 couplé
a un CheckFlow d'Hydrelis a été installé au Lycée Nicolas Appert pour mesurer la consommation des
appareils branchés sur les prises informatiques des salles de la section BTS IRIS, soit une quarantaine
d'unités centrales et autant d'écrans plats.

Tableau Eclairage

Figure 49: Installation du kit de mesure de la consommation d'énergie électrique dans une armoire électrique

Le cablage doit étre réalisé autour du 7KT1
511 suivant les schémas de la page
suivante:

II'est & noter la nécessité d'ajouter trois
disjoncteurs 6A (un par phase).

Il faut de plus alimenter le 7KT1 511

Les fils des phases doivent passer a l'intérieur
du tor des transformateurs de courant.

Le cablage doit étre réalisé par un électricien
aprés consignation.

Figure 50: Installation électrique consignée avant
intervention
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230 VAC Génération des impulsions
50 mA Récupérées par le
L N CheckFlow

7KT1 511

Figure 51: Alimentation du compteur et génération d'impulsions

® o ®
4 AR 1
N \/ L/

3]

H
iﬂ
=]
iEIi
B
=

E%

[] K L K L K L
3x6A \
L1 ®
L2 o
L3 o
[
230 / 400 VAC

Figure 52: Cablage du compteur d'énergie
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Arrive du général
(bloc domino)

Transformateurs
De courant
4NC5121

Cordon a connecter ici
vers le CheckFlow pour
récupérer les impulsions

Figure 53: Présentation de l'installation du compteur, des transformateurs de courant et du CheckFlow

Les trois phases et le neutre arrivent du tableau général.

On reprend les phases en sortie du bloc domino et chacune passe
a travers le tor d'un transformateur.

Les bornes S1(k) et S2 (I) des transformateurs de courant sont
respectivement connectées au bornes k1 et 11 du 7KT 511 (et
k2 etl2, k3 etl3)

Chaque disjoncteur est inséré entre un fil repiqué sur un phase et
la borne L du 7KT 511 (L1 pour le premier disjoncteur, L2 pour
le second et L3 pour le dernier).

Un fil repiqué sur le neutre est connecté sur l'une des trois bornes
N du 7KT 511 (les trois bornes étant reliées en interne)

Les deux fils dénudés du cordon propre au CheckFlow sont reliés
aux bornes 8 et 9.

On alimente le 7KT 511 en 230V en repiquant une phase et le
neutre et en les connectant sur ses bornes 2 et 3.

Figure 54: L'installation terminée
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9- ANNEXE - Le modeéle OSI et le modele TCP/IP

Afin de décrire les interactions entre les différents protocoles mis en jeu lors d'une communication via un
réseau, on a coutume d'utiliser des modéles en couches. Ceux-ci permettent d'illustrer le réle et le
fonctionnement des protocoles dans chaque couche ainsi que les interactions avec les couches supérieure et
inférieure.

Le modele de référence inter-réseau le plus connu est le modele OSI (Open Systems Interconnection) défini
par I'1SO (Organisation internationale de normalisation).

I compte 7 couches différentes :

Role de chaque couche

Modeéle OSI
- 7 : définit le point d'acces aux services réseaux pour I'utilisateur
-," Application
6 : fournit une représentation commune des données transférées
6 Presentation entre des services de couche application
5 oty 5 : fournit des services a la couche présentation pour organiser son
dialogue et gérer I'échange de données
4 Transport ; . .
4 : permet de segmenter, transférer et ré-assembler des données de
3 Réseau communication entre les périphériques finaux.
- n 3 : détermine un chemin permettant de relier les deux périphériques
2 Liaison de données . Y . .
finaux afin d'échanger les morceaux de données de communication
1 Physique 2 : gére les communications entre deux machines directement reliées

par un méme support physique

1: permet la transmission effective des signaux sur le support
physique.

Le modéle TCP/IP quant a lui ne compte que 4 couches. Ce fut le premier modéle de protocole en couche. I
fut créé au début des années 70. Il définit un ensemble de protocoles régissant le mode de communication sur
internet. On parle de « pile de protocoles TCP/IP ».

Modéle TCP/IP

Application —— Représente des données pour |'utilisateur, ainsi que du codage et un
contréle du dialogue.

Transport —> Prend en charge la communication entre différents périphériques a travers
divers réseaux.

Internet ——» Détermine le meilleur chemin a travers le réseau.

Acces —— Controle les périphériques matériels et les supports qui constituent le

réseau réseau.

Figure 55: Le modéle TCP/IP
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Les deux modéles peuvent étre mis en paralléle, puisqu'ils présentent des correspondances, surtout en ce qui

concerne les couches Transport et Réseau. D'autre part, chaque protocole réseau e

du modeéle TCP/IP.

Comparaison des modeéles OSl et TCP/IP

Modéle OSI

7. Application

6. Présentation

5. Session

4. Transport

Ine couche

Navigation web
HTTP

Transfert de fichier
FTP, TFTP

NFS, SMB
Courrier électronique
SMTP, POP, IMAP

Modéle TCP/IP

Connexion a distance
SSH, TELNET
Administration réseau
SNMP

Gestion de nom
NNIK

Application

Transport orienté connexion :

TCP

Transport Non orienté
connexion

Transport

UDP

3. Réseau

2. Liaison de données

1. Physique

Chaque couche ajoute les informations qui lui sont propres afin

d'acheminer correctement le message.

On parle alors d'encapsulation. Ainsi, par exemple, lorsque 'EWTS-HYD

Internet

Protocole IP

Protocole ICMP
Protocole ARP, RARP

Acces

réseau
Ethernet, FastEthernet

GigaEthernet
SLIP et PPP
Token Ring, FDDI
ATM...
ARP, RARP

désire envoyer un email, il I'envoie au serveur SMTP en utilisant le protocole SMTP.

4 octets

Adr MAC dest

Adr MAC src

Etc

6 octels 6o

clels

F |

@ = somme de contrdle

64— 1518 octets
Mail a transférer

via intemet au serveur SMTP

La requéte SMTP est encapsulée dans un message TCP, puis dans un paquet IP et enfin dans une trame

Ethernet.
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10 - ANNEXE - L'adressaqge IP

10.1 - Les différents types d'adresse IP

Dans un réseau mettant en ceuvre la pile de protocoles TCP/IP, chaque nceud (périphérique) est identifié de
maniére unique a l'aide d'une adresse IP (Internet Protocol).

Cette adresse est composée de 32 bits généralement exprimés sous la forme de 4 octets en décimale pointé
pour en faciliter sa mémorisation.

Ex : l'adresse par défaut du EWTS-HYD est :
192 . 168 . 3 . 127
11000000 10101000 00000011 01111111

Cette adresse possede une partie réseau et une partie héte.

< 32 hits

_ PartieRéseau Partie Hote

Y

<«— 8bits —» «€— 8bits —» -«€— Bbhits —» «— Bbits —

(Octet) (Octet) (Octet) (Octet)
192 . 168 . 3 . 127
Réseau hote

\ /

Adresse IPV4
Figure 56: Décomposition d'une adresse IPV4

La notion de réseau au niveau de la couche 3 est définie par un groupe d'hétes dont les adresses IP
possédent une partie réseau identique. Ainsi, bien que reliés physiquement entre eux des noceuds ne
pourront communiquer que s'ils possedent une adresse IP ayant la méme partie réseau.

C'est le masque de sous-réseau associé a l'adresse IP qui permet de définir la frontiére entre la partie réseau
et la partie héte et qui permet donc de savoir a quel réseau appartient le nceud.

Adresse IP :192.168.3.127
Masque de sous-réseau : 255.255.255.0

La notation a.b.c.d/xx permet d'identifier rapidement les portion réseau/hdte dans une adresse IPv4. Xx
représente le nombre de 1 du masque de sous-réseau. Dans notre exemple : 192.168.3.127/24

L'adresse réseau (et donc la frontiere entre la partie réseau et la partie hote) se calcule en faisant un ET
logique entre I'adresse IP et le masque de sous réseau. Il faut pour cela convertir les deux valeurs en binaire.

11000000 10101000 00000011 | 01111111
“111111111 11111111 11111111 | 00000000
11000000 10101000 00000011 00000000
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=» adresse réseau : 192.168.3.0

Le masque de sous-réseau est choisi en fonction du nombre d'hdtes que I'on souhaite sur le réseau Ex : si
on veut un réseau de 200 hotes, il faut réserver 8 bits (28 = 256 possiblités) pour la partie hotes des
adresses et donc 8 zéros dans le masque de sous-réseau soit 255.255.255.0

L'adresse réseau ne peut pas étre attribuée a un hoéte. C'est la plus petite adresse du réseau.

Il existe une adresse spéciale qui permet d'envoyer les données a tous les hétes d'un réseau : I'adresse de
diffusion (broadcast). C'est la plus grande adresse du réseau.

Elle s'obtient en mettant tous les bits de la partie hote a 1. Dans I'exemple précédent :

adresse de diffusion : 11000000 10101000 00000011 11111111
=>» 192.168.3.255

L'adresse de diffusion ne peut pas non plus étre attribuée a un hoéte. C'est la plus grande adresse du
réseau.

La plage d'adresse possible pour un réseau est donc constituée par toutes les valeurs comprises entre
I'adresse réseau et I'adresse de diffusion.

Le nombre maximum de machines adressables sur le réseau se calcule par la formule suivante:
n = 2 nombre de zéros du masque de sous-réseau - 9

Dans I'exemple précédent, en résumé, on a :

Adresse du serveur ENTS-HYD 192.168.3.127
Masque de sous-réseau 255.255.255.0

Adresse réseau 192.168.3.0
Adresse de diffusion 192.168.3.255

Adresse minimum 192.168.3.1
Adresse maximum 192.168.3.254

Nombre maximum de machines 28-2=254

10.2-  Les classes d'adresses IP

A l'origine de I'adressage IP, les plages d'adresses ont été découpées en classes. Le but était de distinguer
différentes tailles de réseaux. Ce sont les premiers bits du premier octet qui permettent de définir la classe:

Classe A : 128 réseaux de 16 millions de machines
premier octet de 1 a 127. Masque par défaut: 255.0.0.0
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0 8 16 24 32

0 Numéro de Muméro de machine
réseau

Classe B : 16 mille réseaux de 64 mille machines
premier octet de 128 a 191. Masque par défaut: 255.255.0.0

0 8 18 24 32

110 Numéro de réseau Numéro de machine

Classe C : 2 millions de réseaux de 254 machines (28 -2)
premier octet de 192 a 223. Masque par défaut: 255.255.255.0

0 8 16 24 32

11110 Numéro de réseau Mumero de machine

Classe D : premier octet de 224 a 239. classe réservée pour
le multicast (diffusion ciblée sur quelques hotes)

Figure 57: Les classes d'adresses IP

10.3-  Les plages d'adresses privées
L'adressage IPv4 a été structuré logiquement dans une architecture de réseaux et de sous-réseaux.

Le systeme d'adressage IPv4 prévoit des adresses publiques pour les hotes et les réseaux accessibles sur
Internet et des adresses privées pour les réseaux n'ayant aucun acces ou un acces limité a Internet.

Les plages d'adresses privées sont les suivantes (une palge par classe) :

'd \
" Internet

10.0.0.0/8 & 10.255.255.255/8 >
172.16.0.0/12 & 172.31.255.255/12 sz f
192.168.0.0/16 4 192.168.255.255/16 210

Private Net

172.16.0.0
Private Net

472.16.0.5
= :1?2.15.0.4
172.16.04 5
10.0.0:10 Q. 172.16.0.3

172.16.0.2

192,168.1,

192.168.1.2

T 10.0.05 10.0.0.0
Private Net

Figure 58: Les adresses IP privées
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11 - ANNEXE — Activer TELNET sous vista et windows 7

La commande Telnet sera utilisée pour se connecter au serveur EWTS-HYD afin d'effectuer des modifications
manuelles de la configuration, si nécessaire et pour tester la configuration réseau de celui-ci.

En effet bien que I'on ait la possibilité de configurer TEWTS-HYD de fagon graphique au travers de l'interface
web embarquée, il peut étre intéressant d'accéder a celui-ci a distance en ligne de commande.

La ligne de commande est une des grandes forces du systéme d'exploitation Linux. Elle mérite ici d'étre
exploitée. Une fois connecté au systéme via telnet, on pourra lancer toutes les commandes propres a Linux
(manipulation/édition de fichiers,...).

La commande Telnet (TERminal NETwork) permet de se connecter a une machine distante au travers d'un
réseau. Le protocole telnet associé a cette commande est basé sur le modéle Client/Serveur. |l appartient a la
couche Session du modele OSI (couche 5) et s'appuie sur la pile de protocole TCP/IP.

Un serveur Telnet attend ses clients sur le port standard 23.

Si cette commande est bien activée sur les versions antérieures de Windows (XP, 2000, Millenium...), par
défaut, elle est désactivée sous Vista et Windows 7 pour des raisons de sécurité.

Pour activer la commande Telnet :
« Ouvrir le Panneau de configuration, puis cliquer sur Programmes

mv|@ » Panneau de configuration » - |5,| || D |

Fichier Edition Affichage Outils 32 E‘J Crypter le fichier ﬁ_, Décrypter le fichier o Ouvrir/Fermer PSD

* Page d'accueil du Panneau de
configuration

Affichage classique

m

Programmes
Désinstaller un programme

Meodifier les pregrammes de
démarrage

T?ﬁes récentes

Désinstaller un programme

q

« Sélectionner Programmes et fonctionnalités.
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.. IX!
@@v@ » Panneau de configuration » Programmes » - “‘f| |Recherrher L |

Fichier Edition Affichage Outils eyCryptelleﬁchiel i, Décrypter le fichier N Quvrir/Fermer PSD

] »

Page d'accueil du Panneau de - —
Programmes et fonctionnalités

Désinstaller un programme @ Activer ou désactiver des fonctionnalités Windows
Afficher les mises 3 jour installées

Utiliser un programme plus ancien avec cette version de Windows

Comment installer un programme

au et Internet

Matériel et audio
Programmes

Ordinateur portable

m

Apparence et p

Horloge, langue et région
gonomie

pplémentaires

Affichage classique

Taches récentes

Désinstaller un programme

« Dans le volet Taches a gauche, choisir Activer ou désactiver des fonctionnalités Windows.

@-@v|ﬂ <« Programmes » Programmes et fonctionnalités - | 4 | | Rechercher

Fichier Edition Affichage Outils 2 ﬂ_)Cq,rptel le fichier ﬁ_, Décrypter le fichier * o Ouvrir/Fermer PSD

Deésinstaller ou modifier un programme

Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur « Désinstaller »,
= Modifier » ou = Réparer =,

Organiser Affichages
Marn ; Editeur
[B2]7-Zip 4.64
€ w % Acer Arcade Deluxe CyberLink Corporatien
fonctionnalités Windows O Acer Crystal Eye webcam SUYIN
*= Acer Crystal Eye Webcam Video Class Camera Suyin
i) Acer eAudic Management
Acer eDataSecurity Management HiTRUST Inc.
Acer eLock Management AcerInc.
(& Acer Empowering Technology AcerInc.
¥ Acer eMet Management AcerInc.
1 Acer ePower Management AcerInc.
¢ Acer ePresentation Management AcerInc.
Acer eSettings Management AcerInc.
MR Acer GridVista
&2 Acer Mobility Center Plug-In AcerInc.
Acer ScreenSaver AcerInc.
o3 Acer Tour AcerInc.

Activation Assistant for the 2007 Microsoft Office suit... Microsoft Corporation

F]

@

Installé si =
08,/01,/20(
28/12/20(
28/12/20(
28/12/200
18/01/20¢
10/08/20(
10/08/20(
10,108,200
10,108,200
18,101,200
10,108,200
10,108,200
18,101,200
10,108,200
18,101,200
10,/08,20(
28/12/200 =
3

« Accepter la demande d'autorisation
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« Dans la liste, cocher la case Client Telnet.

-

P

Fonctionnalités de Windows = |[ B[]

Activer ou désactiver des fonctionnalités Windows (7]

Pour activer une fonctionnalité, activez la case & cocher correspondante,
Pour désactiver une fonctionnalité, désactivez la case & cocher
correspondante. Une case & cocher pleine signifie qu'une partie de |a
fonctionnalité est activee.

@1k

(=]
i)
)
)

m

Q
i
T

™ M Ims
11

L=
3
i}
i}
i}
i1

m
T

« Patienter jusqu'a I'achévement de la configuration

Microsoft Windows

Veuillez patienter pendant la configuration des
fonctionnalités. Cette opération peut durer
plusieurs minutes.

Annuler

« Tester la commande telnet pour vérifier que son activation a bien été effectuée. Pour cela lancer linvite

de commandes en cliquant sur le menu démarrer G puis dans la cadre Rechercher, taper : cmd,
puis appuyer sur la touche Entrée
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S~ RECAENCNEr SUr INTErneT

— -

— | | | | —-— -
f.'.‘, | ~ ® T3 emd - cmd.... I Telecharge... Manuelnst

« L'invite de commande se lance. Taper alors telnet puis Entrée

B CAWindowshsystermn32\omd. exe -0 ﬂ
Microzoft Windows [verzion 6_.0.68600]1 -
Copyright <c> 2086 Microsoft Corporation. Tous droits pézervés.

C:slzerss0livier>telnet

« Vérifier qu'on obtient bien le résultat suivant :

BN C\Windows\systern32\cmd exe - telnet = ﬂ
Bienvenue danz le client Telnet Microsoft i‘
Le caractére d'échappement est *CTRL+S”

Microsoft Telnet> _

« Pour quitter Telnet, taper quit puis la touche Entrée
e Fermer la fenétre de l'invite de commande

Il est & noter que Telnet n'est pas un protocole sécurisé. Bien que l'ouverture d'une session sur une
machine distante nécessite un login et un mot-de-passe, ceux-ci ne sont pas cryptés et apparaissent « en
clair » sur le réseau. Un logiciel espion tel que Wireshark permet de retrouver les identifiants de connexion
dans la trame. Ce manque de sécurité ne peut avoir de conséquence si le PC et TEWTS-HYD sont
directement reliés a l'aide d'un cordon RJ45, en revanche, si TEWTS-HYD est directement connecté a
internet, le risque d'usurpation d'identifiant est bien réel.

Afin de se connecter au serveur EWTS-HYD de fagon sdre, on pourra privilégier une connexion SSH. Il faudra
au préalable activer le serveur SSH sur le serveur. Cette procédure sort du cadre de I'exploitation des bancs
didactiques.
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12 - ANNEXE - Connexion du serveur EWTS a internet via un réseau sans fil
Le serveur EWTS-HYD posséde une interface réseau Wifi. Nous allons le configurer pour qu'il accéde a
internet via un réseau sans fil possédant un serveur DHCP délivrant aux clients qui en font la demande :

. Une adresse IP

. Un masque de sous-réseau

. I'adresse d'une passerelle par défaut

. I'adresse IP d'un serveur DNS a contacter pour effectuer la résolution des noms de domaines en
adresse IP (www.appert44.org — 217.167.233.162)

i
I

L= i
-

.< R\ \ \N

Poste client SNAN
—
N\ \N ;
& Moxa W321
LAN Wifi
'd Routeur [
Internet (passerelle par défaut)
| - DHCP
| DNS [ peut &tre matérialisé par un
E b—
& modem/routeur sans fil de type
Poste client "box" de fournisseur d'accés
distant

Figure 59: Connexion du serveur EWTS-HYD en wifi & un réseau accedant a internet

Cette configuration peut s'apparenter a la configuration d'un établissement scolaire équipé d'une connexion
Wifi ou a un réseau a part constitué a partir d'une "box" fournie par un fournisseur d'accés et d'un abonnement
ADSL.

Dans les deux cas, le travail consiste a mettre TEWTS-HYD sur ce réseau comme n'importe quel autre
ordinateur.

Dans l'idéal, il faudrait demander a I'administrateur réseau du lycée qu'il configure le serveur DHCP afin que
celui-ci attribue systématiquement la méme adresse IP au micro-serveur en se basant sur I'adresse MAC
de son interface.

Ainsi le micro-serveur obtiendrait toujours la méme adresse IP. Il serait alors facile de s'y connecter. Dans le
cas contraire, l'utilisation du logiciel UCFInder présentée plus loin s'avérera nécessaire pour retrouver le
micro-serveur sur le réseau.

. Dans la barre de menu, cliquer sur « Systéme » — « Paramétres Réseaux »
. Une nouvelle page s'affiche. Descendre jusqu'a la partie nommée WLAN (Wireless Local Area Network)
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Scan Wireless Network

Ui e | 00:00:00:00:00:00
U1 880 managed
1lee 802,11 afblg

Key management Protocol : FIF R
Protocol : [ L my_secret_key Adresse IP
Pairwise Ciphers: f ] Group Ciphers : % V | | par défaut
WEP Key Index: CJJE3 WEP Key Type : [ . (réglage d'usine)

WEP Key 0 :_ WEP Key 1:
WEP Key 2 : WEP Key 3 :
Ipaddress : IEEIE IECHE BEEB
subNetMask: IESEE - IEEEEE . BB
Broadcast : B B “B

Network : B B B
caeway: [EFHIE EECHE BB
|

DHCP Client :

WLAN Activity
Activation du mode DHCP

(récupération automatique |1  Linkencap:Ethemnet HWaddr 00:90:E8:14:FF:47
' : 2 ddr192.168.4.127 Beast192168.4.255 Mask255.255.255.0
d'une Conﬁguratlon reseau) UP BRCADCAST MULTICAST MTL:1500 Metric:
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TA packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 tkqueuelen:1000
R bytes:0 (0.0 B) T« bytes:0 (0.0 B)

Figure 60: Interface de configuration du wifi su serveur EWTS-HYD
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On peut remarquer que la carte Wifi de 'TEWTS-HYD posséde bien son adresse |IP par défaut (réglage

d'usine) soit 192.168.4.127 masque de sous-réseau : 255.255.255.0

d'accés. Pour cela, Cliquer sur « Scan Wireless Network »

WLAN
WLAN Scanned : 1 Wireless

belkins4g (Encrypted) <= Signal: 41 % = MAC : 00:1C:DF:9A:F8

Commencer par scanner les fréquences propres au Wifi afin de détecter automatiquement le point

network found.

184

I,

belkinS4g (Encrypted) < Signal: 41 % = MAC : 00:1C:DF:94:F8:8A

SSIDS Y
Region : V13 v

channel : (IS

AP MAC:
Network type :
Mode

Key management Protocol :
Protocol : &% W

v

Preshared Key :
Group Ciphers : &
WEP Key Type

WEP Key 1

Pairwise Ciphers: p

WEP Key Index: m

23

00:00:00:00:00:00

managed

1 802,11 albig

WPA-PSE

Key

WEP Key 3 :

0 | |
:_

WEP Key 2 :
Figure 61: Wifi - Détection du point d'acces

Il doit normalement détecter le Point d'accés et la page se transforme:

belkinS4g (Encrypted) = Signal: 41 % = MAC : 00:1C:DF:94:F8:BA

Scan Wireless Network

- ) belkinS4g AP MAC:

Region : Network type :
Channel : v Mode :

Protocol : I

Key management Protocol :
V]
V]

Preshared Key :

Group Ciphers: %
WEP Key Type :
WEP Key 1
WEP Key 3

Pairwise Ciphers: [y

WEP Key Index: m

WEP Key 2

®
®

00:1C: DR 8AFE: BA

managed
monCodeSecret

WPA-PSE

W |

Figure 62: Wifi - Point d'acces détecté

e Dans ce cas, il a détecté le Point d'accés nommé Belkin54g dont I'adresse MAC (adresse physique) de

l'interface Wifi du Point d'accés est ; 00:1C:DF:9A:F8:8A

e Sélectionner ce point d'acces et vérifier que le champ SSID a bien été modifié avec le nom de ce

dernier

e Cocher la case « DHCP Client : Enabled » qui nous permettra d'obtenir automatiquement une

configuration réseau compléte.
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e L'EWTS-HYD détecte (normalement) automatiquement le type de cryptage (s'il y en a un) mis en place
par le Point d'accés. Ici, c'est un cryptage WPA-PSK.

e Saisir la phrase clé dans le champ « Preshared Key » telle qu'elle a été définie lors de la configuration
du point d'accés Wifi. Si vous ne la connaissez pas, mettez-vous en rapport avec l'administrateur
réseau de votre établissement.

Scan Wireless Network
o belkins4g L s 0Dl C:DR:SAFE:BA
GG France Network type : [uELET ]!
channel : EIED L 802,11 a/big

Key management Protocol : (TN AL
Protocol : I % Preshared Key : [

Pairwise Ciphers: 4 ™ Group Ciphers : [ l:. ] |
WEP Key Index: m WEP Key Type : ASCII

WEP Key 0 : _ WEP Key 1: _
WEP Key 2 : WEP Key 3 :
P Address : [JIEEED
subNet Mask : [JEEIIB 255 -B “B
Broadcast : 192 B 168 B “B B
Network : 192 B B “B “B
Gateway : 192 a 168 B na B

DHCP Client : &

WLAN Activity

ethi Link encap:Ethernet HWaddr 00:90:E&8:14.FF .47
inetaddr192.168.0106 Bcast192.168.0.255 Mask:255.255.255.0
UP BROADCAST MOTRAILERS RUMMING MULTICAST MTL: 500 Metric:
RX packets: 73 errors:0 dropped:0 overruns:0 frame:0
T¥ packets: 76 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 kkqueuelen:1000
R bytes: 115829 (11.6 KIiB) Tx byles: 13436 (13.1 KIB)

Figure 63: Wifi - Insertion de la clé de cryptage

e Cliquer sur «Save and Apply Settings» tout en bas a droite de la page
o Patienter. La connexion avec le serveur web est interrompue car son adresse |P a changé.

e Lancer le logiciel UC Finder (voir Annexe 1) depuis un PC se trouvant physiquement sur le méme
réseau que 'EWTS-HYD et retrouver son adresse IP.

e Saisir la nouvelle adresse IP de la carte Wifi du serveur EWTS-HYD dans la barre d'adresse du
navigateur

e Saisir a nouveau le nom de login et le mot de passe, puis vérifier dans les paramétres réseau que le
serveur DHCP du réseau a bien attribué les paramétres réseaux a la carte Wifi du serveur. Dans
I'exemple suivant :
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Adresse IP 192.168.0.106
Masque de sous-réseau 255.255.255.0
Passerelle par défaut (Gateway) 192.168.0.1
Serveur DNS 192.168.0.1

12.1 - Vérification de la configuration (pour utilisateurs avancés)

On pourra vérifier la configuration réseau de FTEWTS-HYD en se connectant en tentant de s’y connecter en
telnet depuis un PC appartenant au méme réseau (voir Annexe 4). LEWTS-HYD embarque le systéme
d'exploitation libre GNU/Linux. Ainsi, il est possible de prendre la main a distance sur TEWTS-HYD en utilisant
le protocole telnet a partir de n'importe quel autre poste du réseau. Dans une invite de commande, saisir la
commande suivante:

telnet 192.168. 0. 106

e Saisir le login : root et le mot de passe : root

Attention, sous GNU/Linux, lorsqu'on saisit un mot de passe, rien ne s'affiche a I'écran.

e On est désormais connecté au serveur EWTS-HYD et toutes les commandes exécutées a partir de
maintenant le seront sur lTEWTS-HYD.

e Lancer une succession de ping afin de valider I'acces a internet:

e ping de sa propre carte réseau pour vérifier que I'adresse a correctement été récupérée, ce qui est
forcément le cas puisqu'on est parvenu a se connecter au serveur en telnet.

ping 192.168. 0. 106

e ping de la passerelle par défaut pour valider la communication avec les autres machines du réseau

ping 192.168.0.1
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root@Moxa:~# ping 192.168.0.1
PING 192.168.0.1; 56 data bytes
64 bytes from 192.168.0.1: icmp_seq=0 ttI=51 time=67.7 ms
64 bytes from 192.168.0.1: icmp_seq=1 ttl=51 time=66.0 ms
64 bytes from 192.168.0.1: icmp_seq=2 ttI=51 time=74.6 ms
64 bytes from 192.168.0.1: icmp_seq=3 ttI=51 time=63.1 ms

Liaison telnet ;

I.'\J

« 192.168.0.1/24

Figure 64: Détail de I'exécution de la commande ping au travers d'une liaison telnet

e ping de l'adresse IP publique d'une machine sur Internet par exemple I'adresse IP d'un des serveurs de
Google pour vérifier qu'on peut bien sortir de notre réseau pour aller sur Intenet

ping 209. 85. 227. 147

e et enfin le ping d'un nom de domaine pour valider le fait qu'on accéde bien a un serveur DNS capable
d'effectuer la résolution entre un nom de domaine et une adresse IP

ping www. google. com

e Si le serveur de google répond, la configuration réseau est alors valide. Quitter la session telnet en
tapant :

quit

Le protocole Telnet n'étant pas sécurisé. On devrait privilégier le protocole ssh pour se connecter a
distance a 'EWTS-HYD. L'installation du serveur ssh sur TEWTS-HYD est possible mais n’est pas
présentée dans ce document.
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13 - ANNEXE - Configuration des services réseau

Le micro-serveur EWTS-HYD, une fois relié a un réseau et configuré pour accéder a internet, peut faire appel
a différents types de services. Dans le cadre du systéme EWTS, il est important de configurer I'accés a deux
types de services :

. I'accés a un serveur NTP (Network Time Protocol), afin de synchroniser son horloge interne avec une
horloge universelle tres précise. En effet, toutes les informations que va recevoir le micro-serveur seront
horodatées avant d'étre enregistrées dans la base de donnée. Il est tres important que cet horodatage soit le
plus précis possible. Or ce systéme peut fonctionner de fagon autonome durant plusieurs années, mais toutes
les horloges a quartz dérivent immanquablement avec le temps. Ainsi le systéme fera régulierement appel a
un serveur NTP afin de re-synchroniser son horloge.

. L'accés a un serveur SMTP (Simple Mail Transfer Protocol), afin que le micro-serveur puisse envoyer

des mails a I'administrateur du systeme en cas de déclenchement d'alerte (dépassement d'un certain seuil de
consommation, coupure de l'arrivée d'eau pour cause de fuite,...).

Moxa W321

Serveur NN
ex: fr.pool.ntp.org

Serveur SMTP
ex: webmail.appert44.org

La configuration de ces services se fait depuis l'interface web du micro-serveur.

13.1-  Configuration de I'accés au serveur NTP
Dans le menu de l'interface web, cliquer sur "Systéme" puis sur "Edition des services distants"
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Configuration des services dis

Liste des serveurs rafraichie...

Type : HTTP M
HTTP
MNom : l
HTTPS
URL ou Adresse IP | msp10 l

Priorité :

b
S

[ supprimer | Enregistrer

MNombre de serveurs enregistrés : 0

Configuration des services dis

Liste des serveurs rafraichie...

Type : NTP

Nom : [NTP France |

URL ou Adresse IP |fr,poo|,ntp.org |

Priorité : 1 =

[ supprimer |

Mombre de serveurs enregistrés : 0

serveurs et sélectionner "NTP"

e Cliquer sur le menu déroulant des types de

e Donner un nom au serveur, par exemple NTP
France et saisir 'URL dans le champ
approprié : "fr.pool.ntp.org".

e Cliquer sur "Enregistrer"

Vérifier que le serveur est bien enregistré. Pour cela, cliquer sur "Systéme" puis "Liste des serveurs distants"

Sélection des données

Sélection du type de serveur a afficher HTTP |~ | Afficher |
HTTP
HTTPS
MsD10
NTP

SMTP

Liste des serveurs

Liste des serveurs rafraichie...

Sélection du type de serveur & afficher §TP v | Afficher |
Liste des serveurs
Identifiant url Type Position
universite de tours delphi.phys.univ-tours.fif NTP 2
Serveurs NTP France |fr.pool.ntp.org NTP 1

o Sélectionner "NTP" comme type de serveur a
afficher

e Cliquer sur "Afficher"

o \érifier que la liste des serveurs rafraichie
contient bien l'adresse du serveur qui vient
d'étre défini

Pour finir, vérifier que le micro-serveur synchronise correctement sa date et son heure avec celles du serveur

NTP.
e Cliquer sur "Systéme" puis sur "Date et heure"

Interface de réglage de I'heure par services NTP

Lecture de I'heure courante du serveur de télémétrie MSD10..,

Synchronisation de I'heure par NTP

Interface de réglage de I'heure par services NTP

La date courante du MSD10 est: 2010-03-16 / heure : 18:57:43

Synchronisation de I'heure par NTP

L'heure actuelle est lue...

...puis affichée.
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Interface de réglage de I'heure par services NTP Interface de réglage de I'heure par services NTP

Mise & jour de I'heure en utilisant les serveurs NTP configurés...
La date courante du MSD10 est : 2010-03-16 / heure : 18:58:23

Synchronisation de I'heure par NTP | y
[ 2 - - Synchronisation de 'heure par NTP

e Cliquer sur "Synchronisation de I'heure par e L'heure mise a jour s'affiche.
services NTP"

e L'heure se met a jour.

13.2 - Configuration de lI'acces au serveur SMTP

Le serveur SMTP que le micro-serveur contactera pour envoyer des emails peut étre le serveur de
messagerie électronique de I'établissement, voire de I'academie.

Par exemple, le lycée Nicolas Appert dispose de son propre serveur de messagerie. Le serveur SMTP est
accessible a |'adresse suivante :

webmail.appert44.org

Il pourra alors étre possible de demander a I'administrateur réseau de I'établissement de créer un compte et
donc une adresse mail spécifiquement pour le micro-serveur, par exemple :

msd10@appert44.org

Derriére I'adresse webmail.appert44.org se cachent en réalité plusieurs services, notamment :

e Un serveur HTTP (serveur web) qui permet d'accéder au webmail (interface logicielle accessible
depuis un simple navigateur internet (Internet Explorer, Firefox, Safari,...) permettant de lire les
mails regus ou d'envoyer.

e Le serveur SMTP sur lequel s'appuie le webmail ou les logiciels de messagerie (Outlook,
Thunderbird, ...) pour envoyer réellement les mails.

e Un serveur POP que le webmail ou les logiciels de messagerie interrogent pour récupérer les mails
recus par l'utilisateur.

o Un serveur IMAP, qui sert également a récupérer les mails regus.

e Pour distinguer tous ces services qui tournent sur une seule et méme machine, on leur a attribué
un numéro : le numéro de port

Les numéros de port vont de 0 a 65536 (216). La plage 0 a 1023 est réservée aux services les plus connus
("Well-Known Services") dont les services précédemment cités font partie :
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Service port
SMTP 25
HTTP 80
POP 110
IMAP 143

Figure 65: Liste de quelques services "biens connus"

Ce serveur SMTP peut également étre celui d'un fournisseur d'acces a internet (FAI) privé (orange, free,...).
Dans ce cas, 'URL du serveur sera du type :

smtp.nom_du_fournisseur.fr
ex: smtp.orange.fr, smtp.free.fr,...

Pour accéder a la configuration du serveur SMTP, il faut commencer par reprendre la procédure précédente :
« Cliquer sur le menu "Systéme" — "Edition des services distants" — sélectionner le type "SMTP"
« Renseigner les champs comme sur la capture d'écran suivante :

Configuration des services dis Nom du serveur
Liste des serveurs rafraichie...
MTP France -

Type : SMTP A

URL ou adresse IP
du serveur

Nom : | smtp appertl |

URL ou Adresse |P| webmail.appert44.org |

Priorité { 1 [ ] Priorité du serveur (si plusieurs

Adresse mail valide d'un compte associé a ce serveur Serveurs SMTP ont été déﬁms)
(Permet de remplir le champ expéditeur pour envoyer une alar ‘ 1 <=> |e plus pr|0r|ta|re
msdl0@appert44,org |

\/Adresse mail avec laquelle le

micro-serveur remplira le champ
"Expéditeur" du mail qu'il
enverra. Doit étre une adresse
valide (connue du serveur)

Supprimer Enregistrer

Figure 66: Configuration d'un serveur SMTP

« Cliquer sur enregistrer.
« Veérifier que le serveur a bien été enregistré. Pour cela,
o Cliquer sur "Systéme" — "Liste des serveurs distants".

o Sélectionner le "Type de serveurs a afficher" — SMTP
o Cliquer sur "Afficher".
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Liste des serveurs rafraichie...

Sélection du type de serveur a afficher gMTP

|~ | Afficher |
Liste des serveurs
Identifiant url Type Position
smtp free smtp.free.fr SMTP 2
smtp appert webmail.appertd4.org | SMTP 1 _

Figure 67: Vérification de I'enregistrement du serveur SMTP

13.3 - Test de I'envoi d'un message

A présent, il faut valider la communication avec le serveur SMTP en envoyant un email de test grace a
l'interface web.

« Cliquer sur "Systéme" — "Alertes et événements" — "Test de la messagerie".

Interface de test de transmission des alarmes

Adresse mail du destinataire du message de test Iocommeng@appert44.org Adresse email du
Conten : destinataire du
message

En téte du message :

Message de test MSD10
Corps du message :

Message de test du service de messagerie du Micro Serveur de telemetrie MSD10

|'_ Ervaoyer
Figure 68: Test d'envoi d'un email

« Remplir le champ "Adresse mail du destinataire du message de test" avec un adresse dont vous
pouvez consulter le contenu de la boite de réception, la votre par exemple.

« Cliquer sur "Envoyer".

« Vérifier que le mail de test est bien arrivé dans votre "boite de réception”. Il faut parfois patienter
quelques minutes avant de voir apparaitre le message.
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Composer Adresses Dossiers Options Rechercher Aide

Liste des messages | Supprimer Précédent | Suivant

Objet: Message de test MSD10
De: "MSD10" < msdl 0 @appert44.org>
Date: 5am 22 mai 2010 10:13
A: ocommeng @appert44.org
Priorité : Normale
Optlons: Afficher I'en-téte complet | Vaoir la version imprimante | Télécharger en tant que fichier

Message de test du service de messagerie du Micro Serveur de telemetrie MSD1G

#4% Alarme definie par un responsable, envoyee a la date :
2010-05-22 10:13:17

Par le serveur : Telemetry MSD1O Server 7?7 partir de 1'adresse :
https://tddp.hd. free. fr

0.0.0.0

Whilisez cette adresse pour acquitter cette alerte depuis le gestionnaire d'alarmes
du Serveur de telemetrie MSD1O

System Info : Internal SOL Request done and generate this Message is TEST

MSD10 System Alert Manager Waiting acknowledgement to trig new alerts...

Figure 69: Email de test recu du serveur EWTS-HYD
La série de captures d'écran suivante met en évidence les relations entre les parametres de configuration du

service d'envoi de mails et les mails effectivement envoyés par le micro-serveur.

Interface de test de transmission des alarmes Configuration des services dis

Liste des serveurs rafraichie...

Adresse mail du destinataire du message de tESt}ocommeng@apper‘tdd‘org | | NTP France .

Contenu : Type : | SMTP B
Entéte du message:

N !
|Message de test MSD10 | \ | om |SMTP7Pr\ncwpa| |

Corps du message :

URL ou Adresse IP |webmai|.appert44‘org |

.
v

Message de test du service Bv\messager\e du Micro Seweu\de telemetrie MSD10 |

Priorité : 1

Adresse mail valide d'un compte associé 3 ce serveur
(Permet de remplir le champ expéditeur pour envoyer une
msdl0@appert44.org

( Envoyer

Supprimer ] ( Enregistrer

Comg oser Adresses Dossiers

Liste des messages | Supprimer Précédent | Suivant

de test MSD10

De: "MSD1Q" nlmsle@appert44.orgf-
Date: Sam 2 ai 2 g

f\:| ocommeng@appert44.org|
Priorité : Normale
Optlons: Afficher 'en-téte complet | Voir la version imprimante | Télécharger en tant que fichier

Message de test du service de messagerie du Micro Serveur de telemetrie MSDLG |

#x+ plarme definie par un responsable, envoyee a la date !
2010-05-22 10:13:17

Par le serveur : Telemetry MSD10 Server 7?7 partir de 1'adresse :
https: //tddp.hd. free. fr

0.0.0.0

Utilisez cette adresse pour acquitter cette alerte depuis le gestionnaire d'alarmes
du Serveur de telemetrie MSD1O

System Info : Internal SOL Request done and generate this Message is TEST

MSD1G System Alert Manager Waiting acknowledgement to trig new alerts...

Figure 70: Relation entre les paramétres de configuration du serveur et I'email recu
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14 - ANNEXE - La gestion des messages d'alertes

Le systeme EWTS offre la possibilité de définir des messages d'alertes type dés qu'une grandeur mesurée par
un capteur atteint ou dépasse une valeur seuil prédéfinie. Ces messages seront envoyés par email au
superviseur lorsque leur condition de déclenchement sera valide.

Pour que 'lEWTS-HYD puisse envoyer des messages d'alerte par mail, un serveur SMTP valide doit avoir
été défini (voir la configuration de I'accés au serveur SMTP)

14.1 - Configuration des messages d'alerte

La configuration permet de définir autant de messages d'alerte que I'on désire. Chaque message est propre
aux informations délivrées par un capteur en particulier (ClipFlow ou CheckFLow).

L'accés & la définition des messages d'alerte s'effectue depuis le menu "Alertes et Evénements" —
"Configuration du systéme d'information et d'alertes".

Les champs a modifier sont décrit ci-dessous :

Support de transmission
du message
(Mail uniquement )

Configuration du systeme d'informati
Liste des capteurs chargée.

Nombre de messages enregistrés : 10

Nom du message.

Coupure Absence Sanitaire IRIS

Identification du message : Doit permettre
Support de transmissio | Mail . d'identifier clairement
Nom du message (unique) {Coupure Absence Sanitaire RIS I le probleme
Adresse Mail destinataire ocommeng@appert44.org @ mail du destinataire
Condition d'émission : de l'alerte

Capteur survéille : |1d:001614 - clipFlow_SanitairesIRIS

Grandeur physique & comparer Opérateur de comparaisoialeur de ré Choix du capteur a
Coupure:Absence - = - 3 . L'Origine du message

Grandeur surveillée Opérateur de

comparaison
(voir tableau suivant)

Valeur de référence
(voir tableau suivant)

(voir tableau suivant)

Contenu :

Entéte du message :

absence prolongee sanitaires IRIS /A=A T
Corps du message : Champ Objet

' "oa
L'eau a ete automatiqguement coupee dans le bloc sanitaire du departement STI pour de | ema” a enVOyel'
coause d'absence prolongee.

Corps de I'email

Figure 71: Configuration d'un message d'alerte

Supprimer Enregistrer

Le tableau suivant recense toutes les grandeurs sur lesquelles on peut définir un message d'alerte. Certaines
peuvent étre comparées a des valeurs choisies par l'utilisateur. En revanche les messages d'alerte liés a I'état
du capteur (coupure manuelle, débit non stable,...) doivent étre définis a partir de la valeur attribuée a
I'événement par le protocole Hydrelis (Voir Annexe : Le protocole de communication Hydrelis pour en savoir
plus).
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Grandeur physique a comparer Opérateur_ de Valeur de référence
comparaison

Délai d'émission d'une trame (mn) >>=<<=0U= Au choix
Consommation totale (L ou kWh) >>= <<= 0U= Au choix
Consommation movenne d'un % d'heure (L ou kWh) >>=<<= 0U= Au choix
Consommation iournaliére (L ou kWh) >>=< <= 0U= Au choix
Consommation mensuelle (L ou kWh) >>=< <= 0U= Au choix
Consommation annuelle (L ou kWh) >>=<<= 0U= Au choix
Débit horaire instantané (L/h ou kW) >>= <<= 0U= Au choix
Débit horaire moven sur une iournée (L/h ou kW) >>= <<=, 0U= Au choix
Débit horaire moven sur un mois (L/h ou kW) >>=<<=0U= Au choix
Débit horaire moven sur une année (L/h ou kW) >>= <<= 0U= Au choix
Température ambiante courante (°C) >>=< <= 0U= Au choix
Température ambiante movenne d'une iournée (°C) >>=< <= 0U= Au choix
Température ambiante movenne d'un mois (°C) >>=< <= 0U= Au choix
Température ambiante movenne d'une année (°C) >>=< <= 0U= Au choix
Tension de batterie transmetteur (x100mV) >>= <<= 0U= Au choix
Tension condensateur (x100mV) >>= <<=, 0U= Au choix
Compteur inhibition (mn) >>=<<=0U= Au choix
Compoteur de fuite (L) >>= <<= 0U= Au choix
Compteur d'absence (mn) >>=< <= 0U= Au choix
Coupure : arrét manuel = 1

Coupure : arrét pile faible =

Coupure : arréte absence =

Coupure : ruouture =

Coupure : fuite =

Etat : renos =

Etat : débit détecté =

Etat ; débit stable =

Etat : coupure imminente =

Etat : coupure en cours =

Etat : arrét turbine =

Etat : arrét effectif =

Etat : débit arrété =

Etat : alarme ClioFllow =

Etat : inhibition =

Etat : charae condensateur =

W > ©O©|oNo ol wWwiN—~o o b wid

Etat : fermé mais débit non nul =

Etat : Probléme canteur = C

Dans I'exemple précédent, un email sera envoyé a l'adresse ocommeng@appert44.org dés que le ClipFlow
portant l'identifiant 00161A, se trouvant dans le bloc sanitaire du département STI du lycée Nicolas Appert,
coupera |'eau aprés avoir constaté une absence prolongée (Coup = 3).
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14.2-  L'historigue des alarmes
Chaque fois qu'un message d'alarme est envoyé, celui-ci doit étre acquitté par le destinataire.

Tant que le message d'alerte n'aura pas été acquitté, aucun autre message ne pourra étre envoyé.

Pour cela, aprés avoir regu I'email d'alerte, le superviseur doit accéder a la liste des alarmes, retrouver
I'alarme qu'il a regue dans cette liste et cliquer sur la ligne correspondante afin de valider I'acquittement.

Pour cela, Menu "Alertes et événements" — "Liste des alarmes" — choisir I'état des messages : non
acquittés — sélectionner la plage de dates voulues et cliquer sur I'état du message regu par email.

Liste des alarmes rafraichie...

Etat des messages d'alarmes & affichein acquittés v

Du : 2010-4-1 au: 2010519 [T [ afficher |

Liste des alarmes
Mom Date Etat

Coupure absence 2010-04-08 18:55:20 Transmise : Cligquer ici pour &

Figure 72: Liste des alarmes a acquitter

Cette entrée du menu permet d'accéder a I'historique de toutes les alarmes (acquittées, non acquittées et non
transmises)

Liste des alarmes rafraichie...

Etat des messages d'alarmes & affichaequittés -

—

Du : 2010-4-1 au: 2010519 [0 [ afficher |

Liste des alarmes

Nom Date Etat
Coupure absence 2010-04-08 18:38:40 Acquitté le : 2010-04-08 18:5
Coupure absence 2010-04-08 18:27:42 Acquitté le : 2010-04-08 18:2
Coupure absence 2010-04-08 18:20:15 Acquitté le : 2010-04-08 18:2
Coupure absence 2010-04-08 18:15:26 Acquitté le : 2010-04-08 18:1
Coupure absence 2010-04-08 18:10:38 Acquitté le : 2010-04-08 18:]
Coupure Absence declenchee |2010-04-08 11:01:01 Acquitté le : 2010-04-08 18:]

Figure 73: Historique des alarmes déclenchées
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15 - ANNEXE - Rendre le serveur EWTS-HYD accessible depuis internet

Cette partie est réservée aux sections qui souhaitent rendre leur micro-serveur accessible depuis internet et
qui ont la possibilité d'accéder a la configuration du réseau pédagogique de leur établissement ou qui
possédent leur propre liaison ADSL.

Le systtme EWTS a été congu dés l'origine pour que les données qu'il récolte et qu'il centralise soient
accessibles de n'importe ou dans le monde. Nous avons vu précédemment que le micro-serveur pouvait
accéder a internet pour, par exemple, récupérer I'heure ou pour envoyer des e-mails d'alerte et comment le
configurer en conséquence. Mais dans ce cas il accéde a internet en étant bien « caché » derriere le routeur
principal de I'établissement, seule machine visible sur internet (possédant une adresse IP publique).

A présent, il s'agit de rendre le micro-serveur visible depuis internet. Pour cela on va distinguer deux méthodes
suivant que I'on a la possibilité de placer le micro-serveur dans la DMZ du réseau de I'établissement ou si la
section possede sa propre liaison ADSL.

15.1 - Premiéere méthode : mise en ceuvre de la DMZ de I'établissement
Réponse Réponse
| ._I' _. |
i A Nomz i =
PC1 Requéte Requéte C distant
locale distante
_‘\-\
/S
PC 2 LAN Internet
Routeur
=/
PCn

Figure 74: Le serveur dans la DMZ du réseau de I'établissement

Pour rendre 'TEWTS-HYD accessible a la fois depuis internet et depuis le réseau local, sans exposer les
autres machines du réseau aux attaques extérieures, nous pouvons le placer dans une DMZ (DeMitilarized
Zone). Ce terme fait référence a la zone démilitarisée qui sépare la Corée du Nord et la Corée du Sud.

Si aucune régle de sécurité n'est appliquée, une machine placée dans la DMZ est totalement vulnérable, mais
c'est la seule machine du réseau local a étre directement exposée. Néanmoins, sans protection
supplémentaire, une attaque de la DMZ pourrait rendre vulnérables toutes les machines du réseau. Pour
améliorer la sécurité du dispositif, il faudrait par exemple rajouter deux pare-feux (firewall), comme représenté
sur le schéma suivant,

« un qui protégerait la DMZ en limitant les acces depuis I'extérieur aux seuls services proposes par
EWTS-HYD : HTTP pour l'accés a la configuration du systeme et a l'analyse de la consommation
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énergétique et éventuellement telnet pour sa prise en main a distance, quoique non recommandé,
idéalement SSH, beaucoup plus sir car crypté. Il autoriserait également l'accés a ces services depuis
le LAN.

« un autre, placé devant le LAN qui bloquerait tout trafic venant de I'extérieur hormis les réponses a des
requétes émises depuis le LAN vers internet ou la DMZ.

—/
PC 1
Pare-feu
= LAN i ﬁi Internet
PC 2
Pare-fau Routeur
=4
PCn

Figure 75: Configuration plus sécurisée du serveur dans la DMZ

Le réseau informatique des établissements scolaires est généralement correctement protégé et possede au
moins une DMZ publique dans laquelle il serait possible de placer TEWTS-HYD. Pour ce faire, vous devrez
vous mettre en relation avec I'administrateur réseau de votre établissement, seul 8 méme de réaliser cette
tache. LEWTS-HYD sera alors accessible depuis internet a partir d'une des adresses IP publiques attribuées
a votre établissement. Si par ailleurs cette adresse IP est associée a un nom de domaine, alors votre systeme
EWTS sera accessible depuis un URL de type http://www.monetablissement.org

Si tel n'est pas le cas, on pourra définir un nom de domaine dynamique en suivant la procédure décrite dans
I'annexe - Configuration du DDNS (Dynamic DNS).

Une DMZ doit étre protégée par un pare-feu. De plus, une véritable DMZ doit étre définie sur un réseau
distinct du LAN (adresse réseau du LAN différente de I'adresse réseau de la DMZ) de maniére a empécher
que les machines du LAN puissent dialoguer directement et sans contréle avec celles de la DMZ.

Or la plupart des modems-routeurs grand public ainsi que les boxs des différents fournisseurs d'accés a
internet proposent de mettre dans la DMZ une machine du réseau. Celle-ci n'étant par ailleurs pas
protégée. De plus ces appareils n'offrent pas en général la possibilité de controler le trafic vers et depuis
cette zone.

15.2 - Deuxieme méthode : mettre en ceuvre le mécanisme de DNAT de la
« box » ADSL

15.2.1 - Présentation du concept de translation d'adresse de destination
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Si votre section possede sa propre liaison ADSL, la solution la plus slre consiste a configurer votre box de FAI
ou I'éventuel modem-routeur que vous utilisez pour partager votre accés a internet de la fagon suivante :

« mettre 'TEWTS-HYD dans le réseau local avec une adresse IP fixe (non attribuée par DHCP),

« mettre en ceuvre le mécanisme de DNAT (Destination Network Address Translation) proposé par la
plupart des box et modems-routeurs grand public.
Le principe consiste pour le routeur (ou la box) a rediriger toutes les requétes qui lui parviennent d'internet
concernant un certain type de service (par exemple, en ce qui nous concerne, le service HTTP) vers la
machine du réseau local de notre choix comme présenté sur le schémas suivant :

2 : Remplacement de l'adresse IP

4' destination (217.167.207.187) de la requéte
= par ['adresse IP du EWTS (192.168.0.254)
PC1

192.168.0.1 217.167.207.187

Internet

192.168.0.254 PC distant

Figure 76: Principe de la translation d'adresse de destination

Pour cela, le routeur va remplacer la valeur du champ « adresse IP de destination » du paquet IP, a l'origine
I'adresse IP publique du routeur, par I'adresse IP privée de la machine du réseau local qui héberge réellement
le service interrogé par le client distant.

L'adresse IP source n'ayant pas été modifiée, le serveur réel répond directement au PC distant.
Le schéma précédent a été volontairement simplifié. En réalité,

e Le routeur va « intercepter » la réponse du serveur, va remplacer I'adresse IP source par sa propre
adresse IP publique (Source NAT).

e De plus, le serveur ENTS-HYD ne répond pas directement au PC distant mais au routeur distant. Ce
dernier posséde en effet une adresse IP publique derriére laquelle se cachent toutes les machines du
réseau distant pour accéder a internet. Ainsi, lorsque le PC distant émet sa requéte HTTP, l'adresse IP
source est une adresse IP privée. Le routeur va alors remplacer cette adresse par sa propre adresse
IP publique, on parle de SNAT (Source Network Address Translation). Lorsque ce routeur regoit
finalement la réponse du EWTS-HYD, il n'a plus qu'a remettre I'adresse IP du PC qui était a l'origine
de la requéte dans le champ adresse IP de destination. Ce dernier sera alors le destinataire final de la
réponse.

Ce mécanisme, la NAT, permet de palier a la limitation du nombre d'adresses IP au niveau mondial. En effet
par ce biais, plusieurs machines peuvent avoir accés a internet a partir d'une unique adresse IP publique.
La norme IPV6 qui possede un nombre d'adresses beaucoup plus conséquent (2128 adresses IP distinctes
contre 232 pour la norme IPV4 actuelle) permettra de s'affranchir de cette technique.
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La « simple » translation d'adresse IP de destination (DNAT) peut étre associée au mécanisme de Port-
Forwarding. C'est une possibilité offerte par les boxs et les modems-routeurs. Le principe consiste a
rediriger des requétes venant de I'extérieur vers une machine du réseau local et sur un numéro de port
différent de celui d'origine. Par exemple, par défaut, une requéte HTTP est émise vers le port 80 du serveur.
Le port forwarding consiste, pour le routeur qui regoit la requéte, a modifier non seulement l'adresse IP de
destination ce cette requéte mais également le numéro de port destinataire (en le remplagant par exemple
par 8080). En effet on peut configurer le serveur HTTP du réseau local pour qu'il attende les requétes sur
un port différent du port standard. Le schéma suivant illustre ce principe.

2 : Remplacement de 'adresse IP
ET du port de destination

192.168.0.1 217.167.207.187

Internet

Serveur HTTP PC distant
IP:192.168.0.254 Client HTTP

port d'écoute : 8080
Figure 77: Principe du Port-Forwarding associé a la NAT

La technique de DNAT seule sera mise en ceuvre dans notre cas.

15.2.2 - Configuration de la box ADSL ou du modem-routeur

La procédure se déroule en deux étapes:

. donner une adresse IP fixe a 'TEWTS-HYD dans le réseau local

. définir I'adresse de la passerelle par défaut et du serveur DNS sur TEWTS-HYD
. configurer la translation d'adresse de destination

Les captures d'écran de la procédure de configuration qui suit ont été effectuées
lors de la configuration d'un routeur-sans fil de marque Belkin, modéle 54g.
Cette procédure devra étre adaptée a I'équipement en votre possession (box ou
modem-routeur). Les modems-routeurs grand public ainsi que les boxs de FAI
proposent tous a peu pres les mémes options. Il sera donc aisé de retrouver,
dans les pages de configuration de votre équipement, les fonctionnalités
évoquées.
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Configuration de lI'adresse IP

Par défaut, le serveur DHCP embarqué sur les boxs est activé. Il délivre donc une adresse IP et différents
parametres réseau a tout nouvel équipement se connectant au réseau. Cette adresse IP est délivrée
dynamiquement. Elle est donc susceptible d'étre différente a chaque connexion du systeme au réseau. Or le
routeur ne peut rediriger des requétes que vers une adresse IP fixe.

[l faut donc attribuer une adresse IP fixe au serveur EWTS-HYD sur le réseau de la box.

Pour cela, si vous ne connaissez pas l'adresse IP de la box, il faut tout d'abord la retrouver. Par défaut le
serveur DHCP de la box est actif.

« Connecter un poste de travail a la box avec un cordon RJ45.

« Configurer, si ce n'est pas déja fait, la carte réseau pour qu'elle obtienne une adresse IP
automatiquement.

« En ligne de commande, taper (depuis une invite de commande -> Démarrer -> cmd) :

ipconfig

« Relever I'adresse IP attribuée par la box ainsi que le masque de sous-réseau.

« Retrouver, par le calcul, I'adresse du réseau et 'adresse de diffusion de la box en s'appuyant au besoin
sur 'ANNEXE — L'adressage IP.

« Effectuer un ping vers l'adresse de diffusion, par exemple:

ping 192. 168. 0. 255

La machine qui répond est la box (a condition bien sir que seul votre poste soit relié a la box). Noter alors son
adresse IP.

On suppose que par défaut, I'adresse IP de la box est 192.168.0.1. On va configurer TEWTS-HYD pour qul'
appartienne a ce réseau :

« Relier physiquement le poste de travail au serveur EWTS-HYD & l'aide d'un cordon RJ45 comme
montré au chapitre 3.2 Accés a la configuration du serveur EWTS-HYD.

Donner au poste de travail une adresse IP appartenant au méme réseau que 'lEWTS-HYD. Si l'adresse
de ce dernier est inconnue, utiliser le logiciel UC Finder pour la retrouver.

Accéder a la page web de configuration du module en tapant son adresse IP actuelle dans la barre URL
d'un navigateur.

Saisir le login et le mot-de-passe administrateur.
Aller dans « systeme » — « configuration réseau »

Modifier I'adresse IP, le masque de sous-réseau, |'adresse de diffusion (broadcast), I'adresse réseau
(network), d'aprés le tableau suivant, ainsi que l'adresse de la passerelle qui doit correspondre a
I'adresse de la box.
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Network Settings
LAN
Data refreshed
192 |2 ® 188 |5 = 0 Sie 254 |2
255 |./® 255 |2 e 255 (. e 0 :
192 |, & 168 |, e 0 s'e 3255 |
192 |- & 168 |, = ] T 0 .
192 |2 e 188 I e 0 = 1 =

~ |[Enabled

Figure 79: Configuration de la carte Ethernet du serveur EWTS-HYD
« Un peu plus bas sur la méme page, modifier 'adresse du serveur DNS. Saisir |'adresse IP de la box
(192.168.0.1) dans le champ « Selected DNS IP Address » et cliquer sur « ajouter a la liste »

DMNS Server #0
DNS Server #1 @
DMNS Server #2 @
DMNS Server #3: 192,168.0.1

|192 e 1858 |ife 0 e 1 :_1

Remove From List Adc*{o List 2

Figure 78: Définition manuelle de I'adresse IP du serveur DNS

A partir de 13, la communication avec 'TEWTS-HYD est interrompue car votre poste n'est vraisemblablement
plus sur le méme réseau (logique) que FTEWTS-HYD.

« Connecter 'TEWTS-HYD sur une des prises réseau de la box.
« Connecter également le poste de travail a la box.

« Modifier la configuration réseau du poste pour que celui-ci récupére automatiquement une configuration
réseau a partir du serveur DHCP intégré a la box.

« Tester la communication avec le micro-serveur EWTS-HYD:

ping 192. 168. 0. 254

Configuration de la DNAT

« Depuis le poste de travail, accéder a la page web de configuration de la box en saisissant adresse IP de
celle-ci dans la barre d'URL d'un navigateur.

« Saisir le login et le mot de passe administrateur. Si vous ne les connaissez pas, référez-vous a la
documentation de la box pour retrouver le login par défaut.
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« Accéder a la page de configuration du Firewall ou de la DNAT ou encore de la translation de port (PAT)
suivant le menu proposé par la box.

« En se référant a la capture suivante, ajouter une translation d'adresse en définissant :

o le port propre au service que I'on veut « dérouter » dans notre cas le port 80 correspondant au
port standard d'écoute des serveurs web (HTTP). Si une plage de port est a définir, saisir deux
fois le port 80.

o le protocole de la couche transport utilisé pour transporter les requétes. Le protocole HTTP
s'appuie toujours sur le protocole TCP.

o l'adresse IP de la machine du réseau qui héberge le serveur web vers lequel seront redirigées les
requétes, en l'occurrence l'adresse IP de 'TEWTS-HYD soit dans notre cas : 192.168.0.254

o le port sur lequel écoutera ce serveur web : ici le port standard pour le protocole HTTP, soit 80 (ou
deux fois 80 si une plage de port est requise)

B E L K | N Wirelasr Roncier Seld UTEdly

[ Lansewp |

LAN Settings Firewall > Virtual servers

DHCF Client List This function will allow you to route external (Internet) calls for services such as a web server
m (port 80), FTP server (Port 21), or other applications through your Router to your internal

Connection Type network. More Info

DNS

i s

| wircless | Add | Active Worlds ~ m

Channel and $S1D

Sec:::ru Clearentry |1 ~

::i:ﬁr:n;::;::mp - Enable Description Inbound port Private IP address Private port
Use as Access Point 1. [serveurMsD10| (80 |-[8o || | TCP v | 192.1e8.0.254 | (80 |-(80 |
——

e T o [ [ = | [TcP v | 1921680, [ (=l |
Client IP Filters

MAC Address Filtering 5 | | | | - | | TCP | v 192.1GE.O.| | | | - | |
DMZ

= a. | I =l | | TCP |v| | 192.188.0.| I [=| |
WAN Ping Blocking

i 5. | L J=[ JhdTee v asaseso| B o] |
—_— | B N o R B
Restart Router

Restore Factory Default 7. | [ = | | TcP|v|  192.168.0/ [ (=]l |
Save/Backup Settings

Restora Previous Settings | g | Il - | |TCP|v| | 192.168.0. I (=l |
Firmware Update

System Settings a. | [ I= [ TCP v || 192.168.0.| [ = |

Figure 80: Redirection de toutes les requétes HTTP venant d'internet (a destination du port 80) vers le port 80
de l'adresse privée (a l'intérieur du réseau local) du serveur EWTS -HYD

A présent, toutes les requétes HTTP a destination de I'adresse IP publique de la section seront redirigées vers
EWTS-HYD sur le réseau local. Mais a moins d'en avoir fait la demande et, souvent, de payer un
supplément, le fournisseur d'acces a internet change réguliérement I'adresse IP publique qu'il vous attribue.
En effet cette adresse est attribuée a votre box par un serveur DHCP, comme sur un réseau local.

De plus, par soucis d'ergonomie, pour accéder a un serveur web, il est préférable d'avoir a saisir le nom d'un
domaine dans la barre URL d'un navigateur plutét qu'une adresse IP, plus difficile & retenir et parfois bloquée
par les serveurs proxy, notamment dans les établissements scolaires.

On va donc s'enregistrer aupres d'un organisme qui délivre gratuitement des noms de domaine et qui offrent la
possibilité d'associer dynamiquement une adresse IP a ce nom.
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La plupart des boxes et des modems-routeurs grand public posséde la fonctionnalité de mise a jour
automatique des informations d'un serveur DNS dynamique : chaque fois que le FAI nous attribue une
nouvelle adresse IP publique, la box en informe le serveur DNS dynamique qui met a jour ses tables afin
d’'associer le nom de domaine que I'on a réservé a cette nouvelle adresse IP.

15.3 - Configuration du DDNS (Dynamic DNS)

Création d'un compte DynDNS

Pour exploiter les fonctionnalités d'un serveur DNS dynamique, on va tout d'abord créer un compte auprés du
site le plus connu proposant ce type de service, a savoir DynDNS.com.

« Accéder a la page d'accueil de www.dyndns.com depuis un navigateur.

DNS & Domains. Emai Sernvices Parformance & Security

( DynDNS...

Why DynDNS .com? Services & Pricing Support Have an account?

The Best Things In Life Are Free

cemeeme | NG 1S SEXY

www.dnsissexy.com

twitter.com/dyninc - #DNSISSEXY
Sign up FREE

Geta FREE Step up to Unleash the Power ¥ ed up Safeguard your
Domain Name Dynect SMB of DNS your internet Email

Figure 81: Création d'un compte sur le site DynDNS.com

« Cliquer sur « Sign up FREE », puis dans la nouvelle page , sur « Sign up » dans la colonne FREE

Most Popular

DynDNS Free DynDNS Pro DynDNS Custom
e [ *29,,
Iyr Iyr

Up to 30 Pro domain names DNS hosting for yourdomain.com
Never expires, just works Branded URL-shortening with WebHop
so works with TSIG clients ..also works with Apple AirPort & Bonjour

Access to phone technical support

Access to phone technical support

Sign Up Sign Up
Figure 82: DynDNS.com - Sélection d'un compte gratuit

« Remplir le formulaire proposé sur la nouvelle page en choisissant :
o Le nom du domaine parmi ceux proposeés, par exemple dyndns.org

o Le nom du sous-domaine par exemple ewts-appertd4.org ou msd10-appert44 (MSD10 étant
I'ancien nom du systéme EWTS)
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Il peut étre intéressant d'adopter une convention de nommage commune a tous les établissements
susceptibles de mettre en ligne le systtme EWTS. Il sera ainsi plus facile d'accéder aux données
énergétiques mises a dispositions par les autres lycées.

ewts-[nom du lycée][département].dyndns.org
Ce qui donne par exemple pour le lycée Nicolas Appert en Loire Atlantique:
ewts-appert44.dyndns.org

o saisir I'adresse IP publique actuelle (donnée a la ligne en dessous du champ de saisie)
o Cliquer sur « Add to Cart »

Hostname: |m5d 1D-appert44| . |d5fndﬁ5-0|'9 “"| _
Wildcard: create "*.host.dyndns-yourdomain.com” alias
only for DynDMNS Pro users (for example to use same settings for www.host.dyndns-

yourdomain.com)

Service Type: O Host with IP address
(_) WebHop Redirect (URL forwarding service)
(") Offline Hostname

IP Address:  [217.167.233.163 w
Your current location's IP addr 217.167.233.163

TTL value is 60 seconds. Edit TTL...

Mail Routing: [ | have mail server with another name and would like to
add MX hostname...

What do you want to use this host for?
Select services and devices you would like to use with this hostname.

Work From Home Office or VP M:

vpn remote file access remote deskiop mail server web server

chat server ftp backup ssh database voip

Hosting and Design For Web Sites and Blogs:

blog gallery wiki portfolio ecommerce web page

Remote Access For Devices:

dvr webcam data storage cctv printer alarm and security

thermostat weather station game server home automation

| Add To Cart |_

Figure 83: DynDNS.com - Validation du nom de domaine et de I'adresse IP publique actuelle
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« Dans la nouvelle page, remplir les champs permettant de créer un compte
« Recopier la série de chiffres dans le champ adéquats

« Cocher la case « | agree with... »

« Valider la création du compte

- Upgrade Options

Free accounts allow only two Dynamic DNS hosts.
* To add more and enjoy additional benefits for only $15.00 per year, purchase Dynamic DNS Pro .
* To get Dynamic DNS for your own domain, use Custom DNS.

Dynamic DNS Hosts

msd10-appertd.dyndns.org - remaove $0.00

Have a coupon? Log in. %0
Sub-Total: .00
Order Total: $0.00
Create account or log in to continue
Username: |ocommeng | Already Registered?
Password: |....... | Username | |
Confirm password: |...... | -ward | |
Email: |ocommeng@appert44.org | Login |
Confirm email: |ocommeng@appert44-0rg | Forgot your password?

Subscribe to: OynDNS.com newsletter
(1 or 2 per month}

(] Dyn Inc. press releases TRUSTE .-

(] Remove HTML formatting from email

Security Image:

Enter the numbers from the above image:

30872 ] _

I“ acceptable use policy (AUP) and privacy policy.
| Create Afcount | | (.
lv:g

Figure 84: Validation de la création du compte
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On regoit par la suite un mail de confirmation

Congratulations! Your Account Is Now Active!

Welcome to DynDNS.com! Account commenge has been confirmed and activated. You now L:an!acti-.-'ate vour free OynDMS hostname. I_

Figure 85: Contenu du mail de confirmation

%, Ouvrir le mail et cliquer sur le lien proposé qui permet 'activation du nom de domaine

Shopping Cart

Your cart contains free services only. You will not be asked for credit card information.

Upgrade Options

Free accounts allow only two Dynamic DNS hosts.

* To get Dynamic DNS for your own domain, use Custom DNS.

Dynamic DNS Hosts

msdi0-apper.dyndns.org = remove $0.00
Please enter coupons In the box below and click "Add Coupon”.

i_ Add Coupon J Sub-Total: $0.00

Order Total: $0.00

Would you like to print an estimate/guote?

Y | Next>> | -

Figure 86: DynDNS.com - Finalisation de l'inscription

. Dans la nouvelle fenétre, cliquer sur « next »

Service Period Price
Dynamic DNS Hosts
msd10-appert.dyndns.org - $0.00
Sub-Total: $0.00

Activate Services == -

Figure 87: DynDNS.com - Activation du service

Société TechNext Page 87



Prise en main du systeme EWTS

. Cliquer enfin sur « Activate Services ». Ouf! L'inscription est terminée et le nom de domaine est actif

Il ne reste plus qu'a tester le nouveau nom de domaine en ouvrant un navigateur et en saisissant le nom dans
la barre d'URL :

http://msd10-appert44.dyndns.org

Configuration de la gestion du DDNS par la box

« Taper l'adresse IP de la box dans la barre URL du navigateur.

« Saisir les login et mot de passe au besoin.

« Rechercher le volet DDNS.

« Remplir les champs de saisie avec les données correspondantes a savoir :
o Lenomdusite proposant le service de dynamic-DNS (dyndns)
o Le nom d'utilisateur du compte précédemment crée sur dyndns.com et le mot de passe associé
o Lenom du domaine tel qu'il a été choisi précédemment

Firewall > DDNS

DDMNS (Dynamic DMNS) allows you to provide Internet users with a fixed domain name (instead of an IP
address which may periodically change), allowing your router and applications set up in your router's

virtual servers to be accessed from various locations on the Internet without knowing vour current IP

address. You must create an account with the DDMS service in order to use DDMS. More Info

DDNS Service > DynDNS v | I

DDNS Status >

Update OK
User Name > |appert44 |
Password /Key > |....-. |
Domain Name > msd10-gppert44 |dyndns [org |

Clear Changes Update DDNS / Apply

Figure 88: Configuration de la partie DynDNS de la box ou du modem-routeur

« Valider (ici en cliquant sur Update DDNS/Apply)

Désormais le serveur web embarqué sur votre EWTS-HYD sera toujours accessible via le nom de domaine
choisi. Chaque fois que votre FAI vous attribuera une nouvelle adresse IP publique, la box se chargera d'en
avertir DynDNS qui associera dynamiquement cette nouvelle adresse a votre nom de domaine.
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16 - ANNEXE - Capture de trame sur le réseau local

Pour observer la communication entre un poste de travail et le micro-serveur sur le réseau local, qu'on soit
connecté en mode filaire ou en wifi (connexion 1, 2, 3 ou 4 sur la maquette), on utilisera le logiciel Wireshark.
Wireshark est un logiciel libre multi plate-forme. A l'origine son nom était Ethereal.

16.1-  Installation de Wireshark
. Accéder a la page de téléchargement de Wireshark : http://www.wireshark.org/download.html

. Sélectionner la derniere version pour le systéme d'exploitation du poste de travail (généralement
Windows Installer (32-bit) )

. Lancer l'exécutable. L'installation démarre.
. Conserver tous les paramétres par défaut sur chacune des fenétres successives.

Pour installer Wireshark sous Windows, il faut au préalable installer la librairie WinPcap que Wireshark
utilise pour décoder les trames. Dans les derniéres versions de Wireshark, l'installation de la librairie
WinPcap est intégrée a la procédure d'installation de Wireshark. Ainsi, la fenétre suivante apparaitra au
début de l'installation. Conserver les paramétres par défaut et cliquer sur Install. Dans la nouvelle fenétre,
cliquer sur Next :

i Wireshark 1.4.1 (32-bit) Setup & =[Sl

Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? i

Currently installed WinPcap version
WinPcap is currently not installed
Install

VI 2 P
Programs first to uninstall any undetected old WinPcap versions)

What is WinPcap?

Mullsaft Install System vz, 44

[ < Back " Install ]_]

Figure 89: Installation automatique de la librairie WinPcap
nécessaire a Wireshark pour décoder les trames

16.2 - Utilisation de Wireshark

16.2.1- Capture de trames
Avant de lancer une capture, il faut choisir l'interface sur laquelle Wireshark va écouter le trafic.
. Dans le menu, cliquer sur Capture — Interfaces ou directement sur la premiére icone.
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7i! The Wireshark Network Analyzer

Edit View Go | Capture | Analyze Statistics Telephon! Tools Help

Josoa|amee o4l BF caan @09 %
& Options... Ctrl+K
@ Stat CtrleE = Expression.. Clear Apply
@ Stop Ctrl+E
@ Restart Ctrl+R
@ CaptureFilters...

Filter:

Aost Popular Network Protocol Analyzer

Figure 90: Wireshark - Sélection de l'interface réseau sur laquelle on veut suivre le traffic

. Dans la nouvelle fenétre, choisir l'interface souhaitée (généralement celle pour laquelle un trafic
apparait) et cliquer sur Options

Wl Wircshark: Caprune Trerioc e WD Présence de trafic [=1mesa)

Description P Packet:

E‘ Broadcom NetXtreme Gigabit Ethernet Driver fel0:2d22:aefd:6d71:42ac 0
£ | Microsoft fe80::7dcd:31b5:9bc3bSdg | 15 0 @
2] MS Tunnel Interface Driver fe0:30b5:06:53ee:5a04 0 0

Figure 91: Wireshark - Liste des interfaces réseau

[ - - 5 = .[=] ﬁ
i Wireshark: Capture Options . -
|| - Captur
Interface: Local |Z| Microsoft: \Device\WPF_{B96C566A-DIFA-4621 -BASC-CAX FRA3ST E]
i
|| IP address: feB(::7dcd:31b5:9bc3:b5d9, 172.17.165.251
Link-layer header type: | Ethernet E Wireless Settings
I Capture packets in promiscucus mode l - Remote Settings
°| | [] Capture packets in pcap-ng format (experimental) < b
) p. P peepTng = ? Buffer size: |1 +| megabyte(s)
" [ Limit each packet to |1 . bytes
Capture Filter: | E]
-Capture File(s) ~Display Options
File: Update list of packets in real time
[T Use multiple files
Mext file every 1 = | megabyte(s) Automatic screlling in live capture I
L Mext file every 1 7] |minute(s) Hide capture info dialog
Ring buffer with |2 = files
~ ~Mame Resolution
Stop capture after |1 - filels)
T e Enable MAC name resolution
[ ... after 1 +| packet(s) [] Enable network name resolution
] ... after 1 ~ | megabyte(s)
[ ... after 1 s Enable transport name resclution

[ ——— Sor ||

N N ey

Figure 92: Wireshark - Activation du mode promiscious
. Dans la fenétre option, vérifier que la case « promiscous mode » est bien cochée. Cette option permet
de capturer tout le trafic visible par la carte réseau et non pas seulement celui qui lui est directement destiné.
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. Cliquer alors sur Start pour démarrer la capture.

. Effectuer les actions que I'on souhaite analyser. Par exemple, charger la page d'accueil du micro-
serveur depuis un navigateur.

7! Capturing from Microsoft - Wireshark

Eile Edit Yiew Go Capture Analyze Statistics Telephonz Tools Help

' 2o aesoT LI

Filter: * Ext

Figure 93: Wireshark - Démarrage de la capture

. Cliquer enfin sur le bouton Stop dans la barre de menu pour arréter la capture.

16.2.2- Analyse de trame
La fenétre principale de Wireshark est composée de trois parties:

i connexionHTTP2 - Wireshark E@ﬁ

File Edit View Go Capture Analyze Statistics Telephonz Tools  Help

e BEXEE A¢e*» 2T L ([EE Qe #20% % @

Filter: v Expression.. Clear Apply

Mo. Time Source Destination Protocol  Info -
1 0.000000 152.168.0.10 192.168.0.254 TCP 34246 > http [5YN] Seq=0 win=5840 Len=0 M5 =
2 0.001638 192.168.0.254 192.168.0.10 TCP http > 34246 [SYN, ACK] Seq=0 Ack=l win=57!
2 0.001703 152.168.0.10 192.168.0.254 TCP 34246 > http [Ack] Seg=1 Ack=1l win=5888 Lel
4 0.002007 192.168.0.10 192.168.0.254 HTTP GET / HTTP/1.1
5 0.0035486 192.168.0.254 192.168.0.10 TCP http > 34246 [ACK] Seqg=1 Ack=393 Win=6864 |
6 1.288756 192.168.0.254 192.168.0.10 ICE [TcP segment of a reassembled PDU]
7 1.2B8803 192.168.0.10 192.168.0.254 34246 > http [ACK] Seq=393 Ack=315 Win=691.
8 1.295237 192.168.0.254 192.168.0.10 1 P HTTP/1.1 200 OK (text/html)
9 1.295268 192.168.0.10 192.168.0.254 34246 > http [ACK] Seq=393 Ack=715 Win=806:
10 1.430954 192.168.0.10 192.168.0.254 TP GET /loginbar.htm]l HTTP/1.1
11 1.431171 192.168.0.10 192.168.0.254 TCP 34247 = http [SYN] Seq=0 Win=5840 Len=0 MS!
12 1.432825 192.168.0.254 192.168.0.10 TCP http > 34246 [ACK] Seq=715 Ack=830 win=793
13 1.433685 192.168.0.254 192.168.0.10 TCP http > 34247 [SYN, ACK] Seq=0 Ack=l Win=57' _

4 1 | 2

Frame 4: 458 bytes on wire (3664 bits), 458 bytes captured (3664 bits)

Ethernet II, Src: CompalIn_4d:bl:16 (00:1b:38:4d:b1:16), Dst: MoxaTech_14:ff:46 (00:90:e8:14:ff:46)

Internet Protocol, Src: 192.168.0.10 (192.168.0.10), Dst: 192.168.0.254 (192.168.0.254)

Transmission Control Protocol, 5rc Port: 34246 (34246), Dst Port: http (80), Seq: 1, Ack: 1, Len: 392

- Hypertext Transfer Protocol

GET / HTTP/1.1\rn
Host: 192.168.0.254r\n
User-Agent: Mozilla/5.0 (x11; uU; Linux x86_64; fr; rv:1.9.2.10) Gecko/20100915 Ubuntu/9.10 (karmic) Firefox/3.6.10%
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%*/%;g=0.8\r\n
Accept-Language: fr,en-us;qg=0.7,en;q=0.3\rn
Accept-Encoding: gzip,deflate’\rin 2

Accept-Charset: windows-1252,utf-8;9=0.7,%;g=0.7r\n
Keep-Alive: 115%rn
Connection: keep-alive\rin

AN

4 | I 2

(EVER YT 45 54 20 2T 20 48 54 54 50 2f 31 Ze 31]NAN -
0050 [GMIE 48 6T 73 74 3a 20 31 39 32 Ze 31 36 38 Ze Host: 192.168.

0060 30 2e 32 35 34 0d Oa 55 73 65 72 2d 41 67 65 6e 0.254..U ser-Agen
0070 74 3a 20 4d &6f 7a 69 6c 6c 61 2f 35 2e 30 20 28 t: Mozil T1a/5.0 (
0080 58 31 31 3b 20 55 3b 20 4c 69 6e 75 78 20 78 38 x11; u; Linux x8
0090 36 5f 36 34 3b 20 66 72 3b 20 72 76 3a 31 2e 39 6_64; fr ; rv:1.9
00a0 Ze 32 Ze 31 30 29 20 47 65 63 6b 6f 2f 32 30 31  .2.10) G ecko/201
00b0 30 30 39 31 35 20 55 62 75 6e 74 75 2f 39 2e 31 00915 ub untu/9.1
00cO 30 20 28 6b 61 72 6d 69 63 29 20 46 69 72 65 66 0 (karmi c) Firef =
00d0 &f 78 2f 33 2e 36 2e 31 30 Od Oa 41 63 63 65 70 ox/3.6.1 0..Accep
00e0 74 3a 20 74 65 78 74 2f 68 74 &d 6C 2c 61 70 70  t: text/ html,app
00f0 6c 69 63 61 74 69 &6f 6e 2f 78 68 74 6d 6c 2b 78 Tication /xhtml+x
0100 6d 6c 2c 61 70 70 6c 69 63 61 74 69 6f 6e 2f 78 ml,appli cation/x
0110 6d 6c 3b 71 3d 30 2e 39 2c 2a 2f 2a 3b 71 3d 30 ml;q=0.9 ,*/%;q=0

m

20 %a 38 0d Na 41 A2 A2 A5 70 74 2d A A1 Re A7 75 R Arra nt—_l annn
e Text itermn (text), 16 bytes Packets: 507 Displayed: 507 Marked: 0 Load time: 0:00.031 Profile: Default
—

Figure 94: Wireshark - Fenétre principale
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1. Cette partie affiche la liste de toutes les trames qui ont été envoyées et regues entre le début et la fin
de la capture. Chaque trame est numérotée et horodatée a la us prés, la premiére trame portant le numéro 1
et le temps 0.000000s. On retrouve :

> I'adresse IP source = adresse IP de la machine qui a émis la trame, par exemple dans la trame en
surbrillance sur la capture précédente, IP source = 192.168.0.10 ; c’est 'adresse IP du poste de travail sur
lequel a été effectuée la capture.

> I'adresse IP destination = adresse IP de la machine a qui était destinée la trame, dans l'exemple :
192.168.0.254 ; il s'agit de I'adresse IP du micro-serveur.

>  le protocole de communication de plus au niveau utilisé pour la communication. Dans I'exemple il
s'agit du protocole HTTP.

> Un résumé du contenu du message transmis. Ici, on retrouve le détail de la requéte HTTP : GET /
HTTP/1.1. Cette requéte signifie que I'on désire obtenir (GET) la page par défaut du serveur web auquel on
s'adresse (/) en utilisant la version 1.1 du protocole HTTP (HTTP/1.1)

2. Cette partie de la fenétre montre le détail de la trame qui a été sélectionnée dans le volet 1
> lapremiére ligne montre l'intégralité de la trame

> les lignes suivantes montrent la décomposition de cette trame suivant les couches successives du
modéle TCP/IP, chaque couche ajoutant son lot d'informations. Dans I'exemple, on retrouve les informations
de niveau application (la requéte HTTP). On pourrait retrouver notamment le code HTML contenu dans la
réponse du serveur. On retrouve également les informations relatives @ TCP (notamment les ports source et
destination), celles ajoutées par la couche IP (adresses IP source et destination) et enfin les informations de la
couche accés au réseau, ici Ethernet (adresses MAC source et destination).

3. Cette partie affiche directement les octets qui composent la trame ainsi que leur représentation au
format ASCII
16.2.3 -  Astuces pour l'utilisation de Wireshark

Astuce 1 : Une grande quantité de trames de différentes natures peuvent transiter sur le réseau lors de la
capture. Afin d'isoler les trames qui nous intéressent spécialement, on peut appliquer des filtres.

Par exemple pour conserver uniquement le dialogue HTTP entre le poste de travail et le micro-serveur, il suffit
de saisir http dans le champ "filter" en haut du 1er volet et de cliquer sur "Apply".

1! connexaonHTTP2 - Wireshark
File Edit View Go Capture Analyze Statistics Telephonz Tools Help

EEXEEe A¢e+»aT2I[EE Qaar| @B Requéte

IFiIter. http _’1 Clear | Apply —

Mo, Time Source Destination Protocol  Info
192.168.0.10 192.168.0.254 HTTP GET / HTTP/1.1
200 ok (text/html)

8 1.295237 192.168.0.254 192.168.0.10 HTTP HTTP/1.

Réponse

Figure 95: Wireshark - Flitrage des paquets

De la méme fagon, on pourrait isoler les ping (requétes et réponses) entre deux machines en saisissant icmp
dans le champ "filter" qui correspond au nom du protocole utilisé pour I'envoi des ping.
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Astuce 2 : En effectuant un clic droit sur un trame dans le volet 1 puis "Follow TCP Stream", on peut suivre
l'intégralité du dialogue entre les deux machines au niveau de la couche application. Ci-dessous en rouge la

requéte HTTP effectuée par le poste de travail et en bleu la réponse du micro-serveur.

[ Follow TCP Stream s m— . -

Stream Content

GET / HTTP/1.1
Host: 192.168.0.254

Firefox,/3.6.10

laccept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;g=0.8
laccept-Language: fr,en-us;q=0.7,en;g=0.3

Accept-Encoding: gzip,deflate

laccept-Charset: windows-1252,utf-8;9=0.7,%;g=0.7

Keep-Alive: 115

Connection: keep-alive

User-Agent: Mozilla/5.0 (x11; U; Linux x86_64; fr; rv:1.9.2.10) Gecko/20100915 uUbuntu/9.10 (karmic)

HTTP/1.1 200 OK

Date: Tue, 19 Ooct 2010 15:21:54 aMT

server: Apache/2.2.8 (uUnix) mod_ss1/2.2.8 OpenssL/0.9. 81
Last-Modified: Thu, 07 Jan 2010 16:45:50 GMT

ETag: "c6-190-47c95cdbdebB0™

laccept-Ranges: bytes

[Content-Length: 400

Keep-Alive: timeout=5, max=100

[Connection: Keep-alive

IContent-Type: text/html

Réponse du
serveur

du client

<!doctype HTML PUBLIC

<html=>

<head=

<title>Rugged Micro Server MsSDlO</title>

</head>

<frameset frameborder="N0" border="0" framespacw‘ng=”0” ROWS="175,%">
<frame name="menu"” scrolling="NO" noresize src="/loginbar.html">
<frame name="main" src="/login. html">

</frameset>

<Eo§rames>

<bo

<;’bo§;‘>

</noframes>

</html>

-//W3C//DTD HTML 4.01 Frameset//EN" "http://www.w3.org/TR/htmld /Trameset.dtd >

Entire conversation (175069 bytes) j

kS

Requéte HTTP

EI_ ASCI ) EBCDIC () HexDump ) C Arrays @ Raw

COde HTML [ Filter Qut This Stream ] [ Close
de la page
retournée

Figure 96: Wireshark - Suivi d'un dialogue TCP/IP au niveau de la couche Application
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17 - ANNEXE — Le protocole HTTP

17.1 - Le concept de base

Le protocole http (HyperText Transfert Protocol) est destiné & récupérer des ressources sur internet,
principalement des pages web et tous les éléments qui la composent (photos, illustration, vidéos embarquées,
animation flash,...). Un navigateur web ['utilise pour entrer en communication avec un serveur web. Il est basé
sur un principe fondamental dans les réseaux, le mode Client/Serveur.

1. Requéte HTTP
(demande d’une page web)

N

S PA T f-

. Serveur
Client N HTTP

ot 2. Réponse
(navigateur) (page web demandée)

Figure 97: Principe du protocle HTTP (Client/Serveur)
Cest un protocole de la couche Application. Il est proche de ['utilisateur final et son « Langage de

communication » est relativement compréhensible.
Le principe de base du mode Client/Serveur sur lequel s’appuie le protocole HTTP est le suivant :

Le client est toujours a l'initiative de la communication

Format d’une requéte : Une requéte est composée
¢ d’'une commande (illustrée dans la figure suivante)

GET \r\n\r\n

Type de requéte :
(ici requéte GET = Obtenir) Nom de la Version du

marquer la fin de la

Retours a la ligne pour
requéte

ressource protocole
souhaitée utilisée

Figure 98: Format de la commande d'une requéte HTTP

e d'un en-téte contenant différentes informations concernant le client (nom du navigateur, le nom du
serveur que |'on contacte...)

¢ Une ligne vide (d’ou le double retour chariot (\r\n) présent dans I'exemple précédent)

e Le corps de la requéte. Il est vide pour une demande de page web statique mais peut contenir des
informations saisies par I'utilisateur dans un formulaire par exemple.
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Format de la réponse : La réponse est composée
e d’'une ligne de statut (illustrée dans la figure suivante)

Code Texte associé au
réponse code réponse

Retours a la ligne pour
marquer la fin de la
réponse

Version du
protocole utilisée

Figure 99: Format de la ligne de statut d'une réponse HTTP

Parmi les codes réponses possibles on retrouve notamment:

0 Le code 200 : la ressource demandée a été trouvée et est envoyée au client

O Le code 404 : La ressource n'a pas été trouvée (Not Found)

0 Lecode 403 : L'accés a la ressource est interdit pour le client

0 Lecode 500 : Le serveur est victime d’une erreur interne

o ..
¢ un en-téte contenant notamment des informations sur le serveur et sur la ressource retournée ;
e une ligne vide ;

e |e corps de la réponse qui contient le code HTML (HyperTest Markup Language) de la page demandée
ou les octets d’'une image si c’est une image qui avait été demandge, ...

17.2 - Les scripts CGI

Le logiciel EWTS qui s’exécute sur le poste client a l'intérieur d’'une page web a été écrit en Flash. Pour rendre
linterface interactive, il met a jour ses données (contenu d’un onglet, génération d'un graphique,...) en
interrogeant le serveur web installé sur FEWTS-HYD. Il utilise pour cela le protocole HTTP associé a une
interface spéciale qui permet d’obtenir des données dynamiques : l'interface CGl.

Au lieu d'envoyer le contenu d'un fichier (page HTML, image...), un serveur HTTP utilisant une interface CGl
(Common Gateway Interface) exécute un programme puis retourne le contenu généré par ce programme,
comme s'il s'agissait du contenu d'un fichier. Le programme peut soit générer des pages web entiéres, soit
renvoyer certaines données qui ont été précisément demandées par le client. Les pages générées par un
script CGl sont des pages dynamiques.
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1 Requéte Acuti
Client HTTP [T Seneur | 2 Exécution
> HTTP du script
Tl Réponse tg:onltepa,n’t 3 Page web
a page web générée générée

Figure 100: Principe de fonctionnement des scripts CGl

Un cas d'utilisation typique des scripts CGI est le traitement d'un formulaire. Lorsqu'on saisit des données
dans les champs de saisie d'un formulaire sur une page web et qu'on clique sur le bouton "envoyer", on
appelle un script auquel on transmet ces données pour qu'il en effectue le traitement.

Pour passer des données au script CGl, on utilise une chaine de caractéres spéciale qui contient la liste des
variables que I'on transmet et leur valeur (les données saisies par ['utilisateur). Chaque couple variable/valeur
est séparé parun & :

varl=toto&var2=tata&var3=titi

Généralement, le nom de la variable qu'on transmet correspond au nom d'un élément du formulaire HTML
(par exemple un champ de saisie).

Il existe deux méthodes pour appeler un script CGl et lui transmettre des paramétres:

. la méthode GET qui sert également a récupérer des pages web simples. Dans ce cas, la chaine de
caractére contenant les variables est transmise dans I'URL, séparée du nom du script invoqué par un point
d'interrogation

Ex : http://www.essai.fr/scriptcgi?varl=toto&var2=tata&var3=titi

Dans ce cas, la taille des données transmises est limitée a environ 1ko. En effet un URL ne peut pas dépasser
1024 octets.

. la méthode POST : dans ce cas, la chaine de caractéres est transmise directement dans le corps de la
requéte. La quantité de données transmise de cette fagon n'est pas limitée. De plus elle est plus slre car les
données transmises ne sont pas visibles dans la barre URL. En revanche, cette méthode est plus lourde et
peut géner l'ergonomie de la navigation lorsqu'on souhaite, par exemple, revernir a la page précédente.

Différents langages de programmation peuvent étre utilisés pour écrire un script CGl. Dans le systeme
EWTS Le script CGI qui donne a l'applet flash toutes les informations qu'elle lui demande (historique des
débits ou de la consommation sur une période donnée, modification et enregistrement de la configuration,
...) a eté écrit en C++.
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18 - ANNEXE — Capture de trame sur le réseau de terrain

La maquette didactique micro-serveur posséde une prise espionne RS232 DB9 qui permet de capturer les
trames que le ClipFlow transmet au micro-serveur. Pour capturer ses trames, il faut connecter physiquement
le poste de travail a la maquette via la prise espionne RS232, lancer et configurer le logiciel permettant de
visualiser les trames. Sous Windows XP, on pourra lancer le logiciel HyperTerminal qui se trouve dans
programmes — accessoires. Sous Windows Vista et 7, I' HyperTerminal n'étant plus fourni par Microsoft, il
faudra installer un autre logiciel : Tera Term.

18.1 - Connexion physique

Il faut tout d'abord connecter le poste de travail a la maquette a l'aide d'un cordon USB - RS232, comme le
montrent la photo et le schéma suivant, ou directement d'un cordon RS232, si le poste de travail est pourvu
d'un port série DBO.

Figure 101: Capture de trame - Connexion physique a un PC
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18.2 - Installation du logiciel ComTools

ComTools est un logiciel gratuit qui peut remplacer avantageusement I'HyperTerminal de Windows. Il devient
nécessaire dans le cas ou on utilise Windows Vista ou 7 qui ne sont pas livrés avec I'HyperTerminal
contrairement a Windows XP.

La derniére version de ComTools peut étre récupérée a 'adresse suivante :
http://www.sonelec-musique.com/logiciels/comtools/comtools files v_2 4 4 0.zip

Ce logiciel ne nécessite, en fait, pas d'installation. Il suffit de décompresser I'archive téléchargée. Afin de
lancer le logiciel, double-cliquer sur I'exécutable ComTools.exe contenu dans le répertoire créé lors de la
décompression.

18.3-  Configuration du logiciel ComTools
Aprés avoir lancé le logiciel,
e dans la barre inférieure, le port COM correspondant a I'adaptateur USB — RS232 (ou au port série
intégré a l'ordinateur) apparait en rouge si celui-ci est fermé. Si tel est le cas, cliquer sur le port afin de
Iouvrir.

'd : = =B R
7 o W W

|Fichier Edition Commandes Outils Weoir  Aide

= e . =
A & H & ® B w g ? )
Mlouyesw Quwrir..  Sauver Imprimer Couper Copier Coller Pause Cmd Options Aide Quitter
Arial v 8 - I~ 6 1 s
I ] (@ Envoyer en ASCI ") Envoyer en Hexa

Les paramétres du port apparaissent alors.
e Cliquer sur le bouton options
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,!? ComTools

Fichier Edition Commandes Outils Voir Aide
A & B & B u ; &
Mowyesuy Ouwrir..  Sauver  Imprimer Couper  Copier Coller Pause Cmd Options er
Arial * 8 - - - G 1 5

@) Envoyer en ASCI

(7} Envoyer en Hexa

O 5 5 1 5 5 5 5 5 I 0 5 O 1 I )

e Dans la barre supérieure de la nouvelle fenétre, cliquer sur le numéro du port correspondant a
I'adaptateur ou au connecteur intégré a l'ordinateur, cocher la case « Utiliser le port #xx » et définir
les paramétres du port comme suit :

. . ﬂ
+ Bauds 19200 (R =)
e Bits de data=8 L DR D D D D |_ R
:IJ1| #02 :DS| :D-i| #05 :IJE| #07 | #08 | #09 :1D| #11 | #12 | #13 :-1-1| #15  #16
e Bitsdestop=1
e Parité = aucune Transfertde fichiers |  Général |  Portparaléle |  Echo
, Editeur principal I Générateur de trames | Enregistreur temps réel
* D;(_;l_OSCher les cases DTR et Ports série / Analyzeur données | Formatage données recues
, [ [¥] Utiizer le port #09 Port #08 actuellement ouvert
e Décocher toutes les cases
. a Configuration Port #09 Analyzeur données recues sur Port #09
relatives au contréle de flux E— e s :
matériel Com coms M @ Vortout
—_— () Utiiser detection paguets
Bauds 15200 -
Les données recues seront acceptées
Bitz Data quel que soit leur format, dans leur totalité.
Bits Stop Regroupement des blocs izolés
Parité [] Regrouper blocs de données recus
=i silence entre blocs inférigur &
Activer  [T]DTR [T]RTS
Contréle de flux logiciel 1 B ms
[Aucun vl
Contréle de flux matériel
Utiser  [C]DTR [C]RTS
Mécessite [T|DSR [T]CTS
Eq'.- Charger... | E Sauver... | Resttuer valeurs par défaut |
¥ Aide Appliquer OK Annuler
&
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Nous allons maintenant configurer I'affichage des trames regues afin d'afficher les codes ASCII non
imprimables qui composent par exemple le code de réveil et le checksum. Nous allons aussi configurer
I'horodatage des trames afin de faciliter le suivi chronologique des échanges.

e Cliquer sur l'onglet [ 87 Options ESHEER=C)

« Formatage des données
regues » =U1| =02| #03 =u-'| =ua| :us| #07 melE =10| #11 ‘ =12| #13 | #14 =15| #16
* Se!e’Ctlonner l,ltem «Texte Transfert de fichiers I Général I Port paralléle | Echo
traite {aVGC geStlon des Editeur principal I Générateur de trames I Enregistreur temps réel
caractéeres non Ports série / Analyseur données | Formatage données regues
imprimables) ) o L
Formatage des données recues sur le port #09 (avant insertion dans Fedeury

e Cocher la case « Accepter

() Texte original (déconseilé siles données recues ne sont pas au format texte)

|eS CaraCtéres non (@ Texte traité (avec gestion des caractéres non imprimables)| | 437
imprimables » () Hexadécimal
, () Décimal
e Cocher la case «Insérer -
Accepter les caractéres imprimables étendus (caratéres accentuées, etc)
horadatage I Accepter les caractéres non imprimables, et les mettre entre crochets

e Dansle champ « format », INSErer un espace entre chaque octets
saisir le masque suivant : Insérer horodatage en début de ligne  Format : hh:mm:ss -
hh:mm:ss — [ Insérer Port source en début de ligne  Texis

- ™  Couleur du texte & insérer dans l'éditeur principal

Appergu :
Get&lData
18:42:42 - R[ES]ception en cours, patientez SVR[0D]

1ére ligne correzpondant & du texte envoyé depuis Méditeur principal, sur port #09
2&me ligne et suivantes correspondant & des données recues sur le port #09

? pide Appliguer | W OK I X Annuler
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Editeur principal
« p p » =U8‘=UF‘=US|E :10‘:11‘:12‘?13‘:1—' #15

e Sélectionner le port sur
Ports série / Analyseur données | Formatage données recues

=u1‘ =uz‘ =ua‘ #04 | #05 #16

lequel envoyer des

donnees (le méme que Transfert de fichiers | General | Port paralléle | Echo

pour la réception) Editeur principal | Générateur de trames I Enregistreur temps réel
e Valider la configuration

cliquant sur OK

—Commandes dans léditeur

Accepter les commandes saisies au sein de lediteur principal (style terminal)
Si cette option est activée, chaque ligne de texte saisie dans Méditeur principal
est considérée comme une commande & envoyer. Dans ce cas, la fin de la
ligne est définie quand la touche "Retour chariot” du clavier PC est enfoncée.

Faire suivre la ligne de commande par
) Rien @ LF (*1) @ CR("M) () LF+CR () CR+LF

4|k

Port sur lequel envoyer les données

- T Couleur des lignes de texte des données envoyées

—Mentification de la source des données recues

[] Indiguer la source des données recues quand la source (port Com) change
Si cette option est activée, une ligne de texte spécifiant de quel port provient
les derniéres données recues sera ingérée dans réditeur principal, sila
source est différente de celle des données précédentes.

Divers

[T] Conserver attributs texte choisis par lutiisateur, aprés inzertion d'événements

? Aide | Appliguer V’ oK r

Le logiciel peut alors étre utilisé pour capturer les trames interceptées a partir de la prise espion du banc
réseau. Il permet aussi, une fois I'ordinateur relié directement au clipflow a l'aide de I'adaptateur USB - série
RJ45 fourni, de lui transmettre des trames de commande, notamment la commande de déclenchement de la
fermeture de la vanne.
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( contoots e
LT |

Fichier Edition Commandes Qutils Voir  Aide
w 2 ?
Pause Options Aide Quitter

a & &8 & B B
Arial & ~ -~ ¢ 1 s |

Mowvezsy  Ouvrir..  Sauver  Imprimer Couper  Copier Coller
I (@ Envoyer en ASCI () Envoyer en Hexa

[03][FFIFFIFF][CA]I0A]JO0161A568101244212014400000000000001B04A[F8][0D]
[03][FF][FF][FF][OA][0A]00161A5668102244312018500000000000001B04A[8D]0D]
[03][FF]I[FF][FF][OA]I0AJO0161A56810224431201AF000000A2000001B04B[8D][0D]
[03][FF][FF][FFI[OA][0AJO0161A56810224441201B5000000A1000001B04C[F8][0D]
[03][FFIIFFIFFICA]I0A]JO0161A5668102244212018C000000A0000001B04D[F4][0D]
[03][FFIFFIFFI[CA]IOA]JO0161A56810224421201760000009F000001B04E[81][0D]
[03][FFIIFFIFFIOA]IOA]JOO0COAS68100253E1400000000001810E0000065[82][0D)]
[03][FFI[FF][FF][0A][0A]00161A568101244312014900000000000001B050[84][0D]
[03][FFIFF]FF][OCA]I0A]J00161A566102244012018200000000000001B050[F9][0D]
}OB][FH[FH[FH[OA] 0AJ00161A56610224421201A4000000A2000001B0O51[6C][0D]

O O 0 O

Les trames ainsi regues peuvent étre interprétées grace a I'ANNEXE - Le protocole de communication
Hydrelis
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19 - ANNEXE — Le protocole de communication Hydrelis

19.1 - Nature des données transmises

La communication entre les capteurs Hydrelis (ClipFlow, CheckFlow) et le micro-serveur EWTS-HYD permet
aux capteurs d'envoyer plusieurs types d'informations, notamment :

. la valeur de la tension aux bornes de la pile qui permet de déduire I'état de charge de celle-ci
. le débit instantané

. la stabilité de ce débit (nul, non stabilisé ou constant)

. la consommation totale depuis la mise en service du systeme

. la température (ambiante pour les CheckFlows et les DAM10-T, de I'eau pour les ClipFlows)

émetteur UHF

de fréquence
868MHz

: ///signal a modulation

émetteur UHF
incorporé

liaison série ((
RS232 a4 \\

liaison série
RS232
Figure 102: Représentation du réseau de terrain hertzien entre les capteurs et le serveur

19.2 - Caractéristiques physiques de la communication

Les données sont envoyées par le ClipFlow sur une liaison série RS232 dont la longueur ne doit pas dépasser
2m

. la donnée est codée sur 8 bits

. pas de bit de parité

. 1 bit de start

. 1 bit de stop

. Débit : 19200 bauds

. Pas de contrdle de flux matériel (RTS, CTS)
. Pas de contréle de flux logiciel (XON, XOFF)

La liaison série est accessible via un connecteur RJ45, réservé habituellement aux connexions réseau
Ethernet.

Société TechNext Page 103



Prise en main du systeme EWTS

J Broche 8 : Masse

- Broche 3 : RX (réception)
~ Broche 2: TX (

12345678 r

Emission)

Figure 103: schéma de cablage du cordon série du ClipFlow

Les autres broches sont associées a d'autres signaux bien qu'elles ne soient pas utilisées dans le cadre du
systéme :

. broche 4 : délivre une impulsion a chaque litre d'eau mesuré

. broche 5 : peut étre reliée a une alarme

. Broche 6 : permet de commander le déclenchement de la fermeture de la vanne

. Broche 7 : permet de relier une alimentation externe pour alimenter le ClipFlow (5V)

19.3-  Le mode de communication
Par défaut, les ClipFLows et les CheckFlows adoptent le mode de communication Producteur-Consommateur:

e Des que le "producteur" (ClipFLow) dispose d'une nouvelle donnée, il la transmet sur le réseau, sans
chercher a savoir si elle sera récupérée.

e Le consommateur (ici EWTS-HYD) attend et récupére les données en provenance du producteur
(ClipFow)

e Mais les modules Hydrelis peuvent également étre configurés en mode Maitre-Esclave :

e Le maitre interroge tour a tour chaque esclave (ClipFlow et CheckFLow) pour savoir s'il a quelque-
chose a dire. Si ce dernier a une donnée ou un message a transférer, il le transmet au maitre. Sinon, il
se contente de répondre par un bref message d'acquittement.

e Ce mode de communication est appelé "Polling" ou "Scrutation"
e L'esclave ne peut pas prendre l'initiative de la communication.

Le mode Maitre-Esclave" nécessite une liaison physique bidirectionnelle, ce qui n'est pas le cas dans le
cadre du systeme EWTS. En effet, les émetteurs reliés aux Clip/CheckFlows ne peuvent pas recevoir.
Inversement le récepteur relié au serveur ne peut que recevoir. Ainsi, le mode de communication
Producteur/Consommateur est le seul mode possible. Il est de plus le mieux adapté, puisque les capteurs
envoient leurs données dés qu'un débit est détecté ou toutes les deux minutes. Le risque est que tous les
capteurs émettent simultanément et qu'il ne soit plus possible d'interpréter les différentes trames qui
risqueraient de se mélanger. Il faudrait alors ajouter une méthode de "contréle d'acces au média".

19.4 - Le détail des trames
La communication via un réseau de terrain met en ceuvre 3 couches du modéle OSI :
la couche 7 Application : on y définit le type d'information et les données associées que I'on veut transmettre

la couche 2 Liaison de données : encapsule les données de la couche Application en ajoutant I'adresse du
module, des informations supplémentaires et en effectuant un contréle d'erreur (CheckSum)

la couche 1 Physique : décompose la trame en une succession de bits et les transmet suivant le média choisi.
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Données & transmetire
7 _ _ﬂébhﬁ consommation, température....)
6 Présentation
3] Session
4 Transport
3 Réseau
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Figure 104:Protocole Hydrelis - Représentation de la trame suivant le modele OSI

L'architecture d'un réseau de terrain n'est généralement pas suffisamment complexe pour nécessiter les
fonctions de routages propres a la couche 3 Réseau. De plus la taille des données échangées ne nécessite
pas les fonctions de segmentation de la couche 4 Transport, ni les fonctions d'ouverture et de fermeture de
sessions de la couche 5. Enfin, la mise en ceuvre des fonctionnalités de la couche 6 Présentation (conversion,
compression,...) n'est pas utile en raison de 'nomogénéité des nceuds du réseau.

Chaque caractére de la trame sera codé en ASCII avant d'étre envoyé a I'exception du code de réveil et du
checkSum qui seront envoyés directement en hexadécimal. Par exemple si on retrouve les valeurs suivantes
dans la trame :

0632F

les valeurs qui seront réellement envoyées seront les codes ASCII de chacun des caractéres, soit en hexa:

30 36 33 32 46

Chaque trame émise par un nceud du réseau (ClipFlow ou CheckFlow) peut étre décomposée en plusieurs
blocs.

VVersion
du logiciel | -v&

—

Champs des données utikes
fdependent du type de trame)

Code reveil

03FFFF FF
50 4 FE 'Carriage Return"
" ine Fead" Ilen existe 6 Code ASCI 0D
Code ASCHl 0A  Adresse physique differents
Du CLipFlow. Non signifca tif
Codee sur 3 ocfels

Ex: 001268

Code réveil .< Caractéres pris en compte pour le calcul du CheckSum

CheckSum = 0x80 XO0R [code ASCI du Ter carctére de l'dentifian] XOR .. XOR
[code ASCI du dernier caractére des données utiles]

Figure 105: Protocole Hydrelis - Les différents champs de la trame
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Afin d'accentuer 'autonomie du ClipFlow et de son module émetteur, ce dernier se met en veille lorsque
aucune communication n'est nécessaire.

Le début de la trame que le ClipFlow envoie contient un code spécial qui « réveille » I'émetteur. Celui-ci
transmet alors le reste de la trame, puis se rendort.

Le code de réveil est, en hexadécimal :

03 FF FF FF

Le chronogramme de I'émission de ce code spécial est donc le suivant :

03

FE 119200=52ps g FE

Vv

C'est comme si on appuyait sur un bouton de mise en route pendant (2 + 3x8)/19200 = 1,35ms

Apres l'envoi du "code de réveil", on envoie le code ASCII correspondant au caractere "LF" pour marquer le
début de la trame a proprement parler.

Suit l'identifiant du ClipFlow concerné. Celui-ci est unique, codé sur 3 octets (6 caractéres) de 001000 a
TFFFFF et peut étre assimilé a une adresse physique du module. On envoie donc les codes ASCII de ces 6
caractéres.

On envoie ensuite la version du logiciel embarqué (firmware) du ClipFlow sur un octet, puis un octet réservé
non significatif. On peut lui attribuer n'importe quelle valeur, elle ne sera pas prise en compte. Ce champ est
réservé pour une éventuelle évolution future du protocole.

Enfin, on envoie le type de la trame suivi des champs de données utiles. Il existe 7 types de trame différents.
Le nombre et le format des champs de données utiles dépendent du type de trame.
Le type de trame et les champs de données qui lui sont associés sont décrits dans le tableau suivant.

Seules les trames de type 1 sont mises en ceuvre par le systeme EWTS. Néanmoins, il est possible de tester
I'envoi des autres types de trames en reliant un PC au ClipFlow a l'aide du cordon USB-RJ45 fourni et en
“fabriquant” les trames a envoyer depuis I'hyperterminal par exemple.

n°® | Type de trame Champs de données utiles Sens d'émission
Aucun champ : le type se suffit a lui-méme. ) v
Cette trame permet de remettre le ClipFlow dans sa og "nl
0 |Remise a zéro configuration d'origine

Ce type de trame n'est pas mis en oeuvre par le systeme
EWTS
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Suivi de
fonctionnement

Cette trame, essentielle dans le fonctionnement du systéme
EWTS, permet au ClipFlow de transmettre les valeurs de
son état et de toutes ces mesures.

- Coup (1 caract.): définit la cause de la coupure, le cas
échéant

0 : pas de coupure
1: coupure déclenchée manuellement
2 : pile déchargée

3 : coupure déclenchée automatiquement aprés une
absence prolongée

4 : coupure déclenchée automatiquement pour cause
de rupture de canalisation

5 : coupure déclenchée automatiquement aprés
détection d'une fuite

- Etat (1 caract.) : définit I'état fonctionnel du ClipFlow

: repos ; aucune débit détecté

: debit détecté, non stabilisé

: débit stable

: coupure imminente

: coupure en cours

: turbine de mesure en cours d'arrét

o o AW DN~ O

- vérification de I'arrét de la turbine (preuve sue la
coupure est effective

7 : débit arrété = coupure effective (voir valeur du
champ Coup pour la cause)

8 : le ClipFlow a déclenché I'alarme (conditions
définies lors de sa configuration propre)

9 : ClipFlow en mode "mesure" uniquement = pas de
détection de fuite, d'absence, ...

- Tension Pile (2 carct.) : tension aux bornes de la pile
(x100mv) de 2.5V a 6.3V

- Tension Capa (2 carct.) : tension aux bornes du
condensateur de commande de la ventouse de 2.5V a 25.5V

- Température (2 carct.) : en °C ; température de I'eau
(ClipFlow) ou ambiante (CheckFlow) de -15° a 32°

- Débit horaire (4 carct.) : débit instantané en L/h. De 0 &
65535 L/h

- Compteur inhibition (4 caract.) : Le mode de
détection/coupure du ClipFlow peut étre manuellement inhibé
au besoin (ex: remplissage d'une piscine, arrosage,...). Il

]
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fonctionne alors comme un simple débitmetre. Au bout d'un
certain temps (paramétrable de 0 a 65535 mn), dés que ce
compteur revient a zéro, il rebascule automatiquement en
mode détection de fuite.

- Compteur de fuite (4 carct.) : Nombre de litres restant
avant déclenchement de la coupure sur détection de fuite. De
0 & 65535 litres

- Compteur d'absence (4 carct.) : Temps restant avant
déclenchement d'une coupure liées a une absence
prolongée.

- Index (6 caract.) : Valeur de la consommation totale depuis
la derniére remise a zéro du ClipFlow. De 0 a 16777215
Litres (ClipFlow) ou de 0 & 1,7MWh (CheckFlow sur compteur
d'énergie)

2 | Configuration

Ce type de trame permet de configurer les paramétres du
ClipFlow.

Elle n'est pas mise en ceuvre par le systéme EWTS.
Le logiciel de configuration

Le détail des champs de données utiles correspondant a ce
type de trame est décrit dans I'annexe Hydrelis —
Description des échanges du ClipFlow en page 6 a 10.

Fuites / Débits
Fuite (litres) Mode Volume |~ ClinFlow 3/4” _(:I
! N . ClipFlow 3/4"
L ClipFlow 1"

300 Cheddlow 1/41 ©
Mini
Débit (litres/heure)
50 >
Mini Maxi Rupture
10 2000 2500

Parmi les paramétres configurables, on trouve par exemple :

- le volume maxi (ici 300L), pour un débit maxi donnée (ici
2000L/h), au-dela duquel une alerte de fuite sera déclenchée.

- De la méme fagon, le volume mini (ici 50L), pour un débit
mini donné (ici 10L/h), synonyme également de fuite.

- la valeur du compteur d'absence correspondant au temps
maxi d'inactivité avant déclenchement d'une coupure pour
absence prolongee

- la cadence : temps maximum entre deux envois de trames
(par défaut 2mn)

Eea

Ce type de trame
sert au ClipFlow
pour transmettre
I'état de sa
configuration. Elle
sert également a
transmettre de
nouveaux
parametres au
ClipFlow depuis
un PC via la
liaison série
RS232.

Le logiciel de
configuration
graphique
d'Hydrelis utilise
ce type de trame
pour configurer le
ClipFlow.
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Déclenchement
de la coupure

Pas de champ de donnée utile. L'annonce du type suffit.
Non mise en ceuvre par le systeme EWTS.

Lorsque le ClipFlow regoit cette trame, il neutralise I'action de
I'aimant qui retient le bras ce qui déclenche la fermeture de
la vanne et donc la coupure de I'eau.

Il peut peut étre intéressant de générer cette trame depuis
I'hyperterminal sur un PC apreés avoir relié le ClipFlow au
PC a l'aide du cordon série spécial livré avec le CLipFlow
(USB vers RJ45).

Demande
4 d'identification et
paramétrage

Cette trame ne posséde pas de champ de donnée.
Non mise en ceuvre par le systeme EWTS.

Elle permet de "faire connaissance" avec le ClipFlow auquel
le PC est relié.

Sl l'identifiant du ClipFlow est inconnu, le champ "identifiant"
de la trame doit étre mis a la valeur générique FFFFFF. Le
ClipFlow répond alors par une trame de type 1 et le PC doit
récupérer la valeur de son identifiant ainsi que la version de
son logiciel.

Une fois le ClipFlow connu, on peut envoyer une trame de
type 4 avec l'identifiant du ClipFlow. Celui-ci renverra alors
I'état de sa configuration dans une trame de type 2

Basculement en
mode inhibition

Cette trame ne contient pas de champ de donnée.
Non mise en ceuvre par le systeme EWTS.

Elle permet de faire passer le Clipflow du mode normal
(détection de fuite) au mode inhibition (mesure de débit
seulement) et vice et versa.

C'est I'équivalent de I'appui sur le bouton poussoir présent
sur le ClipFlow.

Fep@

F |Demande d'état

Cette trame, qui ne contient pas de champ de données,
permet au PC de demander son état au ClipFlow. Celui-ci
répond alors par une trame de type 1

Non mise en ceuvre par le systeme EWTS.

Une fois que le type de trame et les données qui lui sont associées ont été envoyés, on effectue le calcul du
CheckSum (somme de contréle), on I'envoie et on marque la fin de la trame en envoyant le code ASCII du
caractére "CR" (Carriage Return).

Le CheckSum est calculé par le nceud émetteur et ajouté a la trame.
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Son calcul consiste a faire une succession de OU Exclusifs entre la valeur 0x80 et les codes ASCII de tous
les caractéres de la trame compris entre les caractéres "LF" (du début) et les caractéres "CR" de la fin, LF
et CR exclus.

Le nceud qui regoit la trame refait le méme calcul et vérifie qu'il trouve le méme résultat. Il suffit pour cela
que :

"CheckSum recalculé par le récepteur” XOR "CheckSum calculé par I'émetteur” = 0

Si ce n'est pas le cas, il peut considérer que les données contenues dans la trame ont été corrompues
durant ['émission. Il abandonne alors cette trame.

195 - Quelques exemples de trames

« Trames regues par le serveur EWTS-HYD lors du tirage d'une chasse d'eau (le code de réveil, les
caractéres LF et CR ainsi que le CheckSum ne sont pas représentés sur le schéma) :

émettaur UHF | ?{/

\ 00161A568102244008027C000000C7000000058C

00161A56810124390BOF0AQG0000000000000058D
00161A56810224390B15E80000031D0000000590

!

lizisan sérig
RS232

00161A : |dentifiant du ClipFlow
56 : Version du logiciel embarqué du ClipFlow = (x56 = 86

8 . Caractére réserve

il : Type de trame =[SUiViide/fonctionnement
0 . Coup = pas de coupure

2 . Etat = debit stable

24 : Tension pile = 0x24 = 36x100mV = 3,6V

39 : Tension Capa = 0x39 = 57x100mV = 5,7V

0B : Température de 'eau = 0x0B = 11°C

15E8 . Débit instantanné = Ox15E8 = 5608 L/h

0000 : Compteur Inhibition = 0 = pas inhibé

031D : Compteur de fuite = 0x31D = 797L avant coupure

0000 : Compteur d'absence = @ => activité donc pas de décompte
000590 : Index = consa totale = 0x590 = 1424L

Figure 106: Protocole Hydrelis - Décomposition d'une trame

Société TechNext Page 110




Prise en main du systeme EWTS

« Dialogue entre un PC et un ClipFlow au travers du cordon USB/sérieRJ45. Le PC cherche a savoir
quels ClipFlows lui sont connectés. Le ClipFlow s'identifie, puis le PC récupeére sa configuration.

CLIP FLOW

Figure 107: Dialogue entre un PC et un ClipFLow

19.6 -  Lacadence d'envoi des trames
Une des valeurs ajoutées du ClipFlow par rapport a un « simple » débitmeétre réside dans le fait qu'outre la
possibilité de mesurer précisément le débit d'eau instantané, il est capable de détecter la stabilité de ce débit.

Le ClipFlow utilise cette capacité afin de détecter les fuites d'eau, en partant du principe qu'une fuite induit un
débit d'eau faible et constant (stabilisé) sur une période suffisamment longue (ex: un goutte a goutte pendant
plusieurs heures).
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En fonctionnement normal, le ClipFlow est dans un des 3 états suivants:
« aurepos (Etat =0)
« débit non stabilisé (Etat = 1)
« débit stable (Etat = 2)

Au repos, le ClipFlow envoie une trame toutes les 2 minutes. Lorsqu'un débit est détecté, il envoie une trame
chaque fois que la consommation est incrémentée (+1 litre) avec un délai maximum de 2 minutes si le débit
n'est pas suffisant (<30I/h). Cette trame contient, la valeur du débit mesuré, la consommation totale et ['état
de stabilité de ce débit (stable = 2, non stabilisé = 1).

) <
B L v .
5T A ey [P oy, G
A ,-/ i g /)
W 1/ e
.. . SR R, AR
DGM[‘WI}‘
1 |*=¥
500
(1 S U S O T B
— 5 - - - : >
Ftat fonctionnel N
- 0= repos, pas d'activité i i | i Termps
" - 1 = déhit détecté, non stabilisé | : i i i il
- 2 = dabit stable i i i
72 -+ W R NEE
1+ | = |
0
Appui sur Fermeture
le robinet compléte
poUSSair du robinet
- s e Début de
= une trame envoyée parle _ fermeture
ClLipFlow du robinet

Figure 108: Fréquence d'envoi des trames en fonction de la stabilité du débit
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20 - ANNEXE : Résolution des problemes

20.1 - Internal Server Error

20.1.1- Présentation du probléme

Lorsqu'on désire récupérer au format CSV les données concernant un capteur sur une journée (date de début
et date de fin identiques), il peut arriver que I'on regoive le message suivant:

Internal Server Error

Capteur
Lecture de la base de donnée... ) ) ) .
The server encountered an internal error or misconfiguration and was unable to complete your request.
Id:000COA - IRIS_Energie i
Type : | Electricité (Impulsionnel) . Please contact the server administrator, service@moxa.com and inform them of the time the error occurred, and anything you might have
done that may have caused the error.
Client : |1foindus
More information about this error may be available in the server error log.
Nom capteur : IRIS_Energie
Code Id: [0o0OCOA En Ligne (activé)

Résolution : 0,1 kwh

Données et Graphigues

Selectionner un type de donnee :
Consemmations [x0.1kWh]

Résolution temporelle ;| horaire

Date de début @
201051 [ Afficher le graphique

Date de fin :
201051 [0 Voir au format CSV

Lorsqu'on demande les données sur une journée, le systeme nous renvoie les données contenues dans la
table « Trame_ClipFLow » de la base de données, a savoir les trames brutes regues du capteur ainsi qu'une
mise en forme des valeurs extraites de la trame et rangées sous la forme d'un tableau.

Le message « Internal Server Error » qui apparait peut étre di a un probléme de corruption de la table en
question. Il faut tout d'abord vérifier I'état de cette table et, le cas échéant, la réparer.

20.1.2 -  Solution possible

Afin de vérifier I'état de la table, il faut se connecter en telnet au serveur EWTS-HYD. Si l'outil telnet n'est pas
activé, voir 'annexe - Activer TELNET sous vista (et windows 7)

Sous Windows :
. menu "démarrer" — "Exécuter" — taper "cmd" — faire "Entrée"

telnet adresse_ip_ou_nom_de_domaine_du_serveur_EWTS-HYD

par exemple :

telnet 217.167.207. 188

o ou encore :

telnet iris3. appert44. org

. login : root ; mot de passe : root

On est alors connecté au Moxa et toutes les commandes qui seront saisies désormais, s'exécuteront a
distance sur celui-ci :

. On se connecte alors au serveur de base de données MySQL embarqué :

root@oxa: # mysql
Welcome to the MySQL monitor. Commands end with ; or Yg.
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Your MySQL connection id is 61806
Server version: 5.1.23-rc—log Source distribution

No entry for terminal type “dumb”;
using dumb terminal settings

Type “help;’ or “¥h' for help. Type '¥c¢' to clear the buffer.

mysql>

. On sélectionne la base de données du systéme EWTS nommée hydrelis

mysql> use hydrelis
Database changed

. on teste la table "Trame_ClipFLow" en essayant d'afficher son contenu :

mysql> select * from trame_clipflow;

. si on obtient le code erreur suivant,

ERROR 145 (HY000): Table . /hydrelis/trame_clipflow is marked as crashed and
should be repaired

c'est que la table est bien corrompue. Il va donc falloir la réparer. Saisir la commande suivante :

mysql> repair table trame_clipflow;

. Si la réparation a bien été effectuée, on obtient le message suivant :

Table

hydrelis. trame_clipflow

1 row in set (1 min 45.45 sec)

. En relangant I'affichage des données souhaitées au format CSV depuis l'interface web, on ne doit plus
obtenir le message d'erreur :

Capteur 1

Lecture de |a base de donnée... Informations de la base de donnfee de tAeliemietrie:

Id: 000COA - IRIS_Energie

#ligne ID de trame D Capteur Date de rheception trane ref§ue  version logiciel du capteur reserve type de trame Etat coupure  Etat ce

Type i | Electricité (Impulsionnel)

Client : | 1foindus

000COASER1 0025441 56 1 ] 0 37 68 0 ] 0 4320 56 6
Nom capteur | |RIS_Energie row=l 66192 0OOCOA 2010-05-01 00:02:37
00OCOASEEL0025441" 56 8 1 ] [ 37 68 [ ] [ 4320 56 [}
Code Id: |oo0COA Enligne (activé) row=2 66194 0OOCOA 2010-05-0l 00:04:40
Résolution o1 wh 00OCOASEEL 0625441 56 8 1 [ [ 37 68 0 [ [ 4320 56 6
; row=3 66196 0OGCOA 2610-05-01 00:06:41
; . 00OCOASE1 0025441 56 8 1 ] 0 37 8 0 ] 0 4320 56 8
Donnees et Graphlques row=4 66198  0OOCOA 2010-05-01 00:08:44
000COASEEL0025441" 56 8 1 ] [ 37 68 [ ] [ 4320 56 [}
Selectionner un type de donnée : roy=5 66200 GOGCOA 2010-05-01 00:10:48
00OCOASEEL 0625441 56 8 1 [ [ 37 68 0 [ [ 4320 56 6
Consommations [x0.1kWh] row=6 66202 0OOCOA 2010-05-01 00:12:48
i 00OCOASE810025441500000000000018EA0000380 56 8 1 ] 0 37 68 0 ] 0 4320 56 [}
Résolution temporelle : horaire row=7 65204 00OCOA 2010-05-01 00:14:50
00OCOASEEL 0625441 56 8 1 [ [ 37 68 0 [ [ 4320 56 6
Date de début : row-8 66206 GOGCOA 2610-05-01 00:16:52
200051 @ Afficher le graphique |  00BCOAS6810025441 56 8 1 ] 0 37 8 0 ] 0 4320 56 8
row=8 66203 00OCOA 2010-05-01 00:18:53
Date de fin : 000COASEEL0025441" 56 8 1 ] [ 37 68 [ ] [ 4320 56 [}
200051 [ Voir au format C5v row=10 66218 GOGCOA 2610-05-01 00:20:56
56 8 1 [ [ 37 68 0 [ [ 4319 56 i

row=0 66190  0DOCOA

2010-05-01 00:00: 386

BOBCOASER] 0025441
Fowu-11 RRID ARACAA

BDFO00038f
SMA_AS_AT AR D350

Figure 109: Liste des trames affichées apres réparation de la table corrompue
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21 - ANNEXE — Présentation de la base de donnée du systeme

La base de données occupe un role prépondérant dans le systéme. En effet les concepteurs ont fait le choix
de ne pas afficher en temps réel les données regues des différents capteurs mais de les stocker au fur-et-a-
mesure afin de donner a l'utilisateur la possibilité d'effectuer des analyses ultérieures.

Le nombre important et la richesse de ces informations font qu'il aurait été pratiguement impossible de les
stocker dans un simple fichier (tableur ou XML). Ce fichier serait rapidement devenu trop volumineux et il
aurait été plus difficile d'accéder aux données.

Le programme principal du systéme est en permanence en relation avec la base de données. Il y stocke les
nouvelles trames regues des différents capteurs, il y enregistre des données statistiques qu'il a calculées,
mais il I'utilise aussi pour garder une trace des alertes déclenchées par le systeme, ainsi que des actions
effectuées sur ce dernier. Il enregistre ainsi toutes les sessions, c'est-a-dire les périodes ou les utilisateurs se
sont connectés au systéme par le biais de l'interface web.

De plus l'interface web du systéme rend accessibles a la consultation toutes les informations contenues dans
cette base de données :

« Laliste des capteurs enregistrés

Les différentes mesures effectuées par ces capteurs, sous la forme de graphiques

La liste des utilisateurs, sous la forme d'un tableau

I'historique des connexions (sessions)

la liste des alertes déclenchées

la liste des différents types de serveurs nécessaires au bon fonctionnement du systéme (SMTP, NTP....)

Toutes ces informations sont organisées et stockées par un serveur de base de données qui peut héberger
plusieurs bases de données. Chaque base de donnée contient des tables regroupant chacune un ensemble
cohérent d'informations relatives a une entité (les utilisateurs, les trames regues, les services accessibles...).
Chaque table est une sorte de tableau constituée d'un ensemble d'informations élémentaires nommé : champ
(les colonnes). Chaque ligne de la table est nommée : enregistrement

Serveur MySQL

21.1 - Structure de la base de donnée

La base de données du systtme EWTS se nomme « Hydrelis » en référence a I'entreprise qui a développé les
capteurs utilisés pour mesurer les débits et les consommations (ClipFlow et CheckFlow).

Cette base est composée des 9 tables présentées dans le diagramme suivant :
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Wi ydieic Messages
# idmessage : bigint(20)
£l code : char(200)

E type : char(50)

iEl header : text

E core : text

& recipient : chari200)
i send_condition : text
E status : char(50)

[ ackdate : datetime

£l searchfield : char(50)
E tag : char(50)

W& hydeelis Sent_Alerts
_\_g IDAlert : biginti20)
code_message : char(200)
i datesent : datetime
[ ackdate : datetime

) send_result : char(50)
E tag : char|50)

m nydeel- Data_Tags
@ |IDTrame_clipflow : bigint(20) @
E numclip : char(7)
[ datetrame : datetime

nydrels Liste_clipflows
& donnebruttrame : char(30) _\_‘:?%Liste_clipﬂuws : bigint{20)

numclip : char(7)

2 libelleclip : char{50)
[ dateentree : date

W& nydeelic userstable
@ IDUser : bigint(20)

12l UserlD : chari100)

[ InscriptionDate : datetime
2l Privilege : char(50)

2 login : char(100)

12l password : char{100)

[ ConnexionTime : datetime|
12l address : char{200)

=l mail_address : char(200)
iEl tag : char{200)

Wir nydelis Trame_clipflow

|DTrame_clipflow : bigint{20)

E numclip : char(7)
[ datetrame : datetime
2 donnebruttrame : char(50)
12l soft : char(3)
= reserve : char(2)

2 type : char(2)

2l soft : char(3)

2 reserve : char(2)
2l etat : chari2)
E client : char{50)

2l type : char(2)
2 type : char(50)

E coup : char(2) iEl coup: char(2)
2l tag : char{20)

2 etat : char(2)

# tensionpile : bigint({20)

# tensioncapa : biginti20)

¥ debithoraire : bigint(20)

# compteurhoraire : bigint{20)
# compteurfuite : bigint{20)

# compteurabsence : bigint(20)
# consumption : bigint(20)

E checksum : char(3)

iE libelleetat : char(2)

# temperature : biginti20)

2l etat : chari2)

# tensionpile : bigint(20)

# tensioncapa @ bigint(20)

# debithoraire : bigint(20)

# compteurhoraire ; bigint(20)
# compteurfuite : bigint(20)

# compteurabsence : bigint(20)
# consumption : biginti20)

2l checksum : char(3)

2l libelleetat : char(2)

# temperature : biginti20)

Wy s sessiontable
# |Dsession : bigint{20)

2l UserlD : chari100)

[ EntryDate : datetime

[ CloseDate : datetime

2l sessionid : chari100)

2l sessipnfile : chari200)

2 clientsource : char(200)
iEl tag : char{200)

2l status : char(50)

m hydrelis S&rvers

# idserver : biginti20)
 server_name : char(100)
 server_type : char(50)

) server_url : char(200)

£ server_address : char(50)
i priority : char(30)

i login : char(100)

£l password : char| 100)

E tag : char(100)

nydreli= DataDates

~ # IDTrame_Data : bigint{20)
£ Seurce_|D : char(10)

i periodtype : char10)
[ datedata : datetime
£l dataname : char(20)
E unit : charis)

# walue : bigint(20)

E tag : char(5)

(£ status : char(s)

Figure 110: Schéma relationnel de la base de données du systeme EWTS

Chacune de ces tables contient plusieurs types d'informations se rapportant a l'objet qu'elles caractérisent. Ce
type d'information est nommé « champ ». Chaque champ représente une colonne de la table. Il contient une
information élémentaire. Ces champs possédent un type de donnée (entier, chaine de caractére,...) a linstar

des variables en programmation.
Les lignes de la table sont appelées « enregistrements ».

Voici par exemple un extrait de la table "UsersTable" contenant des informations sur les utilisateurs potentiels

du systeme.

La table
La clé primaire Des champs
Un enregistrement / / \
L 4 " I
= — — P \'4 ~ = = =
IDUser UseriD InscriptionDate Privilege login password ConnexionTime address mail_address tag
\ 1 tddp 2009-07-28 SUPER superuser 1foindusmsdl0 0000-00-00 default tddp@1foindus.fr Initialize
22:26:48 00:10:00 system
2 Thierry DESCHAMPS  2009-07-06 ADMIN tddp tddp 0000-00-00 192.168.0.23 tddp@free.fr webclient
de PAILLETTE 15:07:51 00:30:00
3 Philippe WATTEL 2009-07-06 ADMIN pwattel pwattel 0000-00-00 192.168.0.23 pwattel@nordnet.fr webclient
15:08:29 00:30:00

Figure 111: Les €léments d'une table
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Les tables possedent toutes un champ spécial associé dans le diagramme précédent au dessin d'une clé. Ce
champ porte le nom de « clé primaire ». La clé primaire permet de garantir l'unicité de chaque enregistrement.
Ainsi, chaque enregistrement de la table aura une valeur, le plus souvent un entier, unique permettant de le
distinguer a coup sir des autres enregistrements. Par exemple, chaque personne posséde un numéro de
sécurité sociale unique et deux personnes portant les mémes noms et prénoms peuvent quand méme étre
identifiées grace a celui-ci.

Dans le cas du systéme, par exemple, la table "UsersTable" posséde une clé primaire (le champ "IDUser"),
ainsi, chaque utilisateur peut étre identifié par un numéro unique.

Afin de garantir I'unicité de cette valeur, il est souvent préférable de laisser le systéme de gestion de base de
données renseigner la valeur de ce champ automatiquement & chaque ajout d'un enregistrement. Le champ
correspondant a la clé primaire est alors qualifié d' "auto-incrémenté". C'est le cas pour les clés primaires de
toutes les tables de la base de données "Hydrelis".

Le systtme EWTS s'appuie sur une base de données que l'on qualifie de « relationnelle » en raison des
relations qui existent entre les tables qui la composent. Ces relations apparaissent en bleu sur le diagramme
de la structure de la base.

Par exemple, les tables "UsersTable" et "SessionTable" sont reliées par l'intermédiaire de leur champ
"UserlD".

v ie userstable v ie} sessiontable
@ IDUser : bigint{20) ? IDsession : bigint(20)
=) UserlD : char(100) e====| JserlD : char({100)
@ InscriptionDate : datetime A EntryDate : datetime
2l Privilege : char(50) [ CloseDate : datetime
2 login : char(100) 2l sessionid : char(100)
5} password : char{100) 2 sessionfile : char(200)
@ ConnexionTime : datetime| =l clientsource : char(200)
=l address : char(200) = tag : char(200)
) mail_address : char(200) il status : char(50)

=l tag : char(200)

Figure 112: Relation entre deux tables

Ainsi, lorsqu'un nouvel utilisateur se connecte au systéme (ouvre une session), un nouvel enregistrement est
inséré dans la table "SessionTable". Différents champs de la table sont alors remplis, notamment la date et
I'heure de début de la session (champ "EntryDate"), le status de la session (OPENED ou CLOSED) et
I'adresse IP du poste depuis lequel la session a été ouverte et c'est le champ UserlD qui nous permet de
conserver la trace de l'utilisateur qui s'est connecté. Le champ en question est une chaine de caractere et
correspond par exemple au nom de ['utilisateur. Mais si on veut plus d'informations sur cet utilisateur, il suffira
de rechercher dans la table "UsersTable" I'enregistrement dont le champ "UserID" correspond au champ
"UserlD" de la table "SessionTable". On pourra alors connaitre, entre autre, les priviléges qu'il possede (droits
administrateur ou simple utilisateur), son login, son mot-de-passe, son adresse, son mail, etc.

En stockant une seule information sur ['utilisateur (son identifiant) dans la table permettant la tragabilité des
connexions au systéme ("SessionTable"), on peut obtenir sa description compléte en allant chercher les
informations complémentaires dans une autre table ("UsersTable"). De cette fagon, plutét que de stocker, lors
de chaque session, les informations complétes sur l'utilisateur, on se contente d'une information, une clé,
permettant d'accéder a toutes les données le concernant, informations stockées une seule fois dans la base
de données. On évite ainsi les redondances de données qui pourraient grossir inutilement la base de
données.

21.2 - Le détail des tables

Nous allons faire ici une présentation des différentes tables qui composent la base de données du systéme,
ainsi qu'une description des principaux champs qui les composent.
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21.2.1- Latable "Liste ClipFlows"

Cette table stocke les informations sur les différents capteurs utilisé dans le systéme. Les capteur sont soit
des CheckFLows, soit des ClipFlows de la société Hydrelis, d'ou le nom de la table.

IDListe_clipflows numclip libelleclip dateentree etat client type tag
1 000COA  IRIS_Energie 2010-04-02 0O appert 2<u=kWh 0.1
2 00161A  clipFlow_SanitairesIRIS 2010-03-31 1 appert O<=u=>m3 0.001

Figure 113: La table "Liste_ClipFlows"

. [DListe_clipflows : clé primaire, champ auto-incrémenté. Numéro qui garantie l'unicité de chaque
capteur dans la table.

. numclip : identifiant du capteur attribué par la société Hydrelis lors de sa fabrication. C'est avec cette
valeur qu'il s'identifie lorsqu'il envoie des trames au micro-serveur.

. libelleclip : nom donné au capteur.

. dateentree : date a laquelle ce capteur a été rajouté dans la base. Cette valeur est automatiquement
réjoutée par le programme.

. etat : le capteur est-il activé (1) ou non (0) ?
. client : société utilisant le systéme et donc le capteur

. type : type de grandeur physique mesurée par le capteur (2 = consommation électrique, 0 =
consommation d'eau, 3 = température,...) et unité de cette mesure (kWh, m3, C°,...)

. tag : coefficient multiplicateur a appliquer a la valeur lue pour respecter I'unité annoncée.

21.2.2 - Latable Trame clipflow

Cette table est probablement la plus importante du systéme. Elle sert a stocker TOUTES les trames recues
des capteurs ainsi que leur décomposition.

1 001614 2010-04-15 00161A56810024461000000000000010DC005DE6? 56 B 1 0 36 70 0 0 0 4316 23042 7 NULL 16

IDTrame_clipflow numclip soft reserve type coup etat ionpil i ithoraire compteurhoraire fuite
0
2

09:10:54

2 001614 2010-04-15 00161A56810224441014E40000031D0000005D897 56 B 1 0 36 68 5348 0 797 [ 23045 7 NULL 16
09:10:58

Figure 114: La table Trame_clipflow

Chaque enregistrement contient :

. l'identifiant du capteur qui a envoyé la trame ("numclip"), qui permet de retrouver toutes les informations
le concernant dans la table "Liste_ClipFLows"

. la date et I'heure a laquelle la trame a été regue ("DateTrame")

. la trame brute, telle qu'elle a été regue ("donnebruttrame”)

. les différentes valeurs extraites de la trame (cf : Le protocole de communication Hydrelis)

Cette table grossit rapidement puisqu'on y insére au moins un nouvel enregistrement toutes les deux
minutes (un par trame regue). Si l'on vient & manquer de place sur la carte mémoire insérée dans le serveur
EWTS-HYD et sur laquelle est stockée la base de données, il est possible de supprimer le contenu de cette
table depuis l'interface web. Seules sont conservées les données statistiques qui permettent néanmoins de
garder un bon apercu de I'évolution de la consommation énergétique puisque la précision est d'une mesure
tous les quarts d'heure.

21.2.3- Latables DataDates
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Dans cette table sont stockées les statistiques sur les mesures (moyennes, maxima et minima) calculées
périodiquement par le programme principal de I'application.

IDTrame_Data Source_ID periodtype datedata dataname unit value tag status
1 00161A Day 2010-04-02 23:59:59 MeanTemperature °C 14 1d 0
2 00161A Day 2010-04-02 23:59:59 MaxTemperature °C 19 1d 0
3 00161A Day 2010-04-02 23:59:59 MeanFlow = 436 od ]
4 00161A Day 2010-04-02 23:59:59 MaxFlow = 5704 oOd ]
5 00161A Day 2010-04-02 23:59:59 Consumption = 348 oOd ]
6 00161A Day 2010-04-02 23:59:59 Index = 12204 oOd ]
7 00161A Day 2010-04-03 23:59:59 MeanTemperature °C 17 1d 0
8 00161A Day 2010-04-03 23:59:59 MaxTemperature °C 19 1d 0
9 00161A Day 2010-04-03 23:59:59 MeanFlow - 108 1d 0

10 00161A Day 2010-04-03 23:59:59 MaxFlow - 6250 OoOd 0
11 00161A Day 2010-04-03 23:59:59 Consumption = 175 0Od ]
12 00161A Day 2010-04-03 23:59:59 Index = 12379 od ]

Figure 115: La tables DataDates

Outre la clé primaire ("IDTrame_Data") et I'identifiant du capteur concerné ("Source_ID"), cette table posséde
les champs suivants :

. "periodtime" : définit la période sur laquelle porte la statistique. Les valeurs peuvent étre "Day" pour une
statistique sur une journée, "Month", sur un mois et "Year" sur une année.

Il est & noter que les statistiques quart d'heure par quart d'heure ne sont pas stockées dans cette table mais H
dans la table "Data_Tags" H

. "datedata" : date et heure a laquelle la statistique a été calculée. On constate que les calculs sont
systématiquement effectués en toute fin de journée (23:59:59) pour les statiques quotidiennes, le dernier jour
du mois pour les statistiques mensuelles et le dernier jour de I'année pour les statistiques annuelles.

. "dataname" : nature de la statistique. Parmi les valeurs possibles, on a

o "MeanTemperature" : moyenne des températures mesurées. C'est la température de I'eau ou la
tempréature ambiante si le capteur mesure autre chose que la consommation d'eau.

o "MaxTemperature" : température maximale mesurée

o "MeanFlow" : moyenne des débits horaires instantanés relevés sur la période. Le débit
correspond au débit horaire d'eau ou a I'énergie consommée par heure sur la période, c'est-a-
dire la puissance électrique consommée (kW.h /h = kW).

o "MaxFlow" : débit ou puissance consommée maximum atteint sur la période
o "Consumtion" : consommation d'eau ou d'énergie sur la période

o "Index" : valeur de la consommation totale a la fin de la période sur laquelle la statistiques sont
effectuées.

21.2.4- Latable Data Tags
Cette table permet de stocker les valeurs statistiques calculées et I'état des capteurs tous les quart d'heure.

Elle posséde exactement la méme structure que la table "Trame_ClipFlow" qui stocke toutes les trames
regues.

La différence réside dans le fait qu'on va renseigner les champs "debithoraire" et "temperature" avec les
valeurs moyennes calculées sur le dernier quart d'heure. Le champ réservé a la trame brute prendra
systématiquement la valeur 'TAG15'; en effet aucune trame réelle n'est a l'origine de ces enregistrements.
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Tous les autres champs seront remplis avec les valeurs contenues dans la derniére trame regue sur la
période.

21.2.5- Latable UsersTable
Cette table dresse la liste des utilisateurs ayant accés au systeme par le biais de l'interface web.

IDUser UseriD InscriptionDate Privilege login password ConnexionTime address mail_address tag

1 tddp 2009-07-28 SUPER superuser 1foindusmsdl0 0000-00-00 default tddp@1foindus.fr Initialize
22:26:48 00:10:00 system
2 Thierry DESCHAMPS  2008-07-06 ADMIN tddp tddp 0000-00-00 192.168.0.23 tddp@free.fr webclient
de PAILLETTE 15:07:51 00:30:00
3 Philippe WATTEL 2009-07-06 ADMIN pwattel pwattel 0000-00-00 192.168.0.23 pwattel@nordnet.fr webclient
15:08:29 00:30:00

Figure 116: La table UsersTable

Les informations sur les utilisateurs sont réparties sur plusieurs champs :

. "UserlD" : c'est l'identifiant de I'utilisateur. Cela peut étre son nom ou son surnom.
. “inscriptionDate" : date a laquelle le profil de I'utilisateur a été créé dans la table
. "Privileges" : correspond aux droits que posséde l'utilisateur sur le systeme. Il existe 5 niveaux

hiérarchiques de privileges :
o Super Utilisateur (SUPER). Celui-ci est unique. Lui seul peut initialiser le systéme.
o Administrateur (ADMIN)
o Opérateur (SUPERVISOR)
o Utilisateur standard (USER)
o Observateur (VIEWER)

Les fonctionnalités accessibles a chaque type d'utilisateur sont recensées dans le tableau suivant :
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web.

Opérateur
(SUPERVISOR)

Utilisateur Standard
(USER)

Observateur
(VIEWER)

Editer des graphiques - Accéder aux données

Consulter I'historique de toutes les alertes

Editer les messages d'alertes (créer, modifier,...)

Envoyer un message de test

Consulter la liste de tous les capteurs

Ajouter/Modifier des capteurs

Consulter la liste des utilisateurs

Ajouter/Modifier des utilisateurs

Consulter I'historique de ses propres connexions

Consulter I'historique de toutes les connexions

Consulter la fiche d'identification du systéeme

Consulter les paramétres réseaux du systéme

Configurer la date et I'neure du systéme

Consulter la liste des services distants définis
Pour le systéme

Ajouter/modifier des services distants

Libérer de I'espace disque

R R R R R R R R R R R R R R

CRQCQRRRQQQQQQ e
R RRRRRR

XX AKX CHKXX XX

3 A AKAHK HK KK XKXNKX KX LS

Figure 117: Tableau récapitulatif des droits d'utilisation du systeme EWTS

"login" et "password", permettant a ['utilisateur de se connecter depuis la page d'accueil de l'interface

"ConnexionTime" : c'est le temps maximum de connexion sans activité de la part de l'utilisateur au-dela
duquel celui-ci sera automatiquement déconnecté. Cette mesure de sécurité permet d'éviter que des
personnes malveillantes profitent de I'absence d'un utilisateur ne s'étant pas déconnecté pour accéder aux

données et a la configuration du systéme.

Société TechNext

Page 121




Prise en main du systeme EWTS

. "address" : ce champ permet de définir 'adresse IP fixe du poste a partir duquel l'utilisateur est en droit
de se connecter. Cette mesure de sécurité supplémentaire imposerait que I'utilisateur se connecte uniquement
depuis un poste connu, diminuant les risques de piratage du systéme.

. "mail_address" définit I'adresse mail de |'utilisateur

. "tag" permet d'ajouter une information supplémentaire sur l'utilisateur. Si celui-ci a été créé depuis la
partie "gestion des utilisateurs" de l'interface web alors le mot clé "WebClient" est ajouté dans ce champ.
21.2.6- Latable sessiontable

Cette table conserve I'historique des connexions a l'interface web du systéme.

IDsession UseriD EntryDate CloseDate sessionid sessionfile clientsource tag status
1 tddp 2010-03-31 2010-03-31 SUPER /home/cgi-bin/fs/tddp 192.168.0.10 MSD Managed CLOSED
14:07:40 16:16:28 Session
2  Thierry DESCHAMPS de  2010-04-08 2010-04-08 ADMIN Jhome/cgi-bin/fs/Thierry 81.80.74.67 MSD Managed CLOSED
PAILLETTE 11:11:35 17:49:37 DESCHAMPS de PAILLETTE Session

Figure 118: La table sessiontable

Ony retrouve :

. l'identifiant de I'utilisateur qui se connecte ("UserlD"),

. la date et I'heure d'ouverture de la session ("EntryDate"),

. la date et I'heure de fermeture ("CloseDate") si la session a été fermée,

. le niveau de privileges de la session ("sessionid"). Cette information est redondante puisqu'elle

correspond au champ "privilege" de la table "UsersTable" mais sa récupération en est simplifiée et son
affichage n'en sera que plus rapide,

. I'adresse IP du poste depuis lequel s'est connecté I'utilisateur.

L'accés a l'inteface web du systéme se fait en interrogeant le serveur HTTP (serveur web) embarqué dans
'EXTS-HYD. Or tout serveur HTTP est capable de récupérer l'adresse IP du poste sur lequel est lancé le
client HTTP (navigateur web) qui lui a envoyé la requéte. Cette information est stockée dans la variable
d'environnement nommée REMOTE_ADDR.

. Une information sur le type de session ("tag"),

. une information sur le statut de la session ("status") qui peut étre ouverte (ON LINE) ou fermée
(CLOSED).

21.2.7- Latable Servers

Elle dresse la liste des différents services réseaux mis en ceuvre par le systéme.

Le systeme profite en fait des capacités communicantes du serveur EWTS-HYD pour interroger des serveurs
externes pour ajouter des fonctionnalités. Le systéme se connecte notamment a des serveurs NTP pour
récupérer I'neure ou SMTP pour envoyer des mails.

idserver server name server_type server_url server address priority login password tag
1 Serveurs NTP France NTP fr.pool.ntp.org 0.0.0.0 1 none none mail@providersmtp.fr
2 smtp appert SMTP webmail.appertdd.org 0.0.0.0 1 none none ocommeng@appertd4.org

Figure 119: La table Servers

Les champs qu'elle contient sont, outre la clé primaire ("idserver") :
. "server_name" : nom donné au serveur,
. "server_type" : type de serveur. Le systeme peut communiquer avec 5 types de serveurs :
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o HTTP (HyperText Transfert Protocol) : serveur web
o HTTPS: (HTTP Secure) serveur web sécurisé

o msd10 : un autre module EWTS-HYD (msd10 étant I'ancien nom du systéme), gérant par
exemple un autre batiment

o SMTP (Simple Mail Transfert Protocol): protocole permettant d'envoyer des courriers
électroniques a un serveur de messagerie. Le systéme peut notamment envoyer des mails
d'alertes.

o NTP (Network Time Protocol) : protocole permettant de synchroniser I'horloge avec celle d'un
serveur. Le systéme fait appel a ce type de serveur pour mettre a I'heure son horloge pour que
I'horodatage des trames regues soit précis.

Il est & noter qu'on ne peut définir ici de serveur DNS. Ce type de serveur est pourtant essentiel a toutes
communications vers internet. L'adresse du serveur DNS a contacter pour effectuer la résolution d'adresse
H est en fait spécifiée lors de la configuration réseau du systéme.

. "server_url" : URL (Uniform Ressoure Locator) du serveur. La spécification de 'URL du serveur implique
que I'adresse d'un serveur DNS a bien été ajoutée a la configuration réseau. C'est en effet le serveur DNS qui
permettra de retrouver, a partir de I'URL, I'adresse IP du serveur que I'on veut contacter. Seule I'adresse IP
permet d'envoyer des requétes a un serveur.

. "server_address" : possibilité de renseigner directement I'adresse IP du serveur. On n'a alors pas
besoin d'interroger au préalable un serveur DNS pour contacter le serveur.

. "priority" : Crée une hiérarchie entre serveurs de méme type.

. "login" et "password" : champs permettant de spécifier un login et un mot de passe permettant de se

connecter au serveur. |l est a noter que l'interface web ne donne pas la possibilité de saisir ces identifiants.
. “tag" : information complémentaire

21.2.8- Latable Messages
Cette table contient les messages d'alerte qui ont été définis par I'utilisateur suivant différents critéres

idmessage code type header core recipient send_condition status ackdate searchfield tag

1 Batterie o Test Probléme de tddp@free.fr SELECT * FROM ready  2009-12-21  datetrame ready
capteur 1 batterie batterie du Trame_clipflow 05:45:15
capteur 1 capteur 1 WHERE (numclip =
"001...
2 Coupure (4] absence Une coupure ocommeng@appert44.org  SELECT * FROM sent 2010-05-19 datetrame ready
Absence prolongee d'eau a été Trame_clipflow 21:53:13
Sanitaires sanitaires déclenchée WHERE (numclip =
IRIS IRIS dans le bloc "001...

5a...

Figure 120: La table Messages

Les champs de cette table sont :

. "code" : c'est l'identifiant du message, son nom.

. "type" : format d'envoi du message.
o Letype 0 correspond a I'envoi d'un e-mail. C'est la seule valeur possible actuellement.
o Letype 1 correspond & I'envoi d'un sms. Cette fonction n'est pas encore implémentée.

. "header" : contient I'entéte du message. Dans le cas d'un e-mail, cette valeur remplira le champ "objet"
. "core" : c'est le corps du message dans lequel on peut expliquer le probléme qui a déclenché I'envoi de
ce message.

. “recipient” : destinataire du message (adresse mail de celui qui est sensé recevoir le message).
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. "send_condition" : condition déclenchant I'envoi du message. Ce champ contient la requéte qui permet
de rechercher dans la base de données des événements susceptibles de déclencher I'envoi de ce message.
La requéte est exprimée dans un langage compréhensible par tous les serveurs de base de données : le
langage SQL (Standard Query Language). Par exemple, dans la représentation de la table ci-dessus, la valeur
du champ "send_condition", dont I'affichage a été tronqué, était:

SELECT * FROM Trame_clipflow
WHERE (numclip = “0012F4”) AND (tensionpile < ”7207)

Cette requéte permet de récupérer les valeurs de tous les champs (SELECT *) des enregistrements de la
table "Trame_clipflow" (FROM Trame_clipflow) dont le champ "numclic" vaut '0012F4' (WHERE (numclip =
"0012F4") ) et le champ "tensionpile" est inférieur a 20 (AND (tensionpile < "20") ). En d'autres termes, on va
demander a la base de données si on a regu une trame en provenance du capteur n° 00112F4 et dont la
tension de la batterie était inférieure a 2,0 V, ce qui est un seuil critique pour le bon fonctionnement du capteur.

Si I'exécution de cette requéte retourne un résultat, c'est que la condition est remplie et que I'alerte doit étre
déclenchée et donc le message envoyé.

Cette condition est définie via l'interface web lors de la création d'un nouveau message d'alerte.
. "status" : statut du message d'alerte. Il peut étre :

o "Ready", auquel cas l'alerte a été déclenchée, est préte a étre envoyée et en attente de
I'acquittement de l'alerte précédente

o "Sent"; dans ce cas l'alerte a été déclenchée et le message a été correctement envoyé.

. "ackdate" : la date et I'heure a laquelle le message a été acquitté. Notons que chaque message regu
doit étre acquitté par l'utilisateur qui le regoit. Aucun autre message d'alertes ne peut étre envoyé tant que le
message précédent n'a pas été acquitté.

. "searchfield” : ?

. "tag": ?

21.2.9- Latable Sent Alerts
Cette table dresse I'historique des alertes déclenchées et envoyées.

IDAlert code_message datesent ackdate send_result tag
1 Test Message 2009-07-16 12:11:41 2009-07-16 12:11:41 sent sent
2 Coupure Absence declenchee 2010-04-08 11:01:01 2010-04-08 18:13:13 ready ADMIN

Figure 121: La table Sent_Alerts

Les différents champs de la table :

. "code_message" : ce champ fait référence au champ "code" de la table "Messages". Un méme
message peut étre envoyé plusieurs fois et donc apparaitre a plusieurs reprises dans cette table. Il suffit pour
cela que la condition de déclenchement de l'alerte associée au message se vérifie a plusieurs reprises au
cours du temps.

. "datasent" : date et heure a laquelle I'alerte a été déclenchée.
. "ackdate" : date et heure a laquelle le message d'alerte a été acquitté par le destinataire.
. "send_result" : résultat de I'envoi de l'alerte. Si l'alerte a été correctement envoyée, prend la valeur

'sent’. Si une autre alerte a déja été envoyée mais n'a pas encore été acquittée, le champ prend la valeur
'ready' pour signifier que le message est prét a étre envoyé. La valeur 'error' signifie que le message n'a pas
pu étre envoyé.
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° ||tagll : ?

21.3 - Interaction avec la base de donnée

Tout I'intérét d'une base de données réside dans le fait qu'on peut consulter les informations que I'on souhaite
en les demandant au serveur.

On utilise pour cela un langage compréhensible par tous les types de serveur de base de données, le langage
SQL (Standard Query Language).

Le langage SQL propose des commandes permettant de modifier la structure de la base de données
(création, suppression, modification de tables, gestion des droits d'acces,...) et des commandes permettant de
manipuler les données contenues dans la base. Il en existe principalement quatre :

. SELECT : c'est la commande qui permet de rechercher du contenu dans la base les données suivant
des critéres donnés

. INSERT INTO : permet d'ajouter un enregistrement
. UPDATE : permet de modifier les valeurs des champs d'un enregistrement
. DELETE : qui permet de supprimer des enregistrements

Un acceés en telnet au serveur EWTS-HYD nous permettra de nous connecter a la base de données du
systéme afin de l'interroger pour récupérer des informations.

Pour cela : taper :

telnet adresse IP du serveur EWTS-HYD

login : root ; mot de passe : root

mysql

On obtient alors un prompteur comme suit.

mysql>

Il faut alors sélectionner la base de données "Hydrelis"

mysql>use hydrelis

On peut alors lancer des requétes SQL de type SELECT afin de récupérer des informations.

La requéte SELECT se décompose en plusieurs parties:

SELECT liste des champs que I'on veut récupérer (séparés par des virgules)

FROM nom de la ou des tables dans lesquelles trouver ces champs (séparées par des virgules)
WHERE close restrictive (condition) pour définir I'espace de la recherche

AND autre condition

Par exemple, pour obtenir la liste des login et mots de passe de tous les utilisateurs du systéme :

SELECT login,password FROM userstable;

] N T~

sélectionner les login et les mots de passe en provenance de la table 'userstable’
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mysql>SELECT login, password FROM userstable;

Le résultat :

|
T
|
T e

login | password

superuser | TechNextmsdlO |
tddp | tddp
pwattel | pwattel \

|
|
|
|
3 rows in set (0,00 sec)

Pour retrouver les jours ou la consommation d'eau a dépassé les 300 litres dans le bloc sanitaire du STI:

mysql>SELECT value, datedata
—>FROM DataDates
—>WHERE Source_ID = " 001617’
->AND dataname = ’Consumption’
—>AND value >= " 300’
—>AND periodtype = ’Day’ ;

Le résultat :

value | datedata

Il 4
T T
| | |
T T T
| |
T e

348 | 2010-04-02 23:59:59

1 row in set (0,00 sec)

Ou encore pour retrouver le record de température et sa date sur une période donnée (I'été 2009) dans le
département STI :

mysql >SELECT MAX (Temperature) as ’ Temperature maxi’ , datetrame as ' Date’ FROM
Trame_clipflow WHERE numclip = *00161A° and datetrame between *2009-06-21" and
’2009-09-22" ;

Le résultat :

+

Temperature maxi | Date

4+ —

29 | 2009-07-15 15:10:54 |

Il 4
T T

|
|
1 row in set (0,00 sec)
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22 - ANNEXE — HYDRELIS - Description des échanges avec le ClipFlow

Voir fichier "CaracLiaisonSerie.doc" : 12 pages décrivant le contenu des trames échangées entre le ClipFlow
et un PC via la liaison série RS232 couplé ou non avec des émetteurs/récepteurs RF
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