Nathalie MALLET-POUJOL

Chargée de Recherche au CNRS
Directrice de 'ERCIM
Pole Droit de la Communication
Université Montpellier 1- UMR 5815

Protection de la vie privee et des données personnelles

Premiére partie : Protection de la vie privée

Tout enseignant ou chercheur peut un jour étre confronté a la délicate question de I'exploitation d'éléments de la
vie privée de leurs éléves ou de leurs sujets d'étude. Chacun peut aussi, et notamment avec I'outil multimédia et
l'usage de l'internet, étre conduit a diffuser des photographies reproduisant I'image des personnes.

Il est essentiel que ces travaux soient produits dans le respect du droit a la vie privée et du droit a I'image.

| — Le droit a la vie privée

Ce que dit la loi

Le droit au respect de la vie privée a été consacré par I'article 22 de la loi du 17 juillet 1970 « tendant
a renforcer la garantie des droits individuels des citoyens[1]", devenu l'article 9 du Code civil, aux
termes duquel « Chacun a droit au respect de sa vie privée. Les juges peuvent, sans préjudice de
la réparation du dommage subi, prescrire toutes mesures, telles que séquestre, saisie et autres,
propres a empécher ou faire cesser une atteinte a l'intimité de la vie privée; ces mesures peuvent, s'il
y a urgence, étre ordonnées en référé[2] »

A-La notion de vie privée

Le Code Civil, s’il protége la vie privée, n’en donne pas de définition précise. Cette notion s’est donc
construite au fil des affaires juridiques, et des décisions rendues par les juges.

1-Les différentes facettes de la notion de vie privée

Une proposition de définition

Les jurisprudences ont ainsi peu a peu défini les Robert Badinter a proposé sa définition de la vie
contours la vie privée. A -

privée :
En « I'absence de toute définition positive de la

L'atteinte a la vie privée peut résulter de la diffusion . . - . P
vie privée », il convient de la définir par la

d’un écrit ou d’une image concernant la personne. C'est

souvent autour de contentieux liés a la diffusion négative. L'intérét de cette démarche est, en effet,
d'informations par les grands médias, presse écrite et | d& « mettre I'accent sur la primaute de la vie
audiovisuelle que I'on a pu tenter de classifier les privée, celle-ci, interdite a toute intrusion

atteintes a la vie privée. indiscrete, étant pour chacun le sort commun. Le

reste, c’est-a-dire la vie publique ouverte a la
curiosité de tous, est I'exception [3] ».

Différentes composantes de la vie privée sont abordées dans les procés, qui correspondent aux aspects
principaux de la vie :

-la vie familiale,

-la vie sentimentale,
-les loisirs [4],

-la santé,

-les maeurs,
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-les convictions philosophiques et religieuses [5],
-les circonstances de la mort,
-le droit a I'image.

Il est a noter également que fin 2003, la Cour de cassation a énoncé que le numéro de sécurité sociale et les
références bancaires faisaient partie de la vie privée de chacun, a I'encontre de toute personne dépourvue de
motif [égitime & en connaitre[6]. Autrement dit, seules les personnes qui en ont besoin (administrations,
employeurs...) sont habilités a les connaitre.

2-Les limites de la notion de vie privée

-Les activités professionnelles ne font pas partie de la vie privée.

Cependant, il n’est pas autorisé de révéler des éléments de la vie privée d’une personne a I'occasion de la
diffusion aupres du public d’éléments professionnels. Il en fut jugé ainsi, a propos de la divulgation d'informations
relatives a la location d'un immeuble par un huissier [8] et a I'achat de son étude[9], informations dont la Cour de
cassation a considéré qu'elles relevaient de la vie privée de ce professionnel du droit.

-La personne concernée est décédée

Le droit d’agir pour le respect de la vie privée "s’éteint au décés de la personne concernée, seule titulaire de ce
droit[10] ", principe affirmé par la Cour de cassation, a propos de I'ouvrage consacré a la maladie de fin de vie de
Francois Mitterrand, “ Le grand secret ” de Monsieur Gubler[11].

-Les informations révélées sont anodines

Une évolution de la jurisprudence semble se dessiner qui prend en compte la gravité des informations
divulguées, méme si elles font partie de la sphére privée.

Ainsi, en avril 2002, la Cour de cassation a admis, dans une espece, que le « caractere anodin » de certaines
informations était « de nature & exclure [12] » I'atteinte a la vie privée. Etaient en cause des informations relatives
au lieu de résidence d'une princesse bien connue et & sa rencontre au restaurant avec son époux !

Le saviez-vous ?

Point n’est besoin d’étre un organe de presse, stricto sensu, pour étre assigné pour atteinte a
la vie privée. Le support de I'information est indifférent, du moment qu’une atteinte a la vie privée
peut étre reprochée a I'occasion de la diffusion de I'information litigieuse.

En témoigne I'arrét rendu par la cour d’appel de Paris [13], statuant en référé et condamnant un
fournisseur d’hébergement ayant accueilli de fagon anonyme un site diffusant, sans y avoir été
autorisé par l'intéressée, des photographies portant atteinte au droit qu’elle détient sur son image et a
l'intimité de sa vie privée. A aucun moment, le support électronique et la diffusion numérique de
I'information n'ont été opposés pour contester 'invocation de I'article 9 du Code civil.

B. La diffusion d'informations relatives a la vie privée

La diffusion d'informations relatives a la vie privée suppose une autorisation (1). Des regles spécifiques régissent
I'autorisation a donner lorsque la vie privée des mineurs ou des incapables majeurs (2) est en cause.

1. PORTEE DE L"AUTORISATION

9. Autorisation préalable

Ce que dit le droit

- Toute personne ayant droit au respect de sa vie privée est “ fondée a en obtenir la protection
en fixant elle-méme les limites de ce qui peut en étre publié [14] . Cela signifie que toute
divulgation d’un élément de la vie privée d’'une personne suppose une autorisation, sauf
hypothése d’exploitation anonyme

- Ce quin’est pas prévu par l'autorisation n’est pas autorisé.
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. L'autorisation doit viser avec précision la portée de la publication, d’ou l'intérét d’'une convention écrite, pour
éviter toute contestation ultérieure. La charge de la preuve pése sur la personne qui se prévaut de I'autorisation
15], c'est-a-dire, le plus souvent, I'auteur de la publication.

Autorisation spécifique. Il faut bien avoir a I'esprit que toute divulgation d'information relative a la vie privée qui
n'est pas expressément prévue n’est pas autorisée. Il conviendra, le cas échéant, de revenir vers la personne
pour solliciter une nouvelle autorisation, pour une publication non prévue a l'origine. Ainsi l'autorisation donnée
pour la publication de biographies a caractére universitaire, dans une édition papier, ne vaudra pas pour une
autre édition ou sur un autre support.

2. PERSONNE MINEURE OU INCAPABLE MAJEUR

10. Représentant Iégal. Toute divulgation d'informations relatives a la vie privée d'un enfant mineur ou d'un
incapable majeur suppose une autorisation de son représentant I[égal. C’est le (ou les) parent(s) titulaire(s) de
l'autorité parentale ou le tuteur qui est considéré comme le représentant Iégal. Ainsi, pour la Cour de cassation,
en considérant que "la divulgation de faits relatifs a la vie privée d'un mineur était soumise a I'autorisation de la
personne ayant autorité sur lui", une Cour d'appel "s'est bornée a appliquer les dispositions légales protectrices
de sa personne et de ses biens [16]".

Les questions que je dois me poser avant de divulguer une information
sur la vie privée d'un individu...

- ai-je 'autorisation de communiquer tel ou tel élément sur la vie privée de celui dont je parle ?

- sioui, est-ce que je reste bien dans ce qui m’'a été autorisé ? est-ce que l'autorisation vaut
pour tous les supports que j'utilise (papier, numérique...)

- sinon, quelle est le bon interlocuteur pour me donner I'autorisation : I'intéressé, son
représentant Iégal ? ou bien est-ce que je suis dans un cas ou il y a exception au droit a la vie
privée ?

Les exceptions au droit a la vie privée
Introduction

11. Existence d'un contrat. Dans une situation idéale, un contrat est signé prévoyant ce qu'il est autorisé de
publier sur la vie privée de la personne concernée et ce qui ne I'est pas. Dans la réalité, méme si ce contrat
existe, il est souvent incomplet ou bien son contenu n’est pas assez précis et peut faire I'objet de plusieurs
interprétations. Car la notion de vie privée n’est pas forcément la méme pour tous les signataires du contrat.

12. Absence de contrat. L'absence de contrat n'est pas, non plus, une hypothése d’école et se rencontre, par
exemple, au cours de recherches menées par des historiens, des psychologues ou des sociologues. Elle peut
s’expliquer par I'impossibilité psychologique (risque de réticence et de perte de confiance) de faire signer un
contrat a la personne qui parle d’elle-méme ou par le fait que le "témoin" implique d’autres personnes que lui-
méme. Elle s’explique, a fortiori, par des impossibilités matérielles d’obtention des autorisations (fonds anciens,
ayants-droit introuvables).

La situation n’est pas définitivement bloquée, si I'on considére que I'on se trouve hors du champ d’application du
droit a la vie privée.

1. Vie publique et droit a la vie privée

13. Biographie. Parmi les travaux des enseignants ou des chercheurs, il en est un, majeur, qui se préte a des
incursions dans la vie privée: I'exercice biographique. La complexité d’'un personnage et son destin ne peuvent
parfois se comprendre sans un éclairage sur certains éléments de sa vie privée et de celle de ses proches. Mais
la marge de manceuvre du biographe reste étroite et peut se résumer de la maniére suivante : “ Si les souvenirs
de la vie privée d'une personne font partie de son patrimoine moral et ne peuvent étre publiés qu'avec son
autorisation, il n’en est pas de méme des faits de la vie publique d’'un personnage ayant atteint la notoriété qui
appartient a I'histoire et comme tels peuvent étre narrés sans autorisation spéciale, par un historien ou par un
journaliste, sous réserve du droit de réponse de l'intéressé[17] ".
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Le saviez-vous ?

- Lorsqu’il s’agit de communiquer sur un « fait public » I'autorisation devient facultative. Il suffit de
prouver que le fait privé est tombé dans le domaine public.

- Une autorisation pour divulguer une information de vie privée n’'est pas donnée une fois pour toute
mais est limitée au contexte de la premiére demande.

- une information peut étre re-divulguée si au départ elle a fait I'objet d'une confidence de l'intéressé
aux médias.

- I'intéressé a un droit de réponse

Personnage public. Cette appréciation d’'un “ domaine public ” de la vie d’'une personne est nécessairement
subjective. Elle est trés dépendante de I'individu concerné et des mceurs de la société dans laquelle il vit. Au
demeurant, une forme d’autocensure, souvent guidée par 'empathie, est inévitable quand la personne est en vie
et qu'aucun accord n’est sollicité sur la publication du texte la concernant. Elle I'est aussi quand les faits relatés
concernent ses proches [18], également vivants. En tout état de cause, la notion de vie publique permet de
valider certaines divulgations. De nombreuses décisions de juridictions du fond ont rétréci le noyau de la vie
privée de certaines personnes en fonction de leur notoriété[19]. Ainsi, le concept “ d’activité publique " ou de “
personnage public ” fait que des informations seront, a I'égard de certains individus, exclues du champ de la vie
privée, comme celles relatives au patrimoine [20].

14. Re-divulgation. Les juges ont longtemps considéré que I'accord donné par une personne pour la divulgation
d’'informations relevant de sa vie privée ne signifiait pas renonciation au droit de s’opposer a toute divulgation
ultérieure[21]. Plus encore, la complaisance dont faisaient preuve certains personnages publics ne valait pas
consentement a la re-divulgation d’informations relatives a leur vie privée. La Cour de cassation a rappelé ce
principe en approuvant un arrét ayant énoncé, a propos de Gunther Sachs, que “ sa tolérance et méme sa
complaisance passées a I'égard de la presse ne sauraient faire présumer qu'il ait permis définitivement et sans
restriction a tout périodique de rassembler et de reproduire des affirmations parues dans d’autres journaux[22] .
Un tel comportement peut étre, tout au plus, “ de nature a diminuer, le cas échéant, I'étendue du préjudice .

15. Faits publics. Cette approche doit désormais étre conjuguée avec celle menée a propos de la relation de
"faits publics". En effet, les juridictions semblent moins disposées a sanctionner pour atteinte a la vie privée la «
re-divulgation » de faits notoires. La Cour de cassation vient d’approuver un arrét ayant rejeté une action pour
atteinte a la vie privée, en relevant que I'information sur la rupture du couple ne constituait plus une « révélation
sur la vie privée » mais la « relation de faits publics [23] ». Toute la difficulté est de savoir si la Cour de cassation
entendra distinguer selon que les faits ont été ou non révélés par l'intéressé lui-méme[24], et, dans la négative
selon que l'information avait ou non été dévoilée sous le bénéfice de I'exception de sujet d'actualité. A cet égard,
la Cour d'appel de Toulouse a considéré que le rappel par voie de presse de faits ayant déja été divulgués par la
personne protégée ne peut donner lieu a une condamnation, au motif que les informations révélées par les
intéressés, dans des interviews, étaient « tombées dans le domaine public » et que « la révélation de
I'événement, en le rendant public, épuise la protection a laquelle I'intéressé pouvait prétendre au titre de sa vie
privée lorsque (...) I'article litigieux n’ajoute rien aux divulgations initiales[25] ».

Confidences. Il est clair que le précédent d'une publication effectuée sans autorisation, y compris si la personne
avait fait preuve d'une certaine tolérance, ne justifie pas la re-divulgation, ce qui ne ferait que réitérer I'atteinte
illicite[26]. Une plus grande souplesse nous parait cependant admissible en présence de confidences faites a la
presse par l'intéressé lui-méme[27]. Le caractere public de l'information, "tombée" dans le domaine public, du fait
de sa révélation par l'intéressé lui-méme, serait alors de nature a autoriser toute re-divulgation

2. Evénement d’actualité et droit a la vie privée

16. Fait d'actualité. La relation des faits divers par la presse est susceptible de porter atteinte a la vie privée des
individus qui s'y trouvent mélés. Le droit a I'information est alors évoqué comme une justification a 'atteinte a la
vie privée[28]. La jurisprudence évoque fréquemment les “ faits divers d’actualité ”, constituant un “ sujet légitime
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d’information du public[29] ". La relation du fait d’actualité « transcende » la vie privée, sous réserve de ne pas
excéder les limites de la liberté d’'informer.

17. Recherche d'équilibre. Tout récemment, la Cour de cassation vient d'affirmer que "les droits au respect de la
vie privée et a la liberté d'expression, revétant, eu égard aux articles 8 et 10 de la Convention européenne et 9 du
Code civil, une identique valeur normative, font ainsi devoir au juge saisi de rechercher leur équilibre et, le cas
échéant, de privilégier la solution la plus protectrice de l'intérét le plus légitime[30]". Elle a, dans I'espece dont elle
était saisie, considéré que la Cour d'appel avait "pu estimer que, relativement aux faits dramatiques dont elle était
saisie, le respect de la vie privée s'imposait avec davantage de force a l'auteur d'une ceuvre romanesque qu'a un
journaliste remplissant sa mission d'information[31]". La nature de la publication influe nécessairement dans
I'appréciation de la liberté d'informer.

Information Iégitime. Ainsi, une Cour d’appel a pu estimer, a propos d’'un prince, « qu'a la date de la publication,
le divorce était un fait d’actualité, officiel et notoire, dont le rappel n’excédait pas les limites de la liberté
d’information[32] ». De méme, I'incartade conjugale de I'’époux d’une princesse a constitué « un événement
d’actualité » dont un hebdomadaire « pouvait Iégitimement rendre compte », méme si, en revanche, les titres de
couverture et I'explication « constituaient une extrapolation non nécessaire a I'information des lecteurs et un
détournement de I'objectif d’information[33] ». Il a également été jugé qu'un article évoquant les conséquences de
I'absence d'union religieuse des époux de Hanovre quant a la question du choix de la religion de leur fils était
"justifié par l'information légitime, s'agissant d'une famille princiere, des questions que pose le statut public
religieux des intéressés et de leur descendance[34]".

Divulgation injustifiée. A l'inverse, la divulgation des relations entretenues par une personne avec un joueur de
football, « sans que ces publications se trouvent justifiées par I'implication de I'intéressée dans un événement
dont I'importance e(t rendu Iégitime cette divulgation pour I'information du public[35] »a constitué la violation du
droit au respect de la vie privée. De méme, si la notoriété et la popularité d'un acteur justifient que la presse relate
la survenance d'un accident de santé dont I'opinion publique a été informée par des communiqués de presse
émanant des autorités hospitalieres et de la famille il n'en est pas de méme quand un article évoque les
circonstances factuelles de cet accident et le comportement de I'entourage familial[36].

A noter :

le droit a I'information peut autoriser la divulgation d’'informations sur la vie privée,

- toutefois, il faut étre sOr qu’il y a bien lien direct avec I'actualité et pas d’extrapolations

- la nature du support de 'information est importante : le fait d’actualité correspond mieux a un
journal qu’a un ouvrage

- un équilibre raisonnable doit étre trouvé entre vie privée et droit & I'information

3. Droits de I'histoire et droit a la vie privée

En vertu des « droits de I'Histoire[37] », il est possible d’évoquer des informations privées dévoilées au cours de
procédures judiciaires (a) ou au détour d’écrits autobiographiques (b).

A) LA MEMOIRE JUDICIAIRE

18. Débats judiciaires. L’historien peut étre amené, dans ses recherches, a dévoiler a nouveau des pans de
I'histoire judiciaire d'une personne, en dépit du droit a I'oubli a laquelle elle peut aspirer[38]. La Cour de cassation
a une position trés protectrice des droits de I'histoire. A propos d’un ouvrage retracant les activités d’'une
personne sous l'occupation et révélant des pans de sa vie privée passée, elle approuve I'arrét ayant considéré
gue “ les faits touchant a la vie privée de Mme X... avaient été livrés, en leur temps a la connaissance du public
par des comptes rendus de débats judiciaires parus dans la presse locale " et “ qu’ainsi ils avaient été licitement
révélés et partant, échappaient a sa vie privée, Mme X... ne pouvant se prévaloir d’un droit & I'oubli pour
empécher gu'il en soit, a nouveau fait état[39] ”. Certes cet attendu n’évoque pas, comme justification a la re-
divulgation, les nécessités de I'histoire. Il ne s'arréte que sur la licéité de la premiére divulgation. Mais ce contexte
était celui de I'histoire et il parait sage de s’en tenir aux travaux historiques pour éviter tout “ débordement ” gratuit
et malveillant[40].
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A noter :

- Les droits de I'histoire permettent la divulgation d’'informations sur la vie privée
- Il en est de méme d'informations présentes dans des dossiers judiciaires ou dans des
ouvrages autobiographiques

Affaire criminelle. Dans le méme esprit, a propos d'un article ayant posé la question de I'éventuelle innocence
d'une personne condamnée a mort pour le meurtre d'un enfant, la Cour de cassation confirme un arrét ayant
débouté la famille de son action pour atteinte a la vie privée. Pour les magistrats, en effet, la question de la
culpabilité d'une personne dénommeée, objet de débats dans l'opinion publique, avait été présentée sans
contrevérité, ni intention de nuire a la victime ou a ses proches dans leur honneur, pudeur ou affection. lls
ajoutent que le dossier judiciaire considéré, appartenant désormais "a I'histoire des grandes affaires criminelles”,
n'est plus seulement réductible a la vie privée des intéressés[41].

B) LA MEMOIRE AUTOBIOGRAPHIQUE

19. Autobiographie. Il y a un cas ou il est simple de comprendre que I'on peut re-divulguer un information sur la
vie privée : [42] : celui ou la personne a déja divulgué les informations la concernant dans une autobiographie[43].
Ainsi, la Cour de cassation, a légalement justifié sa décision de débouter la veuve du dernier empereur de Chine
de ses demandes fondées sur 'atteinte a la vie privée de son époux défunt, par le fait qu’'une cour d’appel a
retenu que I'empereur lui-méme avait, dans ses écrits autobiographiques, fait état de certains aspects de sa vie
intime. Ainsi, I'auteur avait repris des éléments objectifs sur lesquels il s’était appuyé[44]dans 'ouvrage de
I'empereur sans manquer au respect dd a la vérité. Le chercheur peut donc légitimement travailler sur ce “
matériau " de recherche, consigné dans un ouvrage par l'intéressé lui- méme[45].

En résumé :
L'essentiel de ce que I'on doit savoir pour utiliser une information concernant la vie privée :

- l'idéal est de se procurer une autorisation explicite et de signer un contrat

- en l'absence de contrat, la notoriété, la vie publique de la personne concernée, le droit a
I'information et les droits de I'histoire réduisent le champ de la vie privée

- il est important de se donner les moyens de bien vérifier si I'on se trouve ou non dans le
champ de ces exceptions

Le droit a I'image
Introduction

La reproduction de I'image des personnes est devenue une pratique courante, sinon indispensable, au sein de
I’éducation nationale et de la recherche, qu’elle serve a illustrer un journal d’école ou de laboratoire, un site
internet [46] ou un répertoire de chercheurs. Elle n’en est pas libre pour autant et doit s’effectuer dans le respect
des principes régissant le droit a I'image. Tout document reproduisant 'image des personnes est donc mis a
I'épreuve du droit a I'image (A) a respecter scrupuleusement (B), sauf a bénéficier d’'une exception a I'emprise de
ce droit (C).
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A. La notion de droit a I'image

20. Une source de droit qui ne vient pas de la loi .Le droit a I'image se définit non par rapport a la loi mais par
I'ensemble des décisions rendues par les différentes juridictions. On parle alors d'un droit prétorien[47], Ce
droit est né du souci des personnes publiques de lutter contre certaines pratiques de la presse "people", sans
cesse a l'aff(t de leur ... image. Le principe est énoncé par les juges du fond, dans les termes suivants : « toute
personne a, sur son image et sur |'utilisation qui en est faite, un droit exclusif et peut s’opposer a sa diffusion sans
son autorisation » [48]. Dans le contentieux de la vie privée, il tient une place a part et encore controversée,
méme s'il est rangé sans grande contestation parmi les droits de la personnalité [49].

21. Droit & I'image et vie privée. De nombreux auteurs considerent que ce droit a I'image est distinct du droit au
respect de la vie privée, méme si la publication de I'image peut porter atteinte tant a la vie privée qu’au droit a
I'image [50]. Pourtant, la Cour de cassation en maintient fortement I'ancrage dans la vie privée. Tout récemment,
elle a affirmé le droit exclusif dont la personne dispose sur l'utilisation de son image, posant que « selon I'article 9
du Code civil, chacun a le droit de s’opposer a la reproduction de son image [51] », dans des instances ou le lien
avec la vie privée n'était pas évident.

Droit a I'image et droit a la vie privée

le droit a I'image s’est construit sur la jurisprudence

un droit a I'image est trés exigeant

le droit a I'image s’apprécie en lien avec le droit a la vie privée, méme s'il est spécifique

les impératifs liés au droit a la vie privée s'appliquent en général au droit a I'image, avec, en
plus, des spécificités

e les exceptions au droit a I'image sont beaucoup plus réduites que celles au droit a la vie
privée

B. La diffusion de I'image d’'une personne

22. Toute publication de I'image d'une personne suppose, en principe, une autorisation de la part de l'intéressé
ou de son représentant Iégal. La difficulté principale de la mise en ceuvre du droit & I'image provient de la
détermination de la portée de 'autorisation donnée par la personne photographiée (1) ainsi que la détermination
des personnes habilitées a accorder cette autorisation, s’agissant de I'image de mineurs ou d'incapables majeurs

2).
1. PORTEE DE L"AUTORISATION

23. l'autorisation est trés restrictive. L'autorisation donnée par la personne pour la reproduction de son image
s’apprécie strictement. La Cour de cassation a tenu a rappeler que la publication de photographies ne respectant
pas « la finalité visée dans I'autorisation donnée par l'intéressé [52] ». méconnait le respect di a la vie privée
Ainsi le Tribunal de grande instance de Paris a pu énoncer que "toute personne dispose sur son image, partie
intégrante de sa personnalité, d'un droit exclusif qui lui permet de s'opposer a sa reproduction sans son
autorisation expresse et spéciale, de sorte que chacun a la possibilité de déterminer l'usage qui peut en étre fait
en choisissant notamment le support qu'il estime adapté a son éventuelle diffusion[53]". Il est donc trés important
de préciser, avec soin, I'objet de l'autorisation en distinguant , le cas échéant, la prise de vue[54] et sa diffusion,
sur différents supports et & des fins spécifiques. L'autorisation donnée pour la publication de la photographie de
I'enfant dans le journal de I'école ne vaut pas pour sa diffusion sur un site internet, flt-il scolaire. Il a, par
exemple, été jugé que le consentement donné par un mannequin "a la publication des photographies dans le
catalogue de la société La Redoute n'emporte pas en lui-méme autorisation de publication dans d'autres

supports[55]".

24. Un exemple de I'interprétation de la portée de I'autorisation. Ce principe de finalité a été strictement
appliqué dans un litige ayant opposé des parents a une école Montessori. A la lecture des documents remis aux
parents, notamment du reglement intérieur, il ressortait que ceux-ci étaient particulierement informés que la prise
de vues vidéos et de photographies participait de la pédagogie de I'école et de sa philosophie. La Cour releve
"qu'en inscrivant leur enfant, en signant le reglement intérieur, ils acceptent que celle-ci prenne des
photographies et filme leur enfant dans le cadre de ses activités scolaires". Toute prise de vue de I'enfant, en
interne, a des fins pédagogiques, était donc autorisée. La Cour souligne, en revanche, que le réglement intérieur
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ne permettait pas " d'utiliser ce support, hors I'école, sans 'autorisation des parents[56]". En I'espece, les parents
avaient autorisé la publication I'image de I'enfant a condition qu’ils obtiennent une copie du support. Cette
mention n'ayant pas fait I'objet de remarque de la part de I'école doit, selon la Cour, étre réputée acceptée. En
revanche, la Cour les déboute de leur demande tendant a obtenir une copie de toutes les cassettes vidéo dans
lesquelles leur enfant apparait durant la période ou il a fréquenté I'école, estimant "qu'ils ne peuvent que
s'opposer a la diffusion de cette image ou demander la suppression des images de leur fils, encore en
possession de I'école, demande qui n'est pas formulée".

25. Preuve de l'autorisation. Comme en matiere de vie privée, la charge de la preuve pése sur la personne qui
se prévaut de l'autorisation[57], c'est-a-dire, le plus souvent, 'auteur de la publication. Ainsi la Cour d'appel d'Aix-
en-Provence, rappelant que "le droit a I'image est un droit de la personnalité qui permet a chacun de s'opposer a
la diffusion de son image sans son autorisation”, prend soin d'ajouter qu'il "va de soi qu'il appartient a celui qui
publie I'image ou I'exploite commercialement de justifier de I'autorisation et non pas au "photographié” d'établir
que l'autorisation qu'il a consentie était limitée ou restreinte a un domaine particulier[58]".

Les impératifs du droit a I'image

e l'autorisation de la publication de I'image doit étre expresse et spéciale et bien préciser la
finalité de la diffusion, la nature des prises de vue et les supports

e l'autorisation s’applique strictement a la finalité prévue

e l'autorisation donnée une fois ne peut autoriser celle d'autres clichés ultérieurs

e en cas de litige, c’est celui qui publie I'image qui doit prouver qu’il en a bien I'autorisation,
surtout s'il n’existe pas d’autorisation écrite

e pour un enfant mineur ou un adulte frappé d’'incapacité, seul le représentant Iégal peut
donner I'autorisation de diffusion d’image.

26. Manifestation de 'autorisation. Afin d'éviter toute difficulté d’interprétation quant a la portée de
l'autorisation, il est, évidemment, recommandé de recourir a une autorisation écrite. Les magistrats ont tendance
a évoquer, de plus en plus, une autorisation "expresse et spéciale[59]". L'on trouvera toutefois quelques cas, bien
particuliers, dans lesquels ils ont admis une présomption d'autorisation, un "consentement implicite” ou encore un
"accord tacite".

27. Droit a I'information. Certaines juridictions avaient, en effet, adopté le mécanisme juridique consistant a
admettre un rétrécissement de la sphére privée des personnages publics. Ceux-ci étaient présumés renoncer a
leur droit a I'image pour tout cliché pris dans le cadre de leurs activités publiques ou officielles, pour la satisfaction
du besoin légitime d’'information du citoyen [60] . Le droit a 'image n’était alors pas invocable pour tout cliché pris
dans le cadre de telles activités[61]. Ce mécanisme a été grandement éclipsé par la jurisprudence consacrant un
droit a l'information du public sur les sujets d'actualité[62].

28. Consentement implicite. L'existence d'un consentement implicite résultant des circonstances de la prise de
vue est également parfois consacrée par les juges. Ainsi, la cour d'appel de Bordeaux estime, a propos de la
photographie d'un individu aux prises avec un chien de combat, cliché pris au cours d'un entretien avec le
journaliste, que cette circonstance rend évident le fait que I'éleveur ne pouvait pas ignorer l'utilisation qui allait
nécessairement étre faite de cette photographie, a des fins d'information et d'actualité, de sorte qu'il convenait de
considérer qu'il avait implicitement donné son consentement a sa diffusion[63]. En tout état de cause l'accord ne
vaut que pour le contexte de publication tres particulier ayant permis d'apprécier un consentement tacite[64].

29. Re-divulgation. Conséquence du principe de finalité de I'autorisation, I'accord donné pour la publication de la
photographie ne vaut pas pour sa re-divulgation. En effet, comme pour le droit & la vie privée, le consentement a
la divulgation de clichés ne signifie pas renonciation au droit de s'opposer a toute divulgation ultérieure[65]. Ainsi
la Cour d'appel de Paris rappelle que peu importe que, treize ans auparavant, l'intéressé ait consenti a la
réalisation de la photographie ou que d'autres publications soient intervenues sans opposition et réaction de sa
part. Ces circonstances ne dispensent nullement I'éditeur de I'ouvrage de la justification d'un accord expres et
spécial de la personne pour une nouvelle publication[66]. Il en est, a fortiori, de méme lorsque la photographie a
été précédemment divulguée sans autorisation, car la re-divulgation ne fait alors que réitérer I'atteinte au droit a
I'image. Or l'individu conserve toujours la maitrise de |'exploitation de son image, sauf, pour l'organe de presse, a
se prévaloir d'une exception au droit a I'image[67].
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30. Complaisance passée. Dans le méme esprit, la complaisance a communiquer a la presse des informations
et clichés personnels, dans le passé, ne saurait étre invoquée par un organe de presse, pour justifier la
publication de clichés nouveaux, effectués sans autorisation. Il appartient, en effet, aux personnes publiques de
fixer les éléments de leur vie privée et de leur image qu'ils entendent divulguer au public et ils peuvent, a tout
moment, revenir sur leur attitude passée vis-a-vis de la presse[68].

2. PERSONNE MINEURE OU INCAPABLE MAJEUR

31. Représentant légal. Toute publication de I'image d'un enfant mineur ou d'un incapable majeur suppose une
autorisation de son représentant Iégal. C'est le (ou les) parent(s) titulaire(s) de I'autorité parentale[69] ou le tuteur
qui est considéré comme le représentant Iégal. Une Cour d'appel a ainsi considéré que les réalisateurs d'une
émission de télévision qui avaient interviewé une mineure de quinze ans sans avoir préalablement obtenu des
parents, titulaires de l'autorité parentale, I'autorisation expresse d'y procéder commettaient une faute [70].
S'agissant de la reproduction de I'image d’'un enfant mineur handicapé dans un centre de rééducation, les
magistrats ont précisé que "le directeur de |'établissement ne pouvait se substituer aux parents d'un enfant
mineur pour autoriser la reproduction de son image[71]".

32. Majeur protégé. Quant a la divulgation de I'image d'incapables majeurs, elle suppose, elle aussi I'autorisation
de leurs représentants Iégaux. Ainsi en a-t-il été jugé a propos de la reproduction d’'images représentant des
handicapés mentaux dans l'intimité de leur existence quotidienne a I'intérieur des établissements ou ils vivent. A
cet égard la Cour de cassation a précisé que "le gérant de tutelle ne peut accomplir, seul, les actes relatifs a la
personne du majeur protégé, tel celui de consentir a la reproduction de son image[72]" et qu'il lui appartenait de
saisir le juge des tutelles : c’est ce dernier qui pourra « soit l'autoriser a faire ces actes, et éventuellement sous
les conditions qu'il déterminera », soit ne pas l'autoriser.

C. Les exceptions au droit a I'image

33. La portée du droit a I'image est toutefois amoindrie dans certaines hypothéses, au nom du droit a
I'information. Il en est ainsi lorsque la photographie met en cause un sujet d’actualité (1) ou un sujet historique
(2), lorsque la reproduction de I'image de la personne est accessoire par rapport a la photographie (3), ou encore
lorsque la personne n’est pas identifiable sur I'image en cause (4).

1. ILLUSTRATION D’UN SUJET D’ACTUALITE

34. Droit a I'information. La reconnaissance, par les tribunaux, du droit a I'image a accentué la tentation, pour
tout individu, personnage connu ou anonyme, de recourir au marchandage de son image. La perspective du droit
a l'information est venue corriger ce dérapage. La Cour de cassation avait été fort longtemps réticente a affirmer
expressément que le droit a I'information pouvait venir infléchir le droit & la vie privée. Elle avait, au contraire,
accentué 'automatisme des condamnations, en affirmant que « selon l'article 9 du Code civil, la seule
constatation de I'atteinte a la vie privée ouvre droit a réparation [73] ». La Cour a opéré, en février 2001, une
mutation remarquable en prenant en compte, sous le visa de l'article 10 de la Convention européenne des droits
de 'nomme et de l'article 9 du Code Civil, une exception au droit a I'image, fondée sur les exigences de
l'information du public et plus précisément sur la nécessité de rendre compte d'un sujet d’actualité (1.1), sous
réserve de la nature « respectueuse » de la photographie (1.2).

A noter

e [information légitime du public peut restreindre le droit a I'image
¢ ladiffusion de I'image doit respecter la dignité humaine
¢ [l'image doit étre en lien étroit avec I'événement d’actualité ou d'information judiciaire relaté

1.1. La condition d’actualité

35. Implication dans un événement. Le droit & I'image ne peut pas empécher la diffusion d’'une photographie
rendue nécessaire pour les besoins de I'information, la personne photographiée, célebre ou inconnue, étant
impliquée dans un événement ou dans une affaire judiciaire, comme auteur, victime ou témoin. Ainsi, dans
I'affaire des photographies des victimes de I'attentat du RER, la Cour de cassation énonce que « la liberté de
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communication des informations autorise la publication d’'images des personnes impliquées dans un événement,
sous la seule réserve du respect de la dignité humaine[74] ».

36. lllustration d’'une manifestation. La Cour de cassation précise sa position, en introduisant, dans I'affaire
Saint-Bernard, deux conditions. Elle estime que la publication (dans un tract appelant a une manifestation) de la
photographie, prise lors de cet événement, représentant un fonctionnaire de police dans I'exercice de ses
fonctions, en train de procéder a I'expulsion d’occupants d’un édifice public,est légitime, car elle est en lien direct
avec I'événement qui en est la cause. Pour les magistrats, « la Cour d’appel a constaté que le tract, diffusé
guelques jours apres I'événement, en était I'écho, retenant ainsi a bon droit que la publication litigieuse était
Iégitime car elle était en relation directe avec I'événement[75] ».

37. Affaire judiciaire. La Cour de cassation raisonne de la méme fagon avec une « affaire judiciaire ». A propos
de la publication de la photographie d’'une personne, destinée a illustrer un article relatif a sa mise en examen,
elle énonce que « la liberté de communication des informations justifie la publication de I'image d’'une personne
impliquée dans une affaire judiciaire, sous réserve du respect de la dignité de la personne humaine[76] ». La
Cour ne s‘arréte donc pas au caractere évéenementiel de I'information, distinction, au demeurant, trés difficile a
opérer. Comme le remarque un auteur, la motivation de la premiére chambre civile « parait plus large et de
nature a s’appliquer a tout sujet d’actualité, ayant un caractére événementiel ou non[77] ».

38. Trois observations doivent étre formulées a propos de ce principe de liberté d'illustration par I'image d’'un sujet
d’actualité.

Elles tiennent :
_ ala condition d'adéquation entre I'image et I'article (a),
_ ala condition de délai dans lequel I'article est publié (b),

_ ala condition d'importance de I'événement relaté (c).
a) Adéguation entre I'image et I'article.

39. Adéquation. La photographie avec l'article qu’elle illustre. Dans I'affaire Saint-Bernard, les magistrats
précisent bien que la publication de I'image est légitime dés lors qu’elle est “ en relation directe avec I'événement
[78] ". Ainsi un article publié quatre jours aprés une remise de décoration a un personnage public revét un
caractere de fait d'actualité[79].

40. Exemple. Cette condition d’adéquation, de corrélation, préserve les individus contre toute utilisation
intempestive de leur image. Ainsi a propos de la publication, en illustration d’un article sur le PACS, de 'image en
gros plan de deux personnes, 10 mois apres la manifestation, il a été jugé que « s'il est de principe que la
publication d’une photographie d’'une manifestation publique ne nécessite pas d'autorisation particuliére, il n’en
est pas de méme pour la publication de photographies de manifestations homosexuelles lorsque cette publication
n'est pas justifiée par I'information du public sur cet événement[80] ».

De méme a-t-on considéré que la publication, pour une brochure électorale, de la photographie d'une personne
prise sur la voie publique dans le cadre d’'une manifestation sportive publique, portait atteinte au droit a I'image
méme si ce cliché avait déja été publié dans la presse locale. La Cour d’appel reléeve notamment qu’en sa double
qualité de sportif et d’employé municipal, la personne photographiée n’entendait pas prendre parti, ni préter son
image dans le cadre de la campagne électorale[81]. Ainsi, le fait que la photo ait déja été publiée n'affranchit pas
nécessairement de I'obligation de solliciter une autorisation aux fins de la publier a nouveau.

A noter
Pour étre autorisée, I'image d’'une personne relative a un fait d’actualité doit étre :
e en lien étroit avec le texte qu’elle illustre
e publiée dans un délai proche de I'événement ou lors d’une reprise logique de cette actualité

e pertinente par rapport a son importance et sa place dans la relation de I'événement

Tous ces éléments s’apprécient au cas par cas.
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41. En revanche, a propos d'un article sur le PACS, illustré par une photographie représentant un groupe de
personnes participant a une manifestation anti-PACS, dont, au premier plan, les quatre membres d'une famille, la
Cour de cassation a estimé que cette image était en relation directe avec l'article publié et que la Iégende qui
'accompagnait était également en relation directe avec I'événement[82]. L'article accompagnant la photographie,
consacré a C. B. présentait les requérants au lecteur comme représentatifs de "cette France qui a combattu la
pilule et l'avortement". La Cour d'appel les avait jugés fondés a soutenir que leur photographie "reproduite dans
un contexte étranger a celui dans lequel elle a été prise, dans un article débordant la manifestation a laquelle ils
ont participé, et a des fins autres que celles qu'elle entendait illustrer, a été détournée et qu'ils ont subi, de ce fait,
une atteinte a leur droit a I'i'mage[83]", analyse qui n'a pas été confirmée par la Cour de cassation.

b) Délai de diffusion

42. Délai. Une interrogation demeure quant au délai de publication de I'image. Toujours dans I'affaire Saint-
Bernard, la publication d’un cliché dans un délai tres bref aprés la survenue de cet événement, est déclarée libre
Toute la question est de savoir désormais si la photo dite « d'illustration » est admise, « non seulement au
moment méme de la survenance de cet événement, mais également lors du rappel qui en est fait, pour les
nécessités du droit a I'information[84] ».

C’est ainsi que le Tribunal de grande instance de Paris a admis qu'il s’agissait de sujet d’actualité et donc que
l'autorisation était acquise dés lors que la condition d’adéquation entre le texte et I'image était remplie. Cette
position permet ainsi l'illustration d'articles de fond qui ne couvrent pas immédiatement I'actualité événementielle,
mais qui demeurent "dans" l'actualité. Ainsi a propos, de la photographie d'un éleveur aux prises avec un chien
de combat, la Cour d'appel de Bordeaux, aprés avoir évoqué un consentement tacite[85], ajoute qu'en toute
hypothése, les agressions fréquentes par des chiens de combat, notamment de la race des Pitbulls, constituent
des sujets d'actualité sensibilisant I'opinion publique ce qui justifie la diffusion photographique des éleveurs et
entraineurs de ces animaux a quelque titre que ce soit[86].

c¢) Importance de I'événement

43. Evénement important. Pour étre autorisé ou non a diffuser une image, la Cour de cassation nous invite
également a distinguer « I'importance » de I'événement relaté. Ainsi a-t-elle confirmé un arrét ayant retenu que la
divulgation des relations entretenues par la demanderesse avec un célébre footballeur constitue une violation de
son droit au respect de sa vie privée et que la publication d’'une photographie la représentant distinctement porte
atteinte au droit au respect de son image, « sans que ces publications se trouvent justifiées par I'implication de
Mme X... dans un événement dont I'importance et rendu Iégitime cette divulgation pour I'information du
public[87] ». Cela signifie, a contrario, que la publication d'une photographie relative a un événement «important »
est libre, avec toute la subjectivité du critére « d'importance ».

1.2. La nature « respectueuse » de la photographie

Toute photographie répondant a la condition d’actualité ne sera pas nécessairement licite si elle porte atteinte a la
dignité de la personne (a) ou si elle est, tout simplement, peu respectueuse de cette personne (b). Ces
circonstances particuliéres péseront dans I'évaluation du préjudice subi par la personne (c).

a) La préservation de la dignité

44. Dignité. L'objectif de droit a I'information est, a présent, mis en balance avec la notion de dignité[88]. La Cour
de cassation vient certes d’énoncer que la liberté de communication des informations autorise la publication
d’'images des “ personnes impliquées dans un événement[89] " ou de “ I'image d’'une personne impliquée dans
une affaire judiciaire [90] ", mais elle a ajouté I'importante “ réserve du respect de la dignité humaine ”.

Ce recours au concept de dignité intervient au moment ou la Cour circonscrit clairement le droit a la vie privée et
a I'image aux personnes vivantes et le neutralise au nom du droit & I'information. L’'on ne manquera pas
d’épiloguer sur la subjectivité_[91] d’un tel critére, voire son danger pour la liberté d’expression, d’ou la nécessité
de le manier “ avec beaucoup de prudence[92] ", tout en reconnaissant qu’il a été un des éléments phares de la
construction des droits de I'homme[93]. Il importe surtout de faire de ce critére de la dignité humaine le moteur de
la déontologie[94] de tout organe de presse en matiere de publication de photographie.
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A noter

toute publication d’'image doit respecter
la dignité des personnes qu’elle
représente

'usage de clichés volés est interdit

le commentaire accompagnant la photo

Exemple. Ainsi la Cour de cassation a considéré que
ne portait pas atteinte au droit a I'image la publication,
dans un hebdomadaire, de la photographie réalisée au
cours d'une reconstitution non interdite aux médias,
montrant le pére de I'enfant assassiné, un mouchoir
contre le visage, soutenu par un ami et assortie de la
légende " (...) incapable d'en supporter plus, doit étre
évacué (...)", ainsi que le portrait en médaillon de la

petite victime. Pour la Cour, la photographie du pere
ne reproduit que sa douleur digne et [égitime et celle
de la fillette la représente le visage souriant, sans
aucune mise en scéne attentatoire au respect de sa
mémaoire, ni au deuil de ses parents, l'une et 'autre
ayant fait I'objet de nombreuses publications[95]. Cet
article et son illustration relevaient donc de la liberté de
communiquer.

ne doit pas étre dévalorisant

e le choix de la photo doit étre pertinent
par rapport au contenu du texte et
I'image non détournée de son sens.

e Toute atteinte au droit a 'image peut
ouvrir droit a réparation

b) L’esprit de la photographie.

Par ailleurs, d’autres conditions sont énoncées par les juges du fond, de nature a compléter leur appréciation de
la légitimité de la publication.

45. Conditions d'obtention du cliché. Les magistrats sanctionnent, bien entendu, la publication de clichés
volés[96], tels que ceux obtenus au téléobjectif[97].

46. Légende dévalorisante. Les juges sont également tres attachés a I'esprit de la photographie et au
commentaire qui I'accompagne [98]. Ainsi, a propos d'une photographie diffusée sur le site d'un parti politique, qui
représente un homme derriére un enfant lors d'une manifestation publique, accompagnée du commentaire
suivant : "un enfant otage de la haine", la Cour d'appel de Paris a considéré que "le droit public a l'information et
les enjeux d'une campagne électorale n'autorisent pas (...) I'exploitation non consentie, a des fins de propagande
politique, de la photographie d'un individu aisément identifiable, notamment lorsqu'elle est associée a une
Iégende dévalorisante[99]".

A l'inverse, a propos d'une photographie en illustration d'un article relatant la réussite professionnelle d’'une
personne... dans le minitel rose, la Cour d’appel de Paris considére que « le cliché litigieux qui ne porte pas
atteinte a la vie privée de l'intéressé, ne le représente pas dans une attitude ridicule, désavantageuse ou
malveillante et a été réalisé sans fraude, illustre avec une parfaite adéquation I'article publié[100] ». De méme,
I'atteinte au droit a I'image n’est pas retenue au motif que « la photographie illustrant I'article a été prise lors des
journées du livre et du vin, qu’elle a un caractére identitaire et ne présente pas l'intéressé sous un jour ridicule,
dévalorisant ou humiliant, qu’elle illustre donc pertinemment le texte de I'article[101] ».

47. Détournement de lI'image. Non seulement une condition d’adéquation est posée entre la photographie et
I'article qu’elle illustre[102], mais l'article ne doit pas dénaturer la photographie. La question du détournement de
I'image[103] est, en effet, également prise en compte par les tribunaux, qui considérent que la publication " doit
étre en relation directe avec I'événement qu'elle entend relater et que les commentaires I'accompagnant ne
doivent pas modifier le contenu de I'image représentant les personnes concernées par cet événement[104]".

¢) Evaluation du préjudice

48. Droit a réparation. Selon la Cour de cassation, "la seule constatation de l'atteinte a la vie privée ouvre droit a
réparation[105]". De méme, pour les juges du fond, "la transgression du droit a I'image génére un préjudice dont
le principe est acquis du seul fait de I'atteinte[106]".

Dommages et intéréts. Toutefois I'octroi des dommages et intéréts est fonction de la teneur du préjudice subi par
la personne photographiée. lls doivent réparer intégralement le dommage[107], lequel doit étre démontré. Pour
cette évaluation, les juges prennent en compte les caractéristiques de I'image reproduite ainsi que les conditions
d'utilisation de son image par son titulaire. Ainsi , & propos de la photographie d'une actrice dans un journal, le
Tribunal de grande instance de Paris a tenu compte d'une "double considération[108]": le caractére
particulierement indécent de la photographie mais aussi le fait que I'actrice avait régulierement accepté de poser
pour des photos de charme. A l'inverse , a propos d'une personne publique, photographiée a son insu, avec sa
compagne, dans un jardin public, la Cour d'appel de Toulouse a considéré que s'il existait un préjudice moral, le
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caractere anodin du cliché qui ne portait pas atteinte a la dignité de la personne, justifiait qu'il ne lui soit alloué
gu'un franc de dommages et intéréts[109].

2. ILLUSTRATION D’UN SUJET HISTORIQUE

49. Histoire. L'image d’une personne est librement diffusable quand elle s’inscrit dans la perspective d'illustration
d’événements historiques. Ainsi, a propos de la reproduction d’'une photographie, prise en mai 1968, montrant
une jeune femme, dans une manifestation, juchée sur les épaules d'un ami et brandissant un drapeau, la Cour
d'appel de Versailles admet que la photographie "prise dans de telles circonstances pouvait et peut étre publiée
sans son consentement[110]". Elle ajoute que sa divulgation "méme répétée, est tout autant licite et ne requiert
pas son consentement, dés lors que la reproduction intervient toujours dans le cadre des événements de mai
1968, a l'occasion de leur rappel a date anniversaire, dans le seul but d'illustrer la mémoire d'événements qui
appartiennent a l'histoire”. L'information "historique et politique" est explicitement évoquée comme exception au
droit & I'image. La Cour fait valoir, par ailleurs que la photographie "n'est nullement dévalorisante et que méme
empreinte d'un lourd symbolisme est insusceptible, dans un tel contexte de diffusion, de lui causer quelconque
préjudice".

3. INDIVIDU " ACCESSOIRE" DANS L'IMAGE

50. Accessoire. La théorie de I'accessoire permet de suspendre le droit a I'image, quand le cliché n’est pas
centré sur la personne mais sur un événement d’'actualité Une personne avait assigné le journal France Soir, sur
le fondement de l'article 9 du Code civil, pour avoir publié une photographie sur laquelle il figurait, illustrant un
article faisant état de "l'arsenal des barbus" a propos d'une opération de police dirigée contre les "milieux
islamistes". Elle arguait d'une atteinte au droit au respect de sa vie privée deés lors que "pratiquant israélite portant
la barbe, il se trouvait, étant identifiable sur la photographie, assimilé aux personnes impliquées dans l'action de
la police". La Cour de cassation a confirmé I'arrét d'appel ayant retenu que "la photographie était prise sur le seuil
d'un batiment public, que rien ne venait isoler Mr. X... du groupe de personnes représentées sur la photographie,
centrée non sur sa personne, mais sur un événement d'actualité, auquel il se trouvait mélé par I'effet d'une
coincidence due a des circonstances tenant exclusivement a sa vie professionnelle[111]".

51. Personne isolée. Il en fut évidemment jugé autrement pour I'image d’un enfant isolée d'une manifestation.
Des parents avaient, en effet, sollicité réparation du préjudice subi du fait de la publication et de I'exploitation
d'une photographie de leur fils prise au cours d'une féte folklorique. La Cour d'appel avait rejeté cette demande,
considérant qu'il s'agissait d'un "cliché d'information, pris lors d'une féte folklorique a laquelle participait I'enfant",
lequel n'avait subi aucune atteinte a sa vie privée. Cet arrét a été cassé au motif que "l'image de I'enfant était
isolée de la manifestation au cours de laquelle elle avait été prise et que le photographe avait procédé a une
publication de cette image, sans l'autorisation des parents[112]"

Des exceptions particuliéres du droit a I'image

e une image s'inscrivant dans des faits historiques avérés devient publiable

e lindividu ne peut opposer son droit a I'image lorsque le cliché d’actualité n’est pas centré sur
lui et que sa présence y est accessoire

e le droit a I'image n’est pas opposable lorsque la personne n’est pas reconnaissable et que la
Iégende ne permet pas de l'identifier

4. INDIVIDU NON IDENTIFIABLE

52. Identification. Il est, par ailleurs, possible d'écarter la mise en oeuvre du droit a I'image, quand la personne
n’est pas identifiable[113]. En effet, certains magistrats précisent, notamment a propos de personnes
photographiées dans une manifestation publique, que le droit a I'image joue pour la diffusion de I'image "d'un
individu aisément identifiable[114]".

53. Prise de vue. Ce caractére non identifiable est parfois le corollaire du caractére accessoire de la personne
sur le cliché. Mais il peut résulter de la prise de vue, de trois quart, par exemple, ou des techniques de "floutage"
des visages. Les magistrats estiment, en effet, que la violation du droit & I'image suppose qu'un lecteur
normalement attentif puisse discerner les traits de la personne représentée pour pouvoir la reconnaitre[115].
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Par exemple, selon la Cour, il n'était pas possible de reconnaitre une requérante, mannequin, méme apres un
examen attentif des clichés et apres une comparaison avec les portraits qu’elle avait fournis, la silhouette et la
tenue vestimentaire banale portée par le personnage ne permettant pas, a elles-seules une identification.

Ainsi, a propos d'une photographie, illustrant un article sur I'élevage de Pitbulls et représentant une personne au
visage masqué non identifiable, la Cour d'appel de Bordeaux a considéré que l'intéressé ne saurait se plaindre
d'une diffusion sans son consentement[116]. A l'inverse, a propos de la photographie d'un enfant handicapé
reproduite dans un article sur un centre de rééducation fonctionnelle, la Cour d'appel de Paris a estimé qu'il
importait peu que "l'identité de I'enfant des demandeurs n'ait pas été divulguée, dés lors qu'il se trouvait, en dépit
du léger maquillage dont il fait I'objet, parfaitement reconnaissable sur une photographie le représentant seul, en
gros plan, avec une légende révélant la nature de son infirmité[117]".

54. Légende identifiante. Enfin, un organe de presse ne saurait arguer du caractere non identifiable de la
personne, en I'espéce des enfants, quand l'article accompagnant les clichés évoque leurs parents et mentionne
leurs prénoms et leurs ages[118].

La notion des données personnelles
Introduction

55. L'expansion des usages de l'informatique et de l'internet dans le secteur de I'enseignement et la recherche
confronte le personnel a la question "Informatique et libertés", dans les hypothéses les plus variées. Les
traitements automatisés de données personnelles se rencontrent, hors l'internet, dans trois principales
hypotheses : I'informatique de gestion, I'informatique documentaire ou encore 'informatique de recherche.
L'informatique de gestion administrative et pédagogique a vu la multiplication de traitements de télématique
administrative[119], de télématique pédagogique[120] ou encore de monétique[121].

56. Informatique documentaire. L'informatique documentaire, dans le secteur de I'enseignement et de la
recherche prend la forme de bases de données, de banques d’'images, ou encore, plus largement, de créations
multimédias. Ces applications favorisent la numérisation massive de fonds papiers et la mise en place de
bibliographies, d’'annuaires, d’organigrammes ou encore d’'instruments pédagogiques comme le « cartable
électronique ». Enfin, sous le vocable "informatique de recherche", sont désignés tant les traitements automatisés
de données nominatives mis en oeuvre lors des recherches effectuées par les enseignants-chercheurs que les
traitements ayant pour fins des recherches sur le monde de I'enseignement.

57. Internet. Les applications internet sont certes plus récentes mais en développement exponentiel. Deux
principales utilisations en sont faites dans le domaine de I'enseignement et de la recherche, alternatives ou
cumulatives : la création de sites internet et I'utilisation du réseau internet comme moyen de communication. La
création de sites internet connait un fort engouement dans le secteur de I'enseignement, qui voit fleurir des sites
Web spécialement congus a I'attention des éléves. Il peut s'agir d'une informatique documentaire existante
«basculée » sur l'internet ou de la mise en place de « portails éducatifs » ou de « campus numériques », appelés
aussi « campus virtuels[122] »ou encore d'expérimentations du « e-Learning[123] » au moyen de « i-manuels » !
Des sites sont également créés par les éleves eux-mémes, comme en témoignent les nombreux sites d'écoles et
les ... « cybergazettes[124] ». L'internet est également utilisé comme instrument de communication,
essentiellement au moyen des applications de courrier électronique[125] ou « courriel » ou par le recours aux
listes de discussions, forums de discussion ou « chats ».

A noter,

e Lalégislation sur les données personnelles s’applique pour toute constitution de fichiers
QUEL QUE SOIT LE SUPPORT

e Les usages de plus en plus nombreux de I'informatique et de I'internet ont rendu encore
plus essentielle la protection des données personnelles

58. Projet de loi. Toutes ces applications supposent le respect des principes de protection des données
personnelles, tels qu'ils ont été édictés par la loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers
et aux libertés[126]. Cette loi est sur le point d'étre modifiée par la loi de transposition de la directive
communautaire du 24 octobre 1995. C’est pourquoi seront évoquées, tout au long de nos développements, les
dispositions du projet de loi quand elles visent expressément le secteur de I'enseignement et de la recherche. Ce
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projet étant en instance devant le Parlement[127], les observations qui suivent sont purement indicatives, pouvant
s'avérer contredites par les termes définitifs de la loi.

C'est ainsi que seront évoqués les points majeurs du dispositif informatique et libertés, selon le plan suivant:
- la notion de données personnelles,

- les formalités préalables a tout traitement,

- les conditions de collecte des données,

- les conditions de traitement des données,

- le droit d'acces des personnes concernées,

- la diffusion des données.

D'autres explications peuvent, bien entendu, étre trouvées sur le site de la CNIL ( www.cnil.fr) et un travail
pédagogique peut étre mené avec les éleves ou les étudiants a partir de "l'espace juniors” du site de la CNIL.

I. LA NOTION DE DONNEES PERSONNELLES

59. Données nominatives. Aux termes de l'article 4 de la loi du 6 janvier 1978, « sont réputées nominatives au
sens de la présente loi les informations qui permettent, sous quelque forme que ce soit, directement ou non,
l'identification des personnes physiques auxquelles elles s’appliquent (..) ». Cette définition circonscrit le champ
d’application fort large de la loi Informatique et Libertés, laquelle régit la mise en oeuvre de tout traitement
automatisé de telles données.

Les applications informatiques a des fins pédagogiques et éducatives mobilisent des données permettant
d’identifier directement (A) mais aussi indirectement (B) les personnes physiques. Une attention particuliere doit
étre portée sur la collecte de données sensibles (C) ainsi que sur les procédés d’anonymisation des données (D).

Essentiel a savoir

La Commission Nationale de I'Informatique et des Libertés (CNIL) a été instituée par la loi n° 78-17
du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés qui la qualifie d'autorité
administrative indépendante.

Face aux dangers que l'informatique peut faire peser sur les libertés, la CNIL a pour mission
essentielle de protéger la vie privée et les libertés individuelles ou publiques. Elle est chargée de
veiller au respect de la loi "Informatique et Libertés" qui lui confie 5 missions principales :

Informer

La CNIL informe les personnes de leurs droits et obligations, et propose au gouvernement les
mesures |égislatives ou réglementaires de nature a adapter la protection des libertés et de la vie
privée a I'évolution des techniques. L'avis de la CNIL doit d'ailleurs étre sollicité avant toute
transmission au Parlement d'un projet de loi créant un traitement automatisé de données
nominatives.

Garantir le droit d'acces.

La CNIL veille a ce que les modalités de mise en oeuvre du droit d'accés aux données contenues
dans les traitements n'entravent pas le libre exercice de ce droit. Elle exerce, pour le compte des
citoyens qui le souhaitent, I'accés aux fichiers intéressant la sdreté de I'Etat, la défense et la sécurité
publique, notamment ceux des Renseignements généraux.

Recenser les fichiers.

La CNIL donne un avis sur toutes les créations de traitements du secteur public et recoit les
déclarations de traitements du secteur privé. Le non-respect de ces formalités par les responsables
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de fichiers est pénalement sanctionné. La CNIL tient a la disposition du public le "fichier des fichiers",
c'est-a-dire la liste des traitements déclarés et leurs principales caractéristiques.

Controler

La CNIL vérifie que la loi est respectée en contrélant les applications informatiques. La Commission
use de ces pouvoirs de vérification et d’investigation pour instruire les plaintes, pour disposer d'une
meilleure connaissance de certains fichiers, pour mieux apprécier les conséquences du recours a
l'informatique dans certains secteurs, pour assurer un suivi de ses délibérations. La CNIL surveille
par ailleurs la sécurité des systéemes d'information en s'assurant que toutes les précautions sont
prises pour empécher que les données ne soient déformées ou communiquées a des personnes
non-autorisees.

Réglementer

La CNIL en établit des normes simplifiées, afin que les traitements les plus courants et les moins
dangereux pour les libertés fassent I'objet de formalités allégées.

A. Les données d'identification directe

Les traitements de données a des fins pédagogiques et éducatives fourmillent bien évidemment de données
directement nominatives, sous forme de données alphanumériques (1) ou d'images (2) .

1. DONNEES ALPHANUMERIQUES

60. Toute application mémorisant les noms des personnes physiques, a fortiori leurs nom et prénoms reléve du
champ d’application de la loi. La Commission Nationale de I'Informatique et des Libertés — CNIL - a cependant
été amenée a exclure du champ d’application de la loi certains traitements automatisés « lorsqu’ils portent sur
des données nominatives jugées accessoires par rapport a leur finalité principale, et lorsque les informations ne
portent atteinte ni directement, ni indirectement a I'identité humaine, aux droits de 'homme, a la vie privée ou aux
libertés individuelles ou publiques[128] ».

61. Ce principe conduit, selon un auteur, a exclure du champ de la loi le « traitement automatisé du fichier des
ouvrages d'une bibliotheque[129] », mais pas celui relatif aux lecteurs consultants et abonnés[130]. Cette
approche nous parait devoir étre reconsidérée en cas de basculement d’un tel fichier bibliographique sur
I'internet, en raison de la puissance des moteurs de recherche, susceptibles de dresser le profil d’un auteur a
raison de ses travaux[131].

Attention ! Une donnée peut en cacher une autre !

Les données personnelles nominatives peuvent étre :

e Soit des données qui identifient directement |la personne
0 Des données alphanumériques,
o Des images fixes ou animées
e Soit des données qui I'identifient indirectement
o Des numéros d'identification ou des matricules, des adresses, des numéros de
téléphone, des numéros d'immatriculation...
o Des tests et épreuves a caractere psychotechnique ou psychologique
o Des empreintes digitales, des données relatives au contour de la main, la voix...
o Dans certains cas, des données agrégées ou statistiques

2. IMAGES
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62. Les images, fixes ou animées, constituent sans aucune discussion des données nominatives[132]. L’attention
des responsables d’applications informatiques, comme des sites d'écoles comportant des photographies ou des
vidéos des enfants, doit donc étre portée sur le traitement automatisé des images, tant au regard du droit a
I'image[133] que de la protection des données personnelles.

63. Vidéo sur l'internet. Par exemple, la CNIL a émis un avis favorable au projet d'arrété présenté par la ville
d'Issy-les-Moulineaux en vue de la création, a titre expérimental, pour une durée d'un an, d'un traitement
automatisé d'informations nominatives permettant aux parents d'enfants d'une créche de voir leurs enfants sur
Internet, lors d'ateliers, pendant des tranches horaires déterminées.

La commission a pris acte des garanties suivantes:

"acces réservé aux parents et limité a certaines plages horaires sous le contrdle de la directrice de la créche,
absence de conservation des images par le dispositif,

sécurisation des transmissions des images,

autorisation expresse des parents et des personnels de la creche[134]".

L'avis favorable est émis, sous réserve que l'autorisation expresse des personnels de la créche et des parents
soit recueillie, que les notes d'information a destination des parents et des personnels mentionnent I'ensemble
des destinataires des images et qu'un bilan soit adressé a la CNIL aux termes de I'expérimentation.

A noter

e Les données personnelles nominatives utilisées pour un traitement automatisé doivent avoir
un lien direct avec la finalité principale de ce traitement

e Meéme en cas d'autorisation expresse des intéresses, la diffusion de données personnelles
nominatives est étroitement surveillée.

B. Les données d'identification indirecte

64. L'appréhension de données indirectement nominatives est moins évidente. Il convient d’avoir a I'esprit que
cette définition est extrémement large et que la catégorie est donc trés accueillante, allant du numéro de
téléphone ou de sécurité sociale a I'adresse ou au numéro de plaque d'immatriculation, en passant par la
voix[135] ou I'adresse de courrier électronique. S'agissant d’applications a des fins pédagogiques et éducatives,
I'attention doit plus particulierement porter sur la question des numéros d’identification (1), des tests
psychotechniques et psychologiques (2) et des données statistiques (3), voire des empreintes digitales (4) ou de
la géométrie de la main (5).

1. NUMEROS D’IDENTIFICATION

La question des numéros d'identification unique est un des points névralgiques de la Iégislation Informatique et
Libertés. Elle est posée, pour I'enseignement et la recherche, tant a I'égard du NIR (1.1) que de toute forme de
matricule étudiant (1.2).

1.1. NIR

65. RNIPP. L'article 18 de la loi de 1978 prévoit que « l'utilisation du répertoire national d'identification des
personnes physiques en vue d'effectuer des traitements nominatifs est autorisée par décret en Conseil d’Etat pris
apres avis de la commission ». Le RNIPP, répertoire national des personnes physiques, géré par 'INSEE permet
l'identification de tout Francais au moyen d’'un numéro de 13 chiffres, créé a partir de I'état civil. Ce numéro,
appelé encore NIR (numéro d'inscription au répertoire), numéro INSEE, ou tout simplement numéro de sécurité
sociale, est non seulement identifiant mais aussi signifiant.

66. La CNIL est extrémement réticente a son utilisation, notamment dans le secteur de I'éducation nationale.
Dans ses normes simplifiées, n° 29 et n° 33, relatives a la gestion de certains fichiers d'éléves[136], le recours au
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NIR n'est pas autorisé. De méme, la CNIL s’est efforcée d’en limiter le recours, dans le secteur de I'enseignement
et de la recherche, a des applications de protection sociale (a) ou d’appariement des fichiers (b).

a) Protection sociale

67. Traitement APOGEE. Dans le traitement « APOGEE », visant la gestion administrative de la pédagogie et de
la scolarité des étudiants de I'enseignement supérieur, le numéro de sécurité sociale des étudiants est
«exclusivement utilisé pour leur immatriculation auprés des organismes de sécurité sociale et des mutuelles
agissant comme centres payeurs de sécurité sociale[137] » . La CNIL, qui précise que I'Education nationale
dispose désormais d’un identifiant propre [138], insiste sur le fait que le maintien du NIR ne s’explique « qu'au
regard de la particularité de la protection sociale étudiante et notamment, de I'obligation faite aux établissements
d’enseignement de transmettre le numéro de sécurité sociale aux organismes de sécurité sociale[139] ».

A noter

e Pour qu’il ne puisse pas y avoir croisement de fichiers sans contréle, I'utilisation du numéro
dit « de sécurité sociale » n'est pas autorisée en dehors des centres de sécurité sociale,
sauf décret du Conseil d’Etat aprés avis de la CNIL. Les exceptions sont extrémement rares
et limitées dans le temps.

e Pour mettre en place des traitements automatisés, les initiateurs de fichiers sont invités a
créer d'autres identifiants adaptés a leurs besoins.

b) Appariement des fichiers

68. Exemple d’autorisation exceptionnelle : Pour effectuer un traitement automatisé d’'informations
nominatives sur un échantillon de jeunes sortant, en 1992, des classes de terminale et de I'enseignement
supérieur, la CNIL a admis I'utilisation du NIR, sous la réserve que « le numéro INSEE ne sera utilisé que pour
les opérations d’appariement entre les fichiers d'inscrits au baccalauréat et les fichiers d’inscrits aux universités
gérés par la direction de I'Evaluation et de la Prospective ; qu'il ne sera pas conservé par le CEREQ apres
I'achévement de ces opérations[140] ».

La CNIL a ainsi donné un avis favorable au projet de décret relatif a I'utilisation du NIR aux fins de constitution,
par le CEREQ - Centre d’études et de recherches sur les qualifications - d’échantillons de jeunes sortant de
classes terminales ou de I'enseignement supérieur, pour évaluer leur cheminement et leur insertion
professionnelle. Cette autorisation a été accordée en considération du fait que la constitution de ces échantillons
devait permettre la réalisation d’enquétes de cheminement entrant dans la mission de service public du CEREQ
et que le NIR ne pouvait étre utilisé qu’'a des fins statistiques et pendant une période limitée dans le temps[141].

69. Projet de loi. La méme attention a l'utilisation du NIR est portée par le projet de loi n° 762 précité[142] qui
prévoit également, une procédure d’autorisation par décret ou par arrété pris en Conseil d’Etat aprés avis motivé
et publié de la CNIL.

1.2. Matricule étudiant

70. La CNIL a toujours été extrémement réservée sur 'usage du numéro d'identification au répertoire NIR. Dans
sa délibération[143] de 1983 relative a I'utilisation du NIR, elle a recommandé que I'emploi du NIR, comme
identifiant des personnes dans les fichiers ", ne soit ni systématique, ni généralisée" et qu'en conséquence, "les
responsables de la conception d'applications informatiques se dotent d'identifiants diversifiés et adaptés a leurs
besoins propres".

71. Traitement SAGACES. Le recours au NIR a été le principal « point d’'achoppement » des discussions avec le
ministere de I'Education nationale a propos du traitement « SAGACES » d’aide a la gestion des examens et
concours scolaires. C’est ainsi que la CNIL avait émis un avis favorable au projet de décret relatif & I'utilisation du
RNIPP, pendant une durée limitée de deux ans, en tenant compte de la « volonté du ministere de régulariser la
situation a bref délai[144]». Il s'agissait de permettre le remplacement du traitement « EFU[145]» par le traitement
« SISE », faisant appel a un identifiant propre a I'’éducation nationale et distinct du numéro INSEE .
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72. Traitement SISE. Cet engagement de recourir a un identifiant distinct du NIR a été honoré par la mise en
oeuvre du traitement « SISE » (enquéte d’information sur le suivi des étudiants) destiné a obtenir des
informations fiables et cohérentes sur les éléves et les étudiants des établissements d’enseignement supérieur,
en vue de la répartition des moyens, de I'établissement de statistiques et d’études prospectives. Ainsi, la CNIL a
émis un avis favorable au projet d’arrété, en considérant que « le traitement SISE sera caractérisé par la mise en
place d’un numéro matricule spécifique de I'étudiant distinct du numéro d’identification au répertoire[146] ». La
structure de l'identifiant est de onze caractéres dont un code géographique caractérisant sur deux caracteres
'académie d'immatriculation, I'année d’attribution du numéro en deux caracteres, un numéro d’ordre séquentiel
en six caracteres et la clé de contrdle codée en un caractéere. Le recours au matricule est lui-méme strictement
limité aux besoins des traitements.

73. Identifiant national éléve. Le traitement « SCOLARITé « a pour objet d’assurer la gestion administrative,
pédagogique et financiere des éleves par les établissements publics du second degré, la gestion académique et
I'établissement de statistiques par les rectorats et les inspections d’académie, ainsi que la gestion prévisionnelle
et la mise en oeuvre d’études statistiques par 'administration centrale. Ainsi pour ce traitement « Scolarité », il a
été prévu, a la demande de la CNIL, que les numéros matricules nationaux des éléves ne seraient pas transmis
au niveau central, [147]. Le projet comprenait, en effet, la création de trois bases de données : la base éleve au
niveau de I'établissement scolaire (BEE), la base éléve au niveau académique (BEA), la base centrale de
pilotage (BCP) au niveau de I'administration centrale. On notera que l'identifiant attribué & chaque éléve par le
ministére est désormais dénommeé « identifiant national éléve », INE[148].

74. E-learning. L'idée de matricules ou identifiants uniques[149] parcourt également les projets de « e-
learning[150] », dont il convient de maitriser la portée et les finalités. Une légitime inquiétude demeure sur les
risques de dérives marchandes de tels projets. Le projet de I'Organisation internationale de normalisation (1SO)
serait, par exemple, d'imposer a tous les « apprenants » un numéro d’'identification personnel, « simple human
identifer », dont I'objectif serait de « rendre capables les technologies de I'information d’avoir un accés rapide aux
profils et préférences humains, tels les modes d’apprentissage, les capacités physiques, cognitives et les
préférences culturelles[151]. Ce qui conduit J. Perriault, représentant de TAFNOR, a exhorter les autorités
francaises a ne pas céder face aux « marchands qui veulent utiliser I'e-learning pour se constituer des bases de
données clients[152] »...

2. TESTS PSYCHOTECHNIQUES ET PSYCHOLOGIQUES

75. Tests. A propos des modalités de collecte d’informations nominatives en milieu scolaire et dans I'ensemble
du systeme de formation, la CNIL a estimé[153] que les tests et épreuves a caractere psychotechnique ou
psychologique constituaient une collecte de données personnelles au sens de la loi du 6 janvier 1978.

3. DONNEES STATISTIQUES

76. Statistiques. Aucune administration n’échappe a la production de données statistiques. Dans le secteur de
I'enseignement et de la recherche, la mise en oeuvre de traitements automatisés a répondu, dans les années
1970, au souci de « déconcentrer la gestion » des ministéres de I'Education Nationale et de 'Enseignement
supérieur. Il en est résulté qu'il 'y a eu, selon la CNIL, « de remontée de données au niveau national que sous
forme agrégée et statistique, aux fins d'information du pouvoir politique et pour permettre a I'administration
centrale d’exercer ses missions normales d’évaluation et de pilotage[154] » .

77. Données agrégees. Toutefois, il faut reconnaitre que « des données statistiques agrégées a un niveau
insuffisant permettent indirectement I'identification des personnes physiques auxquelles elles s’appliquent[155] ».
Il importe donc d'opérer une juste appréciation du risque d'identification d’'une personne dans certaines masses
d’information. Si cette question n’a pas semblé poser de problemes pour les traitements de gestion, elle a, en
revanche, conduit la CNIL a de nombreuses discussions avec I'INSEE, notamment a propos de I'utilisation, pour
la recherche scientifique, des données issues du recensement.

A noter

¢ Des données dans des tests a caractéere psychotechnique ou psychologique ou des données
agrégées ou statistiques peuvent, dans certains cas, permettre, par croisement de fichiers,
d’identifier les personnes

e Dans ce cas, la déclaration ou la demande d’autorisation auprés de la CNIL est requise.
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Exemple du recensement. En effet, a I'issue des exploitations statistiques des résultats du recensement,
I'INSEE diffuse des fichiers de données individuelles, des listes ou des tableaux. L'INSEE, pour le recensement
de 1999, s’est engagée a ne céder aucun fichier de données individuelles ou « fichier-détail » a un niveau
d’agrégation inférieur & 50 000 habitants, sauf lorsque ceux-ci ne comporteront que des informations sur le
logement. Ainsi, le niveau d’agrégation des « résultats se présentant sous forme de fichiers détails (c’est-a-dire
de questionnaires individuels comportant pour tout élément d’identification la zone géographique dans laquelle
est située I'adresse de la personne ayant répondu) » est passé de 5000 a 50000 habitants, pour empécher une «
ré-identification des personnes par croisement des fichiers d’adresses[156] ».

Choix des niveaux d'agrégation. Pour les « fichiers-tableaux », les tableaux prédéfinis correspondent a la
population de la commune d’environ 5000 habitants ou a celle de quartiers fixes d’environ 2000 habitants s'ils ne
comportent pas de variables relatives a la nationalité, ni aux migrations . Quand ils en comportent, ils sont cédés
a un « niveau d’agrégation équivalent a la population de la commune pour les communes de plus de 5000
habitants ou a celle de zones infra-communales fixes résultant du regroupement de trois quartiers fixes de 2000
habitants soit environ 6000 habitants[157] ».

78. Seuils. Cette appréciation du caractére indirectement nominatif des données agrégées est souvent contestée
par les chercheurs. A cet égard, pour le recensement de 1990, le Conseil d’Etat a considéré que « la protection
du secret statistique et du secret de la vie privée » ne justifiait pas « la fixation générale d'un seuil minimal
d’agrégation de 5000 habitants pour les communes dont la population dépasse ce chiffre, sans aucune
différenciation tenant a la nature des informations recueillies et aux différents supports contenant les données du
recensement général de la population de 1990[158] » .

4. EMPREINTES DIGITALES

79. Biométrie. Les empreintes digitales constituent des données indirectement nominatives. Le recours a ce
procédé d’identification de la personne, par biométrie[159], doit étre limité au strict nécessaire, dans le souci du
principe de finalité et de proportionnalité[160]. La CNIL reléve, & ce sujet, combien « la prise de I'empreinte
digitale est, dans I'inconscient collectif, ressentie comme une intrusion particulierement indiscrete dans l'intimité
de la personne[161] ( ...) ». Elle s’est d’ailleurs opposée a la collecte des empreintes digitales des éléves et du
personnel d'un college aux fins de faciliter leur acces a la cantine scolaire.

80. Empreintes digitales. La Commission considere « qu'a la différence d’autres données biométriques, les
empreintes digitales laissent des traces qui peuvent étre exploitées a des fins d’'identification des personnes a
partir des objets les plus divers que I'on a pu toucher ou avoir en main » et que « la constitution d’une base de
données d’empreintes digitales est dés lors susceptible d’'étre utilisée a des fins étrangéres a la finalité
recherchée par sa création ». Elle ajoute que « si la constitution de bases de données biométriques y compris
d’empreintes digitales peut étre justifiée dans certaines circonstances particulieres ou I'exigence de sécurité et
d’identification des personnes est impérieuse, sa mise en oeuvre dans un college, a I'égard notamment de
mineurs et aux seules fins de contréler I'accés a la cantine scolaire est excessive au regard de la finalité
poursuivie[162] ». Comme le souligne un auteur, aucune disposition, dans ce dossier, « ne permettait de garantir
que cette finalité soit limitativement respectée[163] ».

A noter

e Certaines données relatives au corps humain identifient de facon unique la personne :
empreintes digitales, contour de la main, voix, etc.
e Leur utilisation requiert la demande d’autorisation a la CNIL

81. Contrdle d'acceés. A l'inverse, la commission a admis la mise en place d'un systéme de contrble d'acces
biométrique par reconnaissance des empreintes digitales, mis en place par I'Académie de Lille, pour le contréle
de l'acces a I'imprimerie des sujets d'examens, aux salles fortes, aux coffres et salles d'archives[164]. Elle a
rejeté, en revanche, le projet de contrdle biométrique du personnel, aux fins de permettre I'acces rapide et
sécurisé aux batiments de la cité académique[165].
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5. GEOMETRIE DE LA MAIN

82. Contour de la main. Autre forme de donnée biométrique, le recours a la technique de la reconnaissance du
contour de la main a été autorisé par la CNIL, pour un traitement de gestion des accés au restaurant scolaire des
éleves et des personnels du collége Joliot Curie de Carqueiranne. Cette technique permet de « s’assurer que les
données nécessaires au contrble de I'accés ne sont ni perdues, ni échangées et que seules les personnes
habilitées peuvent accéder au service[166] ». La CNIL observe que le contour de la main contrairement aux
empreintes digitales, ne laisse pas de trace et limite les « risques d'utilisation des données a des fins étrangeres
a la finalité poursuivie par le traitement ».

C. Les données sensibles

83. Données sensibles. Aux termes de I'article 31 al. 1 de la loi du 6 janvier 1978, « Il est interdit de mettre ou
conserver en mémoire informatisée, sauf accord expres de l'intéressé, des données nominatives qui, directement
ou indirectement, font apparaitre les origines raciales ou les opinions politiques, philosophiques ou religieuses ou
les appartenances syndicales ou les maeurs des personnes (...) ».

Le secteur de I'enseignement et de la recherche est principalement confronté a la question des données
sensibles relatives a la santé (1), aux mceurs (2), a la nationalité (3) et aux opinions (4) .

1. SANTE

84. Recherche médicale. A I'égard des données de santé, il importe de distinguer des autres applications
informatiques les traitements automatisés de données nominatives ayant pour fin la recherche dans le domaine
de la santé, ainsi que les traitements des données personnelles de santé a des fins d’évaluation ou d’analyse des
activités de soins et de prévention. Pour ces deux catégories, il convient de se reporter, respectivement, aux
articles 40-1 a 40-10 et aux articles 40-11 & 40-15 de la loi du 6 janvier 1978, qui instaurent des procédures et
des regles spécifiques[167].

85. Données de santé. Pour les autres applications, il faut avoir a I'esprit que les données relatives a la santé ne
figurent pas a l'article 31 relatif aux données sensibles et soumettant leur traitement a I'accord exprés des
intéressés[168], mais que l'article 6 de la Convention 108 les mentionne parmi les catégories particulieres de
données qui ne peuvent pas étre traitées automatiquement, « a moins que le droit interne ne prévoie des
garanties appropriées ». De fait, la CNIL les assimile souvent a des données sensibles et veille & la mise en place
de réseaux sécurisés de transmission des données et de mécanismes renforcés de confidentialité et de
protection des droits des personnes.

86. Santé et vie sexuelle. Par exemple, dans sa recommandation de 1985 relative aux modalités de collecte
d’'informations nominatives en milieu scolaire et dans I'ensemble du systeme de formation, la CNIL estime que «
les informations susceptibles de porter atteinte a la vie privée des éleves ou de leurs familles, en particulier celles
relatives a la santé ou a la vie sexuelle, ne doivent étre recueillies qu'avec I'accord écrit des intéressés[169] ».

A noter

o La CNIL porte une attention toute particuliere a 'usage de données sensibles sur la
personne. |l est strictement interdit sauf, accord expres de l'intéressé, de mettre ou conserver
en mémoire informatisée, des données nominatives qui, directement ou indirectement,
renseignent sur ces données sensibles, c’est a dire renseignant sur la santé, les meceurs, la
vie sexuelle, la nationalité, les opinions politiques, philosophiques ou religieuses,
I'appartenance syndicale, etc. des personnes.

e L’autorisation d'utiliser des données sensibles n’est donnée par la CNIL que dans les trés
rares cas ou c’est hautement justifié.

2. MEURS

Légamédia - Protection de la vie privée et des données personnelles 21




87. Mceurs. A propos du questionnaire élaboré par un institut de recherche médicale, lors du recrutement de «
volontaires sains » désirant se préter a des recherches biomédicales, la CNIL a été saisie de réclamations de la
part d’associations de lutte contre le SIDA, a cause de la présence, dans le formulaire, sous la rubrique «
sexualité », d'une question sur une éventuelle homosexualité qui « semblait constituer un critére
d’exclusion[170]». La Commission a rappelé les termes de I'article 31 a 'institut de recherche, lequel a modifié
son questionnaire. Celui-ci ne comporte plus de rubrique relative a 'homosexualité mais fait état de « pratiques a
risques non protégées[171] ».

3. NATIONALITE

88. La nationalité peut permettre d’extrapoler sur I'origine raciale. L'information relative a la nationalité d’une
personne est de nature a faire apparaitre son origine raciale, ce qui a conduit la CNIL a la considérer, dans
certaines hypothéses, comme une donnée sensible[172]. S'agissant de I'enseignement et de la recherche, la
question de la nationalité a revétu une grande acuité quand la CNIL a été saisie par les ministéres de I'Education
nationale et de 'Enseignement supérieur, en 1993, de la régularisation de I'ensemble des fichiers de gestion
administrative et pédagogique des éleves de I'enseignement public secondaire et des étudiants, mis en oeuvre,
pour certains, depuis vingt ans !

89. La CNIL décide de I'opportunité de la collecte d’information. La CNIL s’est alors réservée la possibilité
d’'apprécier I'opportunité[173] de la collecte de la nationalité, en vérifiant qu’elle ne pouvait pas avoir de
conséquences dangereuses. Ainsi a-t-elle pris acte que « la nationalité n’est enregistrée sous une forme détaillée
que lorsque des raisons précises le justifient : nécessité, par exemple, de disposer de données chiffrées fines
pour équilibrer les échanges d’étudiants dans le cadre d’accords bilatéraux ou encore pour apprécier,
conformément aux demandes du Haut Commissariat a I'Intégration, I'efficacité de différentes actions sous I'angle
de l'intégration[174] ».

90. Traitement SCOLARITE. Dans les autres hypothéses, la référence a la nationalité est limitée aux mentions «
Francais », « CEE » ou « Autres ». Ainsi, la Commission a autorisé, dans le traitement « SCOLARITE », la
collecte de la nationalité, en considérant que cette collecte a « pour seule finalité I'établissement de traitements
statistiques[175] ». Dans le traitement « SAGACES[176] », la nationalité est enregistrée sous la forme « francaise
- étrangere ».

91. Traitement APOGEE. A propos du traitement « APOGEE », la CNIL autorise le traitement de la mention
relative a la nationalité, en relevant que la nationalité des étudiants est enregistrée dans le cadre de I'affiliation a
la sécurité sociale, certaines conventions bilatérales permettant a des ressortissants étrangers de bénéficier de la
protection sociale étudiante frangaise[177]. Elle prend acte que cette donnée est également utilisée pour élaborer
des statistiques sur la répartition des effectifs étudiants par nationalité.

4. OPINIONS

92. Les opinions politiques, syndicales ou religieuses. La CNIL est extrémement vigilante sur les hypothéses
de dévoilement des éleves et étudiants ou de leurs parents. Ainsi, a propos des modalités de collecte
d’informations nominatives en milieu scolaire et dans I'ensemble du systeme de formation, elle estime que « les
réponses aux questions concernant I'appartenance a une association de parents d’'éleves sont susceptibles de
faire apparaitre les opinions politique, religieuse ou syndicale des intéressés ; qu'a ce titre, leur recueil est
subordonné a I'accord écrit de ceux-ci[178] ». De méme, a la suite de plaintes auprés de la CNIL, le directeur de
I'évaluation et de la prospective du ministere de I'Education nationale a renoncé, en 1992, a la mise en oeuvre
d’une enquéte sur les opinions politiques des jeunes et de leurs parents et a demandé aux chefs
d’établissements de détruire tous les questionnaires[179].

93. Enseignement religieux. Enfin, & propos du traitement « SCOLARITé », la CNIL a été confrontée au fait que
la situation particuliére des départements du Bas-Rhin, du Haut-Rhin et de la Moselle, ou I'enseignement
religieux est une matiére obligatoire, imposait de gérer les éléves inscrits aux cours d’enseignement religieux
ainsi que les dispenses. L'article 31 s’appliquant, il fallait, soit prévoir le recueil de I'accord exprés des intéressés,
soit prendre un décret dérogatoire en Conseil d’Etat si I'intérét public le justifiait. Le ministére avait fait valoir
gu’une procédure homogene était préférable a des solutions locales de traitement manuel de cette mention ou
d’accord expres, solutions qui « n’étant pas controlées, risqueraient de porter atteinte aux libertés
individuelles[180] ». La CNIL a émis un avis conforme au projet de décret dérogatoire qui lui était soumis.

D. Les données anonymées

e 94. Anonymisation. Compte tenu des dangers présentés par l'informatisation croissante des données
personnelles le souci premier de tout maitre de fichier doit étre de rendre anonymes les applications
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informatiques dés que cela est possible. C'est en ce sens que s'est prononcée la commission des lois du
Sénat, lors de I'examen du projet de loi de transposition de la directive de 1995, qui souhaite
"encourager lI'anonymisation des données a caractéere personnel[181]". Autrement dit, il convient de ne
jamais délivrer l'identité des personnes ou des éléments trop identifiants quand cela n'est nullement
indispensable a la finalité du traitement[182]. La diffusion, par exemple, sur un site d'école, des travaux
des éléves, ne nécessite pas la mention de leur nom. Leur prénom, voire le prénom et l'initiale du nom
suffisent.

95. Suppression de données. Certains traitements ne requiérent des données nominatives qu'a certaines
étapes et pour une durée déterminée. Par conséquent, il importe de procéder a la suppression de données
identifiantes des lors que celles-ci ne sont plus indispensables. L'identifiant, qui peut s’avérer nécessaire pour le
suivi de I'enquéte dans la durée[183], voire pour contrdler le travail des enquéteurs, sera alors supprimé des que
les opérations de collecte seront achevées.

96. Effacement du numéro d'ordre. C’est ainsi, qu’a propos d’'une étude statistique confiée par le Comité
consultatif du Conseil national du crédit et du titre (CNT) au CREDOC, aux fins de cerner la population des
interdits bancaires, la CNIL a accepté le fait que « lors des opérations de collecte un numéro d’ordre obligatoire
sera attribué a chaque questionnaire, ce numéro d’ordre renvoyant au nom des personnes figurant sur la liste qui
aura été transmise par la Banque de France sur support papier[184] ». Elle a toutefois relevé que « si I'attribution
de ce numéro d’'ordre confere au traitement mis en oeuvre par le CREDOC pour exploiter les réponses des
personnes interrogées un caractéere indirectement nominatif au sens de l'article 4 de la loi du 6 janvier 1978, ce
numéro d’'ordre sera effacé du traitement des les opérations de collecte terminées ».

97. Délai d'anonymisation. De méme, la mise en place, par 'INED, d'un traitement automatisé destiné a étudier
le devenir des enfants naturels, a nécessité la collecte, dans les registres d’état civil, d’'un échantillon des actes
de naissance d’enfants naturels nés en 1965, 1970, 1975, 1980, 1985, 1990 et 1994 ainsi que des mentions
marginales de 'acte de naissance et des actes associés mentionnés en marge. Les relevés sont anonymes, sauf
pour les actes associés a I'acte de naissance mentionnés en marge « lesquels étant souvent établis dans une
autre mairie, impliquent un relevé nominatif jusqu’a réception du complément d’'information adressé par la mairie
concernée[185] ». Il a été convenu que les données nominatives seraient anonymisées dans les deux mois
suivant la fin de la collecte .

98. Intérét statistique. L’anonymisation intervient également quand les données n’ont qu’un intérét statistique.
Ainsi, a propos de la mise en oeuvre, par le ministre de I'Education nationale, du traitement automatisé
d’informations nominatives « SCOLARITE[186] » précité, il a été pris acte, par la CNIL, qu'au « niveau national, la
base centrale de pilotage (BCP) ne traitera que des données anonymisées transmises par les bases éléves ou
académiques, en vue de la production de statistiques destinées a améliorer la gestion prévisionnelle des effectifs
et la répartition des moyens » et « qu’en particulier, les numéros matricules nationaux des éléves ne sont pas
communiqués a la base centrale de pilotage » .

99. Diffusion du fichier. Enfin, I'anonymisation est souvent mise en oeuvre aux fins de diffusion du fichier a
d’'autres organismes. Par exemple, a propos de la mise en oeuvre, par I'INSEE, d’'un traitement automatisé
d’informations nominatives a I'occasion de I'enquéte « Handicaps-Incapacités-Dépendances », il a été décidé que
« 'INSEE sera le seul destinataire des données recueillies » et que « le service des statistiques, des études et
des systemes d’information du ministere de 'Emploi et de la Solidarité, obtiendra, conformément aux dispositions
de l'article 7bis de la loi du 7 juin 1951, un fichier d’enquéte anonyme comportant les codes commune,
moyennant la signature d’'une convention avec I'INSEE et un avis favorable de la CNIL[187] » .

Les bonnes résolutions :

e Chaque fois que c’est possible, il convient de rendre anonyme les données recueillies

e Chaque fois que c’est possible, il convient de supprimer les données identifiantes si elles ne
sont plus indispensables et, dans tous les cas, de ne les garder que pour le délai minimum

e Chaque fois que c’est possible, il convient de remplacer une donnée identifiante par un
numeéro d’ordre

e Chaque fois que c’est possible, il convient de ne transmettre un fichier a d’autres organismes
gu’aprés en avoir supprimé les données identifiantes

e Au moindre doute, la référence absolue est la CNIL
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Les formalités préalables a tout traitement
Introduction

100. Définition d’un traitement automatisé. Aux
termes de l'article 5 de la loi du 6 janvier 1978, « Est Exemples :

dénomme traitement automatisé d’informations - Un autocommutateur téléphonique,
nominatives au sens de la présente loi tout ensemble - une base de données électronique
d’'opérations réalisées par les moyens automatiques, LW allE e ’
relatif a la collecte, I'enregistrement, I'élaboration, la P

modification, la conservation et la destruction - une carte a memoire

d’'informations nominatives ainsi que tout ensemble L e age e eIectromque: etc.
d’opérations de méme nature se rapportant a sont considérés, comme des traitements
I'exploitation de fichiers ou bases de données et automatises.

notamment les interconnexions ou rapprochements,
consultations ou communications d’informations
nominatives ».

101. Dangerosité des fichiers. La loi du 6 janvier 1978 avait trés nettement distingué les sorts respectifs des
traitements du secteur public ou du secteur privé. Les fichiers dits "publics" étaient percus comme beaucoup plus
« liberticides » et attentatoires a la vie privée des individus et ont, de ce fait, été soumis a des formalités de
création plus lourdes. Avec le temps, I'évolution de la micro-informatique et I'essor de l'internet, cette ligne de
partage entre secteur public et secteur privé a perdu de sa pertinence. La directive de 1995 en a pris acte, en
s’attachant, non plus a I'origine des fichiers mais a leur degré de « dangerosité » pour les libertés. Ainsi prévoit-
elle une procédure de notification a I'autorité de contrdle préalablement a la mise en ceuvre d'un traitement, voire
pour certains traitements, une notification simplifi€e. En revanche, les traitements "susceptibles de présenter des
risques particuliers au regard des droits et libertés des personnes concernées" feront I'objet de contrdles
préalables.

Cela étant, dans I'attente de la transcription de la directive, la loi applicable demeure celle de 1978, d'ou la
nécessité d'évoquer les formalités telles qu’elles résultent de ce texte originaire.

La loi de 1978 prévoit un régime de déclaration préalable (A) ou de demande d’avis (B), selon la nature privée ou
publique des traitements automatisés, procédures auxquelles il convient d’ajouter le régime des déclarations
simplifiées (C).

A. La déclaration préalable

102. Aux termes de l'article 16 de la loi de 1978, les traitements du secteur privés doivent, préalablement a leur
mise en ceuvre, faire I'objet d'une déclaration soumise a la CNIL. Cette déclaration comporte I'engagement que le
traitement satisfait aux exigences de la loi. Dés qu'il a regu le récépissé délivré sans délai par la commission, le
demandeur peut mettre en ceuvre le traitement. Il n'est exonéré d'aucune de ses responsabilités.

B. La demande d'avis

Aux cbtés de la procédure de demande d'avis (1) du secteur public, figure également des procédures de
déclaration de conformité pour certains traitements nationaux mis en place dans les services déconcentrés de
I'éducation nationale (2).

1. TRAITEMENTS DU SECTEUR PUBLIC

103. Aux termes de l'article 15 al. 1 de la loi de 1978, " hormis les cas ou ils doivent étre autorisés par la loi, les
traitements automatisés d'informations nominatives opérés pour le compte de I'Etat, d'un établissement public ou
d'une collectivité territoriale, ou d'une personne morale de droit privé gérant un service public, sont décidés par un
acte réglementaire pris apres avis motivé de la CNIL (...)".

2. TRAITEMENTS NATIONAUX OU MODELES-TYPES

104. Quand les ministéres de I'Education nationale et de 'Enseignement supérieur ont procédé, en 1993, a la
régularisation de I'ensemble de leurs traitements automatisés, ils ont présenté a la CNIL un certain nombre de
modéles-types. Cela a permis a la Commission de se prononcer sur un « projet global d’informatisation présenté
par une administration[188] » et d'accepter, par la suite, une simple déclaration de conformité pour chaque
application locale.
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105. Traitement SAGACES. Le traitement « SAGACES » d'aide a la gestion des examens et concours scolaires
a ainsi été proposé par le ministere comme un modele, que les rectorats ou directions départementales des
services de I'éducation nationale[189] peuvent décider d'utiliser. Dans son avis au projet d’'arrété portant création
du traitement « SAGACES », la CNIL a pris acte que « la responsabilité de la mise en oeuvre du traitement
incombe selon le cas au rectorat ou aux directions départementales des services de I'éducation nationale,
responsables de I'organisation et du déroulement de I'examen[190] ». L’organisme concerné doit alors « adresser
a la CNIL une déclaration de conformité se référant au présent modele, a laquelle sera jointe une annexe sur les
mesures prises pour garantir la confidentialité des données traitées[191] ».

Attention !
Lors de la mise en place d’'un traitement informatisé de données, il faudra faire, selon les cas :

e Pour les traitements du secteur privé
0 une déclaration préalable a la CNIL
e Pour les traitements du secteur public
0 une demande d’avis de la CNIL
o Ou, siles traitements se référent a une norme simplifi€e (que les traitements soient du
secteur public ou du secteur priveé) :
0 une déclaration simplifiée a la CNIL

C. La déclaration simplifiée

106. Aux termes de l'article 17 de la loi de 1978, "pour les catégories les plus courantes de traitements a
caractere public ou privé, qui ne comportent manifestement pas d'atteinte a la vie privée ou aux libertés, la CNIL
établit et publie des normes simplifi€es inspirées des caractéristiques mentionnées a l'article 19.

Pour les traitements répondant a ces normes, seule une déclaration simplifieée de conformité a I'une de ces
normes est déposé aupres de la commission. Sauf décision particuliere de celle-ci, le récépissé de déclaration
est délivré sans délai. Dés réception de ce récépissé, le demandeur peut mettre en ceuvre le traitement. Il n'est
exonéré d'aucune de ses responsabilités”.

1. LA PROCEDURE SIMPLIFIEE

107. La norme simplifiée a pour fonction d'alléger les formalités préalables pour « les catégories les plus
courantes de traitements a caractére public ou privé, qui ne comportent manifestement pas d’atteinte a la vie
privée et aux libertés[192] ». Elle décrit principalement la finalité du traitement, les catégories d’informations
traitées, la durée de conservation des données et les destinataires des informations. Pour chaque traitement
répondant a ces normes, une déclaration simplifiée de conformité a ces normes est déposée aupres de la CNIL.
Sauf décision particuliere de celle-ci, le récépissé de déclaration est délivré sans délai. Dés réception de ce
récépissé, le demandeur peut mettre en oeuvre le traitement mais il n’est exonéré d’aucune de ses
responsabilités.

2. LES NORMES SIMPLIFIEES

108. De nombreuses normes simplifi€es ont vocation a régir les divers traitements automatisés mis en place par
les administrations, pour leurs activités administratives les plus courantes.

Enseignement. Deux normes simplifiées visent, plus spécifiquement, certains traitements de gestion du secteur
de I'enseignement :

- la norme simplifiée n° 29 concernant la gestion administrative, comptable et pédagogique des écoles et des
établissements d’enseignement secondaire du secteur public et du secteur privé[193], et

- la norme simplifiée n° 33 concernant la gestion des éléves inscrits dans les écoles maternelles et
élémentaires[194].
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109. Conformité a la norme. Bien entendu, le bénéfice de la norme simplifiée ne joue qu'a I'égard des
traitements correspondant tout a fait & ceux visés par la norme. A propos du traitement « LYCEODUC » de Muret,
dont les médias s’étaient fait I'écho, et pour lequel I'établissement avait adressé une déclaration simplifiée par
référence a la norme n° 29, la CNIL a été amenée a solliciter de plus amples informations. Le traitement décrit
par la presse ne semblait pas conforme a la déclaration effectuée. Il a été demandé au lycée d’adresser a la CNIL
une nouvelle déclaration, « la déclaration simplifiée adressée initialement ne rendant pas compte de I'importance
et des caractéristiques du traitement[195] ».

110. Préts d'ouvrages. Il convient également de citer, pour l'informatique documentaire :

- la norme simplifiée n° 9 concernant les traitements automatisés d'informations nominatives relatifs a la gestion
des préts de livres, de supports audiovisuels et d'ceuvres artistiques et a la gestion des consultations de
documents d'archives publiques[196].

Les conditions de collecte des données
Introduction

La loyauté de toute collecte de données en vue d’un traitement automatisé passe par I'information des personnes
concernées (A), laquelle information est susceptible d’entrainer I'assentiment de la personne ou son opposition

(B).

A. L'information des personnes concernées

Les modalités d’'information de la personne concernée sont d’'une nature et d’une difficulté bien distinctes selon
gue la collecte est directe (1) ou indirecte (2) .

1. COLLECTE DIRECTE

111. Information de la personne. Aux termes de l'article 27 de la loi de 1978, « Les personnes aupres
desquelles sont recueillies des informations nominatives doivent étre informées:

- du caractere obligatoire ou facultatif des réponses ;

- des conséquences a leur égard d’'un défaut de réponse ;

- des personnes physiques ou morales destinataires des informations;
- de I'existence d’un droit d’acces et de rectification.

Lorsque de telles informations sont recueillies par voie de questionnaire, ceux-ci doivent porter mention de ces
prescriptions.

Ces dispositions ne s'appliquent pas a la collecte des informations nécessaires a la constatation des infractions. .

112. Contrdle de la CNIL. Le respect de ces conditions d'information est strictement contrélé par la CNIL lors de
I'examen des demandes d’avis. Ainsi, a I'occasion d’une vérification sur les conditions d’une enquéte réalisée par
I'Institut Louis Harris, la CNIL a pris acte de ce que I'organisme s’était engagé, notamment, « a modifier les lettres
accompagnant les questionnaires adressés aux personnes relevant du champ de I'enquéte de fagon a les
informer du caracteére facultatif des questions, des destinataires, des modalités d’exercice de leur droit d’acces,
de rectification et le cas échéant, de suppression[197] ». De méme, a propos d’une enquéte mise en oeuvre par
le CEREQ auprés des sortants de I'enseignement supérieur, la Commission a pris note que « les personnes
interrogées seront informées par lettre circulaire un mois avant le démarrage de la collecte, du caracteére facultatif
des réponses et du but poursuivi par cette opération[198] ».

Cela étant, I'information des personnes présente des traits particuliers pour les traitements envisagés en milieu
scolaire (1.1) et pour les applications de recherche scientifique (1.2).
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A noter

Tous les questionnaires de recueil direct de données nominatives (sauf lorsqu’il s'agit d'une
infraction) doivent préciser les informations suivantes :

si la réponse est obligatoire ou non

s'il y a des conséquences lorsque I'on ne répond pas

qui va avoir connaissance de ces informations

gue la personne concernée a droit d’accéder a ces informations et a les rectifier

1.1. Applications en milieu scolaire

113. Recommandation. La CNIL a élaboré, dés 1985, une recommandation relative aux modalités de collecte
d’'informations nominatives en milieu scolaire et dans I'ensemble du systeme de formation[199]. Ses principales
préconisations ont trait a la nature des informations recueillies et a I'information préalable des intéressés.

114. Plus spécifiguement, la CNIL estime, dans cette recommandation, que les tests et épreuves a caractére
psychotechnique ou psychologique constituent une collecte d’informations nominatives au sens de la loi de 1978
et que, dés lors, I'accord écrit du responsable légal d’'un éléve mineur doit étre recueilli préalablement a
I'organisation de tels tests ou épreuves. Elle précise également le type de données sensibles nécessitant I'accord
écrit des intéressés[200].

115. Traitement SCOLARITE. Dans le traitement « SCOLARITé » destiné au pilotage et a la gestion des éléves
du second degré, la CNIL a, par exemple, pris acte que « 'information des parents, telle que prévue par l'article
27 de la loi de 1978, sera effectuée par le ministére ; que pour I'année en cours, I'information sera affichée dans
I'établissement » et que « pour la mise en place du systéme définitif, les documents de collecte des données
comporteront les prescriptions de I'article 27 précité[201] ».

1.2. Applications de recherche scientifique

116. Une parfaite information des personnes interrogées peut présenter des inconvénients pour certains
traitements automatisés entrepris dans le secteur de la recherche scientifique et des statistiques. Il en est ainsi
pour les projets de recherche, a I'égard desquels il est parfois important parfois de ne pas délivrer le nom du
commanditaire, ni l'objet précis de la recherche, pour ne pas hypothéquer la qualité des réponses. L'information
est alors volontairement biaisée et la transparence dans la présentation de I'enquéte nécessairement altérée[202]

A noter
Pour les collectes de données nominatives :

e il doit y avoir une information préalable des personnes concernées, précisant I'objectif du
recueil de ces informations

e certaines données sensibles nécessitent I'accord des intéressés ou de leur représentant
légal

e sauf exception circonstanciée et autorisée par la CNIL, les données nominatives ne peuvent
étre utilisées que pour la finalité pour laquelle elles ont été recueillies : c’'est le principe de
finalité

117. Enquétes épidémiologiques. Cette hypothese s’est présentée lors du lancement de grandes enquétes
épidémiologiques ou de recherches menées dans le domaine de la psychologie. Elle a donné lieu a d’importantes
discussions avec la CNIL pour aboutir a des solutions de compromis quant a la nature de 'information a délivrer
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aux personnes concernées. Les enquétes ont ainsi été réalisées a certaines conditions, parfois encore critiquées
par la CNIL ou par les chercheurs[203]. En effet, la CNIL contestait les modalités d’'information qu’elle jugeait
inadaptées[204] et de nature & bouleverser I'intimité et la vie privée des familles ou encore des modalités
d’information « qui ne permettent pas de considérer que leur consentement libre et éclairé a été véritablement
obtenu dans la mesure ou les objectifs précis de la recherche ne leur étaient pas indiqués[205] ».

2. COLLECTE INDIRECTE

118. La collecte indirecte des données, qui ne s'opere pas directement aupres des intéressés, laisse entiére la
guestion de l'information des personnes concernées. Ce point est examiné dans les hypotheses d’extension de
finalité et se solde, en général, par des obligations trés strictes d’information.

119. Traitement du CREDOC. Ainsi, dans I'étude CREDOC, la CNIL a imposé une procédure d’'information dans
les conditions suivantes : « considérant gu’avant toute transmission au CREDOC la Banque de France
adresserait aux intéressés un courrier les informant de la réalisation de I'enquéte confiée au CREDOC, et de son
caractére facultatif, accompagné d’'un coupon-réponse a renvoyer au moyen d’'une « lettre T » (...) ; qu’en outre le
CREDOC s’engage a adresser a chacune des personnes dont les coordonnées lui auraient été transmises, et
avant d’entamer les opérations d’enquéte, un courrier rappelant les thémes de I'enquéte projetée , réitérant
I'avertissement portant sur la possibilité de refuser d’y participer et indiquant le nom d’un interlocuteur, ainsi qu'un
numéro de téléphone a appeler pour obtenir de plus amples informations [206] ».

La collecte indirecte de données, réalisée a I'insu des intéressés, s'effectue essentiellement a partir de cessions
de données. Cette hypothése, caractéristique des traitements de marketing, ne survient pas, a notre
connaissance, dans le secteur de I'enseignement et de la recherche. En revanche, deux méthodes de collecte
indirecte soulévent des difficultés particulieres dans ce secteur : I'extraction de fichiers par extension de finalité
(2.1) et le tragage électronique (2.2).

2.1. Extraction de fichiers par extension de finalité

120. Principe de finalité. Le principe de finalité constitue une des pierres angulaires des dispositifs de protection
des données personnelles. Il est clairement énoncé a I'article 5 de la Convention du Conseil de I'Europe du 28
janvier 1981 pour la protection des personnes a I'égard du traitement automatisé des données a caractere
personnel, appelée encore « Convention 108 », lequel dispose que les données a caractere personnel faisant
I'objet d'un traitement automatisé sont : « (...) b) enregistrées pour des finalités déterminées et lIégitimes et ne
sont pas utilisées de maniere incompatible avec ces finalités ; ¢) adéquates, pertinentes et non excessives par
rapport aux finalités pour lesquelles elles sont enregistrées (...) ».

121. Extension de finalité. Pourtant, « afin de ne pas géner le développement de la recherche[207] », la CNIL a
élaboré le concept « d'extension de finalité », autorisant I'acces a des fichiers administratifs[208] « lorsque I'objet
du traitement envisagé par les chercheurs se situait dans le champ ou le prolongement de la finalité du fichier de
base[209] ». Il en fut ainsi d'une étude sur 'insertion professionnelle des jeunes diplémés effectuée a partir d'un
échantillon tiré de fichiers universitaires ou de fichiers nominatifs de gestion pouvant bénéficier a des traitements
statistiques. En revanche, la CNIL a estimé que le fichier électoral ne pouvait pas servir une campagne de
dépistage du cancer du sein dés lors que les fichiers des caisses d’assurance maladie pouvaient s’y préter plus
logiguement.

A noter

o |l existe des exceptions au principe de finalité pour lesquelles la CNIL est susceptible de
donner l'autorisation de traitement : des travaux li€s a la recherche scientifique, des travaux
statistiques

e Dans ce cas, la CNIL impose de grandes précautions

122. Garanties supplémentaires. Ces autorisations s’accompagnent de I'exigence de garanties
supplémentaires. Il a, par exemple, été demandé aux chercheurs qu'ils informent les personnes enquétées du
mode d’obtention de leur adresse (lors de la constitution de I'échantillon) et gu’ils limitent la durée de
conservation des données nominatives pour éviter « tout détournement potentiel ultérieur des fichiers de
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base[210] ». D’autres conditions peuvent étre posées aux chercheurs, comme I'anonymisation des données ou,
du moins, leur étre rappelées, comme I'obligation de confidentialité, voire le respect du secret professionnel.

123. Exemple. A propos de I'étude confiée par le CNCT au CREDOC sur I'exclusion bancaire[211] et qui
supposait la constitution, a partir d'une extraction du fichier central des cheques, d’'un échantillon initial de 20 000
personnes faisant I'objet d’une interdiction bancaire ne résultant pas d’'une interdiction judiciaire[212], la CNIL a
entouré cette extraction d’un certain nombre de garanties. Il a été décidé que les seules informations issues du
fichier central des cheques que la Banque de France transmettrait au CREDOC seraient les noms et adresses
des personnes concernées ainsi que la date de mise en oeuvre de la mesure d'interdiction bancaire. Il a, par
ailleurs, été convenu que la Banque de France , avant toute transmission de données au CREDOC, adresserait
aux intéressés un courrier les informant de la réalisation de I'enquéte confiée au CREDOC, et de son caractére
facultatif, accompagné d’un coupon —réponse a renvoyer au moyen d’'une « lettre T ».

124. Enfin, le CREDOC s'était engagé a « adresser a chacune des personnes dont les coordonnées lui étaient
transmises, et avant d’entamer les opérations d’enquéte, un courrier rappelant les themes de I'enquéte projetée,
réitérant 'avertissement portant sur la possibilité de refuser d'y participer et indiquant le nom d’un interlocuteur,
ainsi qu'un numéro de téléphone a appeler pour obtenir de plus amples informations[213] ». De méme, des
autorisations supplémentaires peuvent étre requises des autorités de « tutelle » du fichier. Ainsi, & propos du
traitement de I'INED sur le devenir des enfants naturels[214], la CNIL a subordonné la collecte a I'autorisation du
procureur de la Républiqgue compétent pour les communes retenues pour la conduite de I'étude.

125. Projet de loi. Le principe d’extension de finalité est consacré a l'article 2 du projet de loi n° 762, instaurant
un article 6.2° nouveau, et qui dispose que les données a caractére personnel « sont collectées pour des finalités
déterminées, explicites et Iégitimes et ne sont pas traitées ultérieurement de maniére incompatible avec ces
finalités. Toutefois, un traitement ultérieur de données a des fins statistiques ou a des fins de recherche
scientifique ou historique est considéré comme compatible avec les finalités initiales de la collecte des données,
s'il est réalisé dans le respect des principes et des procédures prévus au présent chapitre, au chapitre IV et a la
section | du chapitre V et s'il n'est pas utilisé pour prendre des décisions a I'égard des personnes concernées ».
Ce principe se combine avec les dispositions relatives a la durée de conservation des données, lesquelles ne
peuvent étre conservées au dela de la durée initialement prévue qu’en vue d’étre traitées a des fins historiques,
statistiques ou scientifiques[215]. Reste a savoir si le niveau de garanties appropriées qu’exigeait la CNIL sera
maintenu avec le futur texte.

En outre, I'article 5 du projet de loi instaure un article 32 nouveau qui exonére de I'obligation d’'information
certains traitements de recherche. Aux termes de l'article 32. I, al. 1 : « Lorsque les données n’ont pas été
recueillies auprées de la personne concernée, le responsable du traitement ou son représentant doit fournir a cette
derniere les informations énumérées au | dés I'enregistrement des données, ou, si une communication des
données a des tiers est envisageée, au plus tard lors de la premiére communication des données.

Toutefois I'alinéa 2 de cet article 32. 1l. indique que « Les dispositions de I'alinéa précédent ne s’appliquent pas
aux traitements nécessaires a la conservation de données a caractere personnel a des fins historiques,
statistiques ou scientifiques, dans les conditions prévues par la loi n° 79-18 du 3 janvier 1979 sur les archives,
lorsque ces données a caractére personnel ont été initialement recueillies pour un autre objet. Ces dispositions
ne s’appliquent pas non plus lorsque la personne concernée est déja informée ou quand son information se
révele impossible ou exige des efforts disproportionnés par rapport a I'intérét de la démarche » .

2.2 Collecte de « traces » informatiques

126. Tracage électronique. Dées son rapport d'activité 1996, la CNIL s’inquiétait de ce que la “ mémoire
d’Internet ” devenait le “ monde des traces invisibles qui défient les principes de la protection des données[216] ».
Le « tragage électronique[217] » commence avec les données résultant de I'utilisation des protocoles de
communication permettant la communication entre ordinateurs sur l'internet. L’internaute, par sa navigation,
laisse inévitablement des traces telles que son adresse IP, la marque du navigateur, son identité d’abonné,
I'neure de début et de fin de connexion, les sites visités etc. Il se poursuit au moyen des cookies. Le serveur
inscrit des marques ou “ cookies[218] " sur le disque dur de l'utilisateur qui lui permettent “ lors de la prochaine
connexion de l'utilisateur a ce serveur, d'identifier une précédente consultation, ainsi que les pages
consultées[219] . Ce marquage se continue lors de tout accés a un site, toute navigation générant, en définitive,
une collecte considérable de données personnelles.

Il importe donc d’appeler I'attention des éléves sur leur plus grande vulnérabilité du fait de I'utilisation de I'internet,
générateur de traces invisibles comme de traces visibles, phénomeéne dont ils ont plus ou moins conscience.
Dans le secteur de I'enseignement et de la recherche, deux hypothéses doivent étre particulierement prises en
compte : la collecte des adresses électroniques (a) et la capture de données dans les forums de discussion (b).
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Important

Toute navigation sur internet laisse des traces visibles et invisibles,
L'utilisation de ces traces n’est pas autorisée, sauf information et accord de la personne
concernée

e Sivous recevez des sollicitations commerciales sur votre adresse électronique, les
solliciteurs doivent obligatoirement vous donner la possibilité de demander la suppression de
votre adresse de leur fichier

o |l faut étre trés vigilant si vous étes interrogés pour des renseignements personnels

a) Collecte d’adresses électroniques

127. L’exemple de la collecte de « méls » étudiants a été donnée par la déclaration de traitement automatisé
souscrite auprés de la CNIL par la société « Individual Services by Networks », a propos d’un traitement
automatisé d’adresses électroniques visant a prospecter des étudiants de grandes écoles. La société « ISN »
s’est engagée « a ne collecter que les méls des étudiants, a I'exclusion de toute autre information, et uniquement
aupres des sites des grandes écoles qui n’afficheraient pas leur volonté d’interdire une telle pratique[220] ». Par
ailleurs, les étudiants sont « informés, des le premier message électronique, de sollicitation commerciale de leur
droit de demander la suppression de leurs données du fichier constitué et des modalités d’exercice de ce

droit[221] ».

128. Loyauté de la collecte. La CNIL a rappelé a la société que la délivrance du récépissé de déclaration ne
I'exonérait d'aucune de ses responsabilités. Elle a surtout appelé son attention sur le fait que « I'absence de
mentions d'interdiction de collecte sur des sites ne suffit pas a assurer le caractere licite et loyal de la collecte des
méls ». La CNIL recommande, en effet, a tous les sites d'indiquer clairement aux tiers « gu’une donnée diffusée
sur Internet, dans un annuaire ou un espace de discussion, ne peut pas étre utilisée a d’autres fins que celles qui
ont justifié sa diffusion, sauf a s’assurer préalablement du consentement de la personne concernée[222] ». La
commission s’interroge, enfin, sur le point de savoir « s'il ne conviendrait pas de s’accorder sur une interdiction
pure et simple de l'utilisation a des fins de prospection commerciale de méls collectés a partir de forums de
discussion non commerciaux, seule solution propre a leur restituer leur véritable nature de lieu d’échange et de
liberté[223] ».

129. Adresse électronique. Le ministére de I'Education nationale a, par ailleurs, mené une expérimentation[224]
dans trois académies (Créteil, Rennes, Rouen) aux fins d’octroyer a 1000 éléves une adresse électronique, dans
le cadre d’une convention signée avec la Poste en novembre 2000. L'ouverture de chaque adresse
(prénom.nom@laposte.net ) est effectuée dans le cadre de I'établissement scolaire et apres le recueil de I'accord
des parents. La boite aux lettres électronique est « neutre commercialement ». Cela signifie qu’aucune banniére
publicitaire n'y figure et qu’aucune utilisation commerciale ne peut étre faite des adresses électroniques
fournies[225].

b) Capture de données dans les forums de discussion

130. La CNIL a également vu son attention appelée sur la question de la capture, a I'insu des intéressés et
principalement a des fins de prospection commerciale, de données figurant dans les forums de discussion. Elle
recommande, a cet égard, que les responsables de sites affichent a la page d’accueil des espaces de discussion,
« une mention avertissant que le forum est destiné a recueillir des contributions aux themes de discussion
proposés et que les données qui y figurent ne peuvent étre collectées ou utilisées a d’autres fins[226] ».

B. Le recueil du consentement des personnes concernées

L’expression du consentement de la personne concernée varie selon que les données collectées sont sensibles
ou non . Au consentement expres (2) requis pour les données sensibles, se substitue une simple faculté
d’opposition pour les autres données (1). Une difficulté particuliére se présente pour les mineurs (3).

1. FACULTE D’OPPOSITION

131. Aux termes de l'article 26 de la loi de 1978, « toute personne physique a le droit de s’opposer, pour des
raisons légitimes, a ce que des informations nominatives la concernant fassent I'objet d’un traitement. Ce droit ne
s’applique pas aux traitements limitativement désignés dans I'acte réglementaire prévu a l'article 15 ». Cette
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faculté d'opposition s'exerce tant a I'encontre des traitements de gestion (1.1) que des traitements de recherche
(1.2).

Important

e Pour la collecte de données sensibles, le consentement expres de la personne ou de son
représentant Iégal est obligatoire

e Pour toutes les données, la personne ou son représentant légal peut s’'opposer au recueil
des données nominatives, sauf quelques cas particuliers comme, par exemple, certains
traitements de I'INSEE

1.1. Traitements de gestion

132. La faculté d’opposition de la personne concernée, sous réserve de maotifs légitimes, est la régle, dés lors que
I'on n'est pas en présence de données sensibles qui appelleraient un consentement expres ou, a I'inverse, des
lors que l'acte réglementaire de création du traitement ne I'a pas expressément exclue. Elle a vocation a
s’appliquer a bon nombre de traitements de gestion du secteur de I'enseignement et de la recherche.

133. Traitement CARTECOLE. Ainsi, a I'égard du traitement « CARTECOLE » mis en place par la DASCO de la
mairie de Paris et consistant en I'utilisation d’une carte a puce par les enfants comme moyen d’identification et de
paiement de la restauration, des centres de loisirs , des études surveillées et des garderies, la CNIL a considéré
que « les parents concernés peuvent refuser l'utilisation de la carte par leurs enfants [227] ». De méme, pour le
systéme de contréle d’accés au restaurant d'un collége, par reconnaissance du contour de la main, la CNIL a pris
acte de ce que les personnes concernées qui ne sont pas désireuses d'utiliser la technologie biométrique seront
dotées d'une carte a code barre pour accéder au restaurant scolaire [228].

1.2. Traitements de recherche

134. Pour les traitements de recherche, et notamment de recherches statistiques, la faculté d’opposition est
fonction du caractére obligatoire ou facultatif de I'enquéte. Le caractére obligatoire des réponses est
généralement conféré aux enquétes de I'INSEE [229]. S’agissant des autres études, la CNIL s'attache, le plus
souvent, a relever le caractére facultatif [230] de I'enquéte, ce qui signifie bien évidemment que les personnes ne
sont nullement tenues de s'y préter, et que par voie de conséquence, I'absence de réponse entraine I'absence de
traitement automatisé .

135. Traitement du CREDOC. Ainsi, a propos de I'enquéte du CREDOC sur I'exclusion bancaire, il est précisé «
gu’avant toute transmission au CREDOC la Banque de France adresserait aux intéressé un courrier les informant
de la réalisation de I'enquéte confiée au CREDOC, et de son caractere facultatif, accompagné d’'un coupon-
réponse a renvoyer au moyen d’'une « lettre T » (...) ; qu’en outre le CREDOC s’engage a adresser a chacune
des personnes dont les coordonnées lui auraient été transmises, et avant d’entamer les opérations d’enquéte, un
courrier rappelant les themes de I'enquéte projetée, réitérant I'avertissement portant sur la possibilité de refuser
d'y participer et indiquant le nom d’'un interlocuteur, ainsi qu'un numéro de téléphone a appeler pour obtenir de
plus amples informations ; qu'il est assuré que les personnes concernées pourront encore refuser de participer a
cette enquéte lorsqu’elles seront contactées par I'enquéteur du CREDOC [231] ».

136. Refus sélectif. | semble cependant que ne soit pas envisagée, sauf de maniére exceptionnelle, le refus
sélectif de réponses, comme dans I'enquéte de I'INSEE sur les intentions de fécondité ou il est précisé par la
CNIL que « cette enquéte aura un caractére facultatif ; que de surcroit, les personnes disposeront de la faculté de
ne pas répondre a certaines questions touchant directement a l'intimité de leur vie privée [232] ».

2. CONSENTEMENT EXPRES

137. Données sensibles. Aux termes de l'article 31 al.1 de la loi de 1978, « |l est interdit de mettre ou conserver
en mémoire informatisée, sauf accord expres de l'intéressé, des données nominatives qui, directement ou
indirectement, font apparaitre les origines raciales ou les opinions politiques, philosophiques ou religieuses ou les
appartenances syndicales ou les maeurs des personnes (...)». L'accord expres est également requis a I'article 40-
4 de la loi de 1978, pour les traitements automatisés de données nominatives ayant pour fin la recherche dans le
domaine de la santé et nécessitant le recueil de prélevements biologiques identifiants. Le recueil du
consentement est donc la régle (2.1) mais il souffre toutefois une possibilité de dérogation (2.2).

Légamédia - Protection de la vie privée et des données personnelles 31




2.1. Recueil du consentement

138. Accord écrit. La question du recueil du consentement exprés de la personne concernée a principalement
été débattue avec les fichiers de recherche épidémiologique [233] sur le SIDA, a la fin des années 1980. Or les
données relatives a la santé [234] ne figurent pas dans I'énumération de I'article 31. Pourtant I'article 6 de la
Convention 108 les mentionne parmi les catégories particulieres de données qui ne peuvent pas étre traitées
automatiqguement, « a moins que le droit interne ne prévoie des garanties appropriées ». Aussi, la concertation
entre médecins, chercheurs, associations de malades, Comité national d’Ethique, Conseil de I'ordre des
médecins avait abouti & la solution selon laquelle le recueil de I'accord écrit du malade était indispensable et
contribuait a garantir sa confiance.

Pour les données sensibles

e Le consentement exprés doit étre donné par écrit par I'intéressé ou son représentant [égal
e Quelques exceptions au recueil du consentement écrit peuvent étre autorisées par la CNIL
pour des motifs d'intérét public.

139. Traitement DM12. Cette question a, de nouveau, été discutée en 1996, a propos du traitement automatisé
des dossiers médicaux des patients atteints par le VIH, dénommé « DM12 ». La CNIL a confirmé cette position,
considérant que « seul ce dispositif d’information peut permettre aux patients d’'étre pleinement avertis des
modalités d’utilisation des données a caractére personnel les concernant et d'exercer, en conséquence, librement
et en parfaite connaissance de cause, les droits qui leur sont reconnus au titre de la loi du 6 janvier 1978 [235] »

2.2. Motifs d’intérét public pour deroger a cette exigence

140. Décret dérogatoire. Aux termes de I'article 31 al. 3 de la loi de 1978, « pour des motifs d'intérét public, il
peut aussi étre fait exception a I'interdiction ci-dessus sur proposition ou avis conforme de la commission par
décret en Conseil d’Etat ». Il a été fait application de cette disposition & I'occasion du traitement « SCOLARITé »
et a propos dus statut particulier des départements du Bas-Rhin, du Haut-Rhin et de la Moselle. L’'enseignement
religieux y étant une matiére obligatoire, les établissements scolaires doivent pouvoir gérer les éléves inscrits aux
cours d’enseignement religieux ainsi que les dispenses.

Enseignement religieux. Le ministére faisait valoir que « faute de pouvoir intégrer I'enseignement religieux dans
le traitement, les établissements seraient obligés de traiter cette information manuellement, que la formule du
consentement aboutirait au méme résultat et qu'’il était préférable d'instituer une procédure homogene plutét que
de laisser se développer des solutions locales qui, n'étant pas contrblées, risqueraient de porter atteinte aux
libertés individuelles [236] ». La CNIL a émis un avis favorable sur le projet de décret dérogatoire [237].

3. RECUEIL DES DONNEES DE MINEURS

141. Représentant Iégal. Le recueil des données (coordonnées, photographies ...) de mineurs doit, bien
entendu, se faire avec I'accord avec de leur représentant Iégal. Cela ne suppose pas de disposition particuliere
sous le régime de la simple faculté d’'opposition, sauf a s’assurer que I'information est bien parvenue au
représentant Iégal ! Quand, il s'agit, en revanche, de données nécessitant I'accord exprés de la personne
concernée, il convient de recueillir I'accord exprés du représentant légal [238], c'est-a-dire, du pére ou de la mére,
titulaire de l'autorité parentale, voire du tuteur_ [239].

142. Recommandation de la CNIL. Ainsi, la CNIL précise-t-elle dans sa recommandation de 1985 relative aux
modalités de collecte d’informations nominatives en milieu scolaire et dans I'ensemble du systéeme de formation
[240], que « la conservation ou la mise en mémoire des informations a caractere racial, politique, philosophique,
religieux ou syndical est interdite, sauf accord écrit de I'intéressé lui-méme, lorsque celui-ci est majeur ou
émancipé, ou de son représentant Iégal ». Elle considére, par ailleurs, que « les réponses aux questions
concernant I'appartenance a une association de parents d’éléves sont susceptibles de faire apparaitre les
opinions politique, religieuse ou syndicale des intéressés » et qu’a ce titre « leur recueil est subordonné a I'accord
écrit de ceux-ci ». La Commission précise, enfin, que « les informations susceptibles de porter atteinte a la vie
privée des éléves ou de leurs familles, en particulier celles relatives a la santé ou a la vie sexuelle, ne doivent étre
recueillies gu'avec I'accord écrit des intéressés ».
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Les conditions de traitement des données

Introduction

Les traitements de données dans I'enseignement et la recherche doivent s’effectuer dans le respect du principe
de finalité (A) des traitements, avec le souci d'une limitation de la durée des traitements (B) ainsi que des
impératifs de sécurité (C).

A. Le principe de finalité du traitement

143. Le principe de finalité postule le caractere adéquat, pertinent et non excessif des données collectées par
rapport aux finalités pour lesquelles elles sont enregistrées. Il appartient donc aux initiateurs des traitements de
bien préciser la finalité de leurs applications (1), de vérifier le respect du principe de proportionnalité (2), de
mesurer la pertinence des données collectées (3) et enfin d’appliquer strictement le principe de séparation
fonctionnelle, en matiére de recherche (4).

1. PRECISION DE LA FINALITE

144. Caractéristiques du traitement. L’exposé de la finalité des traitements s’effectue lors de la déclaration ou
de la demande d’avis présentée a la CNIL. Aux termes de I'article 19 de la loi de 1978, le maitre du fichier doit
notamment préciser les caractéristiques du traitement, sachant que les données doivent étre enregistrées pour
des finalités déterminées et ne doivent pas étre utilisées de maniére incompatible avec ces finalités[241]. Toute
transformation de la finalité d'un traitement suppose une déclaration ou une demande d’avis modificative aupres
de la CNIL[242]. Saisie, pour le secteur public, de demandes d’avis, la CNIL peut demander des éclaircissements
sur la nature du traitement pour en bien comprendre I'objet. Elle est susceptible de proposer des aménagements
de cette finalité dans des conditions qui garantissent mieux les personnes concernées et atténuent la «
dangerosité » potentielle des traitements pour les libertés individuelles.

A noter

e Le traitement des données doit se limiter a la finalité prévue

e Tout nouveau traitement a partir des données collectées doit faire I'objet d'une demande
d’avis rectificative a la CNIL (secteur public) ou d'une déclaration rectificative a la CNIL (pour
le secteur privé)

145. Exemple du traitement APOGEE. Ainsi, a propos du traitement « APOGEE[243] » (application pour
I'organisation et la gestion des enseignements et des étudiants), la CNIL s’était inquiétée du sens assigné aux
finalités de « gestion de la pédagogie » et de « mesure de la performance pédagogique » envisagées par les
promoteurs du projet. Elle redoutait, en effet, que le traitement « puisse permettre une forme de contréle du
contenu des cours et de la qualité des enseignants[244] ». Il lui a été démontré que ces applications avaient pour
seul objet de « gérer les difficultés d’organisation des enseignements liés a leur diversité au sein des
établissements publics et au maintien de diplémes nationaux[245] », ce dont elle a pris acte. Dans ce méme
traitement, la CNIL a également tenu a préciser, dans son rapport annuel, que sont enregistrées les données
relatives a l'interdiction de passer des examens ou a I'exclusion d'un établissement, mais que le systeme
APOGEE n’est pas un traitement national des interdictions telles qu’elles sont définies a l'article 29-3 de la loi n°
84-52 du 26 janvier 1984 « et qu'’il appartient a chaque établissement de suivre dans le Bulletin officiel[246] ».

146. Exemple du traitement CARTECOLE. L’extension de certains traitements a d’autres finalités peut soulever
des difficultés. Il en fut ainsi avec le traitement « CARTECOLE » précité, mis en place par la DASCO de la mairie
de Paris. Cette expérimentation a consisté a tester I'utilisation d’'une carte a puce par les enfants comme moyen
d’identification et de paiement de la restauration, des centres de loisirs, des études surveillées et des garderies.
En 1997, la CNIL relevait que « si I'accueil réservé a ce systeme par les parents a été plutét favorable au début
de sa mise en oeuvre, sa systématisation et son extension a une finalité d’appel automatique des enfants, ont en
revanche été assez mal ressenties, méme par certains directeurs d’écoles[247] ». En définitive, la DASCO a
décidé de ne pas imposer le systeme.

Appliquant le principe de proportionnalité (2) et de pertinence (3), la CNIL est également susceptible de refuser
ou de suggérer la modification du systéme de traitement envisagé ou encore de discuter la nature des données
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dont la collecte est projetée. Il est, a cet égard, primordial de maintenir un dialogue constructif permettant a
chacun des protagonistes de se comprendre, voire d’évoluer sur ses positions...

2. PRINCIPE DE PROPORTIONNALITE

147. Proportionnalité. Une fois étudiée la finalité du systeme, la CNIL vérifie le respect du principe de
proportionnalité entre les moyens technologiques mis en ceuvre et I'objectif poursuivi. Elle s’est ainsi opposée a la
collecte des empreintes digitales des éléves et du personnel d'un colleége aux fins de faciliter leur acces a la
cantine scolaire[248]. Elle a, de méme, rejeté, le projet de contrdle d'acces biométrique du personnel, par
reconnaissance des empreintes digitales, mis en place par I'Académie de Lille, aux fins de permettre l'acces
rapide et sécurisé aux batiments de la cité académique[249]. Elle a estimé, en effet, que la finalité d'assurer la
fluidité de I'entrée du personnel "ne paraissait pas justifier dans sa généralité, la constitution d'une base de
données d'empreintes digitales de I'ensemble du personnel de la cité académique”.

Mais la commission a admis la mise en place d'un systéme de contrdle biométrique pour sécuriser l'acces a
I'imprimerie des sujets d'examens, aux salles fortes, aux coffres et salles d'archives, en vertu de la nécessité de
préserver la "confidentialité des examens et concours". Il est clair que le recours a des procédés de biométrie doit
étre limité a ce qui est réellement indispensable, sachant que « la plupart des autres techniques présentent moins
de potentialités dans la pluralité des utilisations[250] ... ». Doit, en effet, s'opérer une appréciation de la
proportionnalité des moyens techniques mis en oeuvre, et de leur dangerosité potentielle, au regard de la finalité
du traitement !

A noter

e Les moyens technologiques de traitement des données doivent étre proportionnés a I'objectif
poursuivi (pas de recueil de données sensibles pour un objectif banal) : c’est le principe de
proportionnalité

e Le traitement de données nominatives doit étre pertinent par rapport a I'objectif visé :
utilisation des données nominatives seulement si c’est indispensable : c’est le principe de

pertinence

3. PRINCIPE DE PERTINENCE

148. Pertinence. C'est au regard de la finalité déclarée d'un traitement que doit étre appréciée la pertinence des
données collectées. L'évaluation de cette pertinence des données enregistrées par rapport a la nature du
traitement envisagé peut s’avérer délicate. Ainsi, la diffusion, sur un site d'école, des travaux des éléves, ne
nécessite pas la mention de leur nom. Leur prénom, voire le prénom et l'initiale du nom suffisent.

Il s’agit souvent d’opérer un arbitrage entre des intéréts antagonistes - comme I'efficacité de projets de gestion
(3.1) ou de recherche (3.2) et la prévention de toute pratique discriminatoire - pour arriver au compromis le plus
satisfaisant.

3.1 Traitements de gestion

149. Données strictement nécessaires. Dans les traitements de gestion, les promoteurs des applications n’ont
parfois pas conscience, et ce, en toute bonne foi, de I'atteinte possible aux libertés et a la vie privée. lls
n’imaginent certes pas un dévoiement du systéme par des personnes mal intentionnées. Il importe surtout
d’appeler leur attention sur I'importance de limiter la collecte aux données strictement nécessaires, afin, tout
simplement, de ne pas stocker de données inutiles. L’'on vérifiera, par exemple, que la date de naissance de
l'individu, donnée extrémement identifiante, est indispensable au fonctionnement de I'application quand la seule
mention du mois et de I'année, voire de I'année seulement, suffirait.

150. Exemple du traitement SCOLARITE. La CNIL a, par exemple, autorisé la modification du traitement «
SCOLARITE », consistant a intégrer dans la base éleves académique (BEA) les informations relatives a I'adresse
et a la commune de résidence de I'éleve et de son responsable, provenant de la base éléves établissement
(BEE). Elle estime que la remontée de cette information est pertinente au regard de la finalité du traitement. Ces
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informations doivent permettre, en effet, de réaliser des études statistiques sur les migrations des éléves et les
déplacements domicile-école en vue de I'élaboration de la carte scolaire, ainsi que des enquétes locales[251].

3.1 Traitements de recherche

151. Risque de tutorat méthodologique. L'évaluation de la pertinence des données pose surtout des difficultés
dans le secteur de la recherche scientifique. Les chercheurs vivent parfois ce contrdle comme un proceés
d’intention qui leur est fait, suspicion qui affecterait en définitive la crédibilité méme de leur recherche. lls se
plaignent du tutorat méthodologique qu’exercerait ainsi la CNIL, en dictant la nature des données a collecter (et
surtout de celles a proscrire de la collecte) et ce, en toute méconnaissance des contingences scientifiques. Ils
redoutent que de telles « censures » n'en viennent a diminuer leur efficacité et a fausser les résultats mémes de
la recherche.

A noter

o Les données a caractere personnel recueillies pour la recherche ne doivent pas étre utilisées
pour d’autres traitements : c’est le principe de séparation fonctionnelle

e Lors de recherches scientifiques, un dialogue avec la CNIL peut étre bénéfique pour trouver
une juste réponse a tous les impératifs en présence.

152. Comité consultatif. La encore, plus que jamais, le dialogue est nécessaire entre I'autorité de contrble et les
responsables de traitement, afin de trouver les garanties les plus appropriées. On notera, a cet égard le role joué
, le cas échéant, par les avis d'experts auxquels le recours est prévu par loi, dans certains secteurs[252]. Pour les
traitements de données ayant pour fin la recherche dans le domaine de la santé, un Comité consultatif sur le
traitement de l'information en matiére de recherche dans le domaine de la santé est institué auprés du ministere
de la recherche. Aux termes de I'article 40-2 de la loi de 1978, il émet un avis sur « la méthodologie de la
recherche au regard des dispositions de la présente loi, la nécessité du recours a des données nominatives et la
pertinence de celles-ci par rapport a I'objectif de la recherche, préalablement a la saisine de la CNIL ».

153. Recherche médicale. La CNIL a , par exemple, été saisie de réclamations relatives a la diffusion par un
institut de recherche médicale, lors du recrutement de « volontaires sains » en vue de recherches biomédicales,
d’un questionnaire comportant, sous la rubrique « sexualité » une question « sur I'éventuelle homosexualité qui
semblait constituer un critére d’exclusion[253] ». Elle a demandé a I'organisme de modifier cette rubrique dans la
mesure ou, non seulement cette donnée relative aux moeurs est sensible et sa collecte interdite sauf accord de
I'intéressé, mais aussi dans la mesure ol « cette information ne parait pas, en premiére analyse, justifiée pour
présupposer de la santé d’un individu et de sa capacité a figurer dans un fichier de volontaires sains[254] ». Le
questionnaire modifié comporte désormais la mention « pratiques a risque non protégées ».

4. PRINCIPE DE SEPARATION FONCTIONNELLE

155. Séparation fonctionnelle. A I'occasion d'études nécessitant la collecte conjointe de données issues de
fichiers administratifs et d’entretiens effectués auprés des personnes, la CNIL a été amenée a affiner le principe
de la "séparation fonctionnelle” des traitements. Ce principe postule que « les données a caractére personnel
recueillies pour la recherche ne doivent pas étre utilisées a d’autres fins » et qu’en particulier, « elles ne doivent
pas étre utilisées pour prendre des décisions ou des mesures qui affectent directement la personne concernée,
sauf dans le cadre de la recherche ou avec le consentement exprés de la personne concernée[255] ».

156. Selon la commission, ce principe « garantit les intéressés contre le risque que, sous couvert de recherche,
d’autres buts ne soient poursuivis » et « apporte aux chercheurs la sincérité et la qualité des données
recueillies[256]». Toutefois, pour la CNIL, I'application de ce principe ne doit pas « faire échec, dans certains
domaines, souvent expérimentaux, a des recherches liées a I'action[257] ». La CNIL songe aux recherches
menées en matiere pédagogique, pour lesquelles, selon elle, le consentement des intéressés devrait alors étre
sollicité.
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B. La durée du traitement

157. Droit a I'oubli. Au droit a I'oubli dont est porteur le dispositif général de protection des données personnelles
font écho des régles spécifiques pour les traitements de recherche. Ainsi, aux termes de I'article 28 modifié de la
loi de 1978 :

« |. Au dela de la durée nécessaire a la réalisation des finalités pour lesquelles elles ont été collectées ou traitées,
les informations ne peuvent étre conservée sous une forme nominative, qu’en vue de leur traitement a des fins
historiques, statistiques ou scientifiques. Le choix des informations qui seront ainsi conservées est opéré dans les
conditions prévues a l'article 4-1 de la loi n°79-18 du 3 janvier 1979 sur les archives.

Il. Les informations ainsi conservées, autres que celles visées a l'article 31, ne peuvent faire I'objet d’'un
traitement & d’autres fins qu'a des fins historiques, statistiques ou scientifiques, a moins que ce traitement n’ait
recu I'accord expres des intéressés ou ne soit autorisé par la commission dans l'intérét des personnes
concernées.

Lorsque ces informations comportent des données mentionnées a l'article 31, un tel traitement ne peut étre mis
en oeuvre, a moins qu'il n'ait regu I'accord expres des intéressés, ou qu'il n'ait été autorisé, pour des motifs
d’intérét public et dans l'intérét des personnes concernées, par décret en Conseil d’Etat sur proposition ou avis
conforme de la commission ».

158. Projet de loi. Le projet de loi n° 762 comprend un futur article 36 al. 1 qui dispose que « Les données a
caractére personnel ne peuvent étre conservées au dela de la durée prévue au 5° de l'article 6 qu’en vue d'étre
traitées a des fins historiques, statistiques ou scientifiques ; le choix des données ainsi conservées est opéré
dans les conditions prévues a I'article 4-1 de la loi n° 79-18 du 3 janvier 1979 précitée ».

A noter

e Les données nominatives collectées en vue d’un traitement ont une durée maximum de
conservation qui doit étre précisée

e Une exception peut étre accordée par la CNIL pour aller au dela de ces délais, pour des
traitements liés a la Recherche, sous réserve de I'accord expres des personnes concernées
par ces données

159. Exemple du traitement SCOLARITE. La durée de conservation des données nominatives traitées doit étre
précisée dans la demande d’'avis ou la déclaration. Et ce point est toujours examiné par la CNIL. Ainsi, a propos
du traitement « SCOLARITE », la CNIL prend acte de ce que « ... ces données seront conservées deux ans (...)
», en relevant que « ce délai permet de gérer 'année en cours et de préparer I'année scolaire suivante[258] ».
Dans une délibération portant sur une modification du traitement, elle autorise les services statistiques des
rectorats et la direction de la programmation et du développement a conserver les données pendant une durée
n'excédant pas dix ans a compter de la date de leur recueil, estimant ce délai pertinent au regard de la finalité
poursuivie. Cette durée de conservation est justifiée, selon la CNIL, par « la nécessité d’évaluer a moyen et long
terme les politiques éducatives mises en oeuvre[259] », travaux s'inscrivant dans le cadre de la loi n°® 51-711 du 7
juin 1951 sur l'obligation, la coordination et le secret en matiére de statistiques.

160. Exemple du traitement APOGEE. De méme, a propos du traitement « APOGEE », dans lequel la durée de
conservation des données sur support automatisé est laissée a I'appréciation de chaque établissement, la CNIL
reléve gqu’'elle doit étre suffisante pour assurer le suivi administratif et pédagogique de la scolarité des étudiants
mais recommande, qu’en tout état de cause, elle n’excéde pas dix ans & compter de la derniére inscription[260].
Enfin, pour le systéme de contrdle d’accés a un restaurant scolaire, par reconnaissance du contour de la main, la
CNIL a autorisé la conservation des données biométriques pendant la durée de I'année scolaire, sachant que
lorsqu’une personne quitte I'établissement en cours d’année, celles-ci sont effacées dans la semaine qui suit son

départ[261].
C. La sécurité du traitement

161. Obligation de sécurité. La question de la sécurité des traitements automatisés n’'est, la encore, pas propre
au secteur de I'enseignement et de la recherche. Elle parcourt tout I'édifice de protection des données
personnelles. Aux termes de l'article 29 de la loi de 1978, "toute personne ordonnant ou effectuant un traitement
d'informations nominatives s'engage, de ce fait, vis & vis des personnes concernées, a prendre toutes
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précautions utiles afin de préserver la sécurité des informations et notamment d'empécher qu'elles ne soient
déformées, endommagées ou communiquées a des tiers non autorisés”. La CNIL recommande, a juste titre, aux
responsables des traitements de « prendre en compte ces probléemes dés la conception des systemes, de faire
un effort d'information auprés de tous les personnels concernés[262] et de tenir un livre de bord de la
sécurité[263] ». Elle demande souvent au déclarant la fourniture de la charte de sécurité du systeme.

162. Vigilance. Les maitres de fichiers sont surtout confrontés a des problémes de sensibilisation des personnes
a ces impératifs de sécurité. lls sont nécessairement voués a la constante vigilance... et parfois rappelés a I'ordre!
Ainsi, a la suite d’une plainte des établissements privés hors contrat, & propos des modalités d’'inscription de leurs
éleves a I'épreuve anticipée de frangais au baccalauréat, la CNIL a demandé au ministére de I'Education
nationale la mise en place d’un mot de passe confidentiel pour accéder au systeme[264]. L'on ne saurait
gu’encourager toute initiative novatrice en la matiére, notamment a destination du public « jeune » de
I'enseignement et de la recherche, comme la mise en place, a I'occasion du traitement « Lycéoduc[265] », d'une
« mini-CNIL » ou « CLIL » (Commission locale de I'informatique et des libertés) au sein du lycée pour réfléchir
aux questions liées a la sécurité et a la confidentialité des données.

Trés Important

e Toute personne qui traite des données nominatives est responsable de la sécurité de ces
données

e Cette sécurité doit permettre impérativement que les données nominatives ne soient ni
déformées, ni endommagées, ni communiquées a d’autres personnes

o |l est fortement recommandé d’'établir, dés la conception d’'un traitement de ces données, une
charte de sécurité du systeme

163. Mesures de sécurité. Au plan technigue les exemples fourmillent de dispositifs de sécurité. L’on
mentionnera, pour mémoire, les dispositions prises en matiére de traitements de recherche. A propos d'une
enquéte réalisée par I'Institut Louis Harris sur le comportement des consommateurs face aux préservatifs, la
CNIL a pris acte de I'engagement de l'institut :

- « a supprimer les données nominatives concernant les personnes non retenues dans I'enquéte dés I'envoi des
lettres de remerciement qui, de surcroit, seront modifiées de facon a les informer de cette suppression ;

- a supprimer les données nominatives concernant les personnes retenues dans I'enquéte, des que celle-ci sera
terminée, soit dans un délai maximal de deux mois a compter de la date d’envoi du premier questionnaire[266] ».

De méme, a propos d'une enquéte sur les interdits de chéquiers et a une demande d’avis présentée par le
CREDOC portant sur les traitements statistiques des réponses, la CNIL reléve que : « le CREDOC a prévu de
détruire le fichier de la base de sondage dans les dix jours suivant la fin de recueil des informations, ainsi que
'ensemble des questionnaires sur support papier qui seront remplis lors des entretiens[267] ».

Le droit d'accés des personnes concernées

164. Aux termes de I'article 34 de la loi de 1978, « Toute personne justifiant de son identité a le droit d'interroger
les services ou organismes chargés de mettre en oeuvre les traitements automatisés dont la liste est accessible
au public en application de l'article 22 ci-dessus en vue de savoir si ces traitements portent sur des informations
nominatives la concernant et, le cas échéant, d’en obtenir communication ».

165. Interlocuteurs. Les délibérations de la CNIL précisent toujours la portée du droit d’'accés dans un sens
favorable a la personne. Ainsi, dans le traitement « SCOLARITE », est-il prévu que le droit d’acceés s’exercera
aupres du « chef d'établissement dans lequel I'éléve sera scolarisé[268]», et « qu'il pourra également s’exercer
auprés du rectorat auquel I'établissement de scolarisation de I'éléve est rattaché », précision faite « qu'il
appartient a chaque recteur de définir une procédure facilitant I'exercice de ce droit ». De méme, dans le
traitement « APOGEE », est-il indiqué que le droit d'accés « s’exerce aupres du chef d’établissement dans lequel
I'étudiant est inscrit [269] ».

166. Traitements de recherche. Pour les traitements de recherche, le droit d'acces s’exerce aupres de
I'organisme ayant initi€ la recherche. Ainsi, a propos du traitement de I'INSEE, de répétition générale d’opérations
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de recensement général de la population, la CNIL prend acte que « les personnes interrogées pourront exercer le
droit d’accés qui leur est reconnu par la loi du 6 janvier 1978, aupres de la direction générale de I'INSEE[270] ». A
propos d’'une étude initiée par la direction de I'évaluation et de la prospective — DEP - du MENRT, la CNIL prend
acte que « le CEREQ sera le seul destinataire des données » et que « le droit d’accés s’exercera aupres de la
DEP[271] ».

167. Droit d'acces temporaire. L'exercice du droit d'acces peut s’avérer temporaire quand les données sont, a
court terme, détruites. Ainsi, a propos d'un traitement de I'IlNED sur le devenir des enfants naturels, la CNIL prend
acte que « les données nominatives seront anonymisées dans les deux mois suivant la fin de la collecte ». Il en
résulte logiguement que le droit d'accés pourra étre exercé auprés de I'INED, « pendant deux mois a I'issue de la
collecte[272] ».

A noter

e Toute personne concernée par des données nominatives doit avoir le droit d’acces a ces
données
e Les droits de rectification et de suppression s’ajoutent au droit de consultation

168. Droit de rectification. Aux termes de I'article 36 al.1 de la loi de 1978, « le titulaire du droit d’accés peut
exiger que soient rectifiées, complétées, clarifiées, mises a jour ou effacées les informations le concernant qui
sont inexactes, incompletes, équivoques, périmées ou dont la collecte, ou I'utilisation, la communication ou la
conservation est interdite ». C’est sur le fondement de cet article que le Conseil d’Etat a enjoint au recteur de
'académie de Paris de rectifier les informations nominatives concernant un lycéen dans le fichier « RAVEL »
(recensement automatisé des vaeux des éléves, candidats au baccalauréat et a une inscription en premiere
année d’enseignement supérieur de la région lle de France). Le Conseil d’Etat avait été saisi d’'un recours contre
une décision de refus de rectification du fichier « RAVEL ». Le requérant s'était plaint de ce que le code postal de
son domicile, tel qu'il 'avait lui-méme enregistré dans le systéme « RAVEL », avait été modifié par les services du
rectorat postérieurement a cet enregistrement et en sollicitait la rectification. Le recteur s’était abstenu de
procéder a la rectification et avait fait valoir qu'il avait été donné satisfaction aux veeux d’affectation que le
requérant avait formulés. Ce moyen n’a pas été accueilli des lors que le recteur était tenu de faire droit a la
demande en application de I'article 36 de la loi de 1978. En revanche le Conseil d’Etat a considéré qu'il
n’appartenait pas au juge d’enjoindre la production du fichier rectifié « laquelle doit faire I'objet d'une demande de
l'intéressé aupres des services chargés de la mise en oeuvre du fichier Ravel[ 273] ».

La diffusion des données
Introduction

169. La question de la diffusion des données, ou plutdt de la non-diffusion ou de la moindre diffusion des
données collectées et traitées, est évidemment cruciale. L’évaluation de la « porosité » des fichiers est un
indicateur majeur de I'efficacité des mesures de protection mises en oeuvre. La loi prévoit d'ailleurs des sanctions
pénales pour tout manquement a la sécurité informatique et toute communication de données a des tiers non
autorisés [274]. Deux modes de diffusion des données doivent étre distingués. Le premier est inhérent au
traitement automatisé (A), tandis que le second résulte d'une cession de fichiers (B).

A. La diffusion inhérente au traitement

La diffusion des données inhérente au traitement automatisé suppose de bien identifier les destinataires des
données (1), en les distinguant des tiers autorisés (2) et en accordant une vigilance particuliére a la diffusion des
fichiers sur l'internet (3).

1. DESTINATAIRES DES TRAITEMENTS

170. Identification des destinataires. La stricte identification des destinataires figure parmi les exigences
posées a l'article 19 de la loi de 1978 relative au contenu des déclarations et des demandes d’avis. Elle est
également mentionnée a l'article 27 relatif a I'information des personnes concernées, laquelle information porte
notamment sur les « personnes physiques ou morales destinataires des informations ». L'article 19 dispose que
doivent étre précisés : « (...) les catégories de personnes qui, a raison de leurs fonctions ou pour les besoins du
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service, ont directement acces aux informations enregistrées ( ...) » ainsi que les « (...) destinataires ou
catégories de destinataires habilités a recevoir communication de ces informations (...) ».

171. Indications des normes simplifiées. Les normes simplifiées précisent, pour chaque application, les
destinataires autorisés. Comme le souligne la CNIL, elles indiquent parfois « les données que chaque catégorie
de personne est habilitée a recevoir [275] ». Ainsi la norme simplifiée n° 29 précitée concernant les traitements
automatisés d'informations nominatives relatifs a la gestion administrative, comptable et pédagogique des écoles
et des établissements d’enseignement secondaire du secteur public et privé, prévoit que les enseignants et
I'équipe pédagogique de I'éléve concerné ainsi que les jurys d’examens n'ont acces qu’aux « seules informations
relatives a la position de I'éléve (non- redoublant, redoublant, triplant), aux options choisies et aux notes obtenues
par celui-ci ». Toute catégorie de destinataires doit donc étre clairement identifiée (1.1) et toute modification de
destinataires indiquée a la CNIL (1.2).

1.1. Identification des destinataires

172. La CNIL est parfois amenée a donner son avis sur les destinataires et a en négocier, le cas échéant, la
limitation. Elle vérifie, en effet, si la finalité poursuivie par le traitement justifie la communication envisagée. A cet
égard, elle déclare étre « défavorable a toute communication d’'informations entre différents organismes ne
poursuivant pas les mémes finalités[276] ».

173. Traitement SCOLARITE. A propos du traitement « SCOLARITE[277] » précité , elle a précisé les
destinataires des données de la base éléves au niveau scolaire (BEE) comme de la base éléve au niveau
académique (BEA).

Ainsi, sont destinataires des données gérées par I'établissement :

-« le service administratif, le service d'intendance, les enseignants et I'équipe pédagogique de I'établissement ;
- les maires des communes des résidences des éléves pour le contrdle de I'obligation scolaire ;

- les conseillers d’'information et d’orientation ;

- les associations de parents d’éléves pour les adresses des parents ou des responsables lIégaux des éleves
ayant autorisé la transmission de cette information ;

- le rectorat ».

Sont destinataires des données gérées par le rectorat :
- « le service statistique rectoral ;

- les gestionnaires du rectorat ;

- les gestionnaires des inspections académiques ».

A savoir

e Les destinataires des données doivent toujours étre précisés pour le traitement prévu

e Les destinataires doivent étre le plus possible limités et, en tout cas, en lien avec la finalité du
traitement

e En cas de référence a une norme simplifiée, les destinataires sont obligatoirement ceux
prévus dans la norme

e Toute modification des destinataires doit étre signifiée a la CNIL (déclaration ou demande
d’'avis)

e La CNIL peut autoriser des extensions au principe de finalité, dans I'intérét de la Recherche

e Certaines catégories de personnes peuvent étre autorisées, dans des conditions définies par
la loi, & accéder a des données nominatives recueillies pour un traitement : les magistrats, la
police et les agents du fisc,.
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174. Traitement APOGEE. Dans le traitement « APOGEE[278] » précité, « sont destinataires des données
gérées par I'établissement dans la limite de leurs attributions respectives, les agents habilités :

- des services de la présidence et du secrétariat général de I'établissement ;

- des services de la scolarité centrale de I'établissement ainsi que des composantes définies par 'article 25 de la
loi n°84-52 du 26 janvier 1984 ;

- de 'agence comptable de I'établissement ;

- du centre régional des oeuvres universitaires et scolaires ;

- des rectorats d’académie (service statistique rectoral, chancellerie des universités) ;

- de la direction chargée des travaux d’évaluation, de prospective et de statistique du ministére ;
- des organismes de sécurité sociale et des mutuelles étudiantes ;

- de I'Observatoire de la vie étudiante ».

175. Traitements de recherche. La catégorie des destinataires peut étre beaucoup plus étroite, selon la
sensibilité des informations. Il en est ainsi des traitements de recherche et de statistique. A propos du traitement
mis en oeuvre par le CEREQ en vue de la constitution d'un échantillon de jeunes sortant en 1992 des classes de
terminales et de I'enseignement supérieur, aux fins de les interroger sur leur parcours professionnel, il a été
décidé que « les seuls destinataires des données collectées seront les agents habilités du CEREQ[279] ». De
méme & propos du traitement mis en oeuvre par I'INED pour étudier le devenir des enfants naturels, il a bien été
spécifié que « le seul destinataire des données enregistrées sera 'INED[280] ».

1.2. Modification des destinataires

176. Procédure. Toute modification des destinataires doit étre indiquée a la CNIL, en recourant & une nouvelle
déclaration, ou, pour les traitements publics, & une nouvelle demande d’avis. La CNIL autorise, le cas échéant,
I'extension de la communication des informations a d’autres personnes si cette extension est conforme a la
finalité du traitement.

177. Traitement SAGACES. Ainsi, la modification du traitement « SAGACES » présentée par le ministere de
I'Education nationale, de la Recherche et de la Technologie en 1996, a eu pour objet de mentionner, au titre des
destinataires, le Centre d'études et de recherches sur les qualifications (CEREQ) et le service statistique de
'administration centrale. La CNIL a émis un avis favorable au motif que « cet ajout trouve son fondement dans
I'article 7 bis de la loi du 7 juin 1951 » et que « les données transmises permettront au CEREQ de constituer des
échantillons d'étudiants pour procéder a des enquétes de cheminement entrant dans sa mission statutaire[281] ».

178. Traitement SCOLARITE. De méme, la déclaration de modification du traitement « SCOLARITE » présentée
par le ministére de I'Education nationale, de la Recherche et de la Technologie, en 1997, a eu pour objet
d’autoriser les établissements publics d’enseignement du second degré a transmettre, sur support magnétique, a
la CAF, des certificats de scolarité concernant les éleves inscrits pour la rentrée de septembre[282]. La CNIL a
émis un avis favorable au projet d'arrété sous réserve que l'article 1 soit rédigé de la maniére suivante : « en vue
du réglement de l'allocation de rentrée scolaire pour les éléves agés de 16 a 18 ans, les CAF sont destinataires
des données suivantes : nom, prénom, date de naissance de I'éleve, nom et prénom de I'un des parents,
commune de résidence ». La CNIL a pris acte que chaque CAF, aprés qu’elle aura identifié les bénéficiaires de
I'allocation de rentrée scolaire, procédera a la destruction des données relatives aux éléves qui ne sont pas
concernés par cette allocation.

179. Lors de la demande de modification du traitement « SCOLARITé » formulée en 2002, la CNIL a intégré au
titre des destinataires de la base académique, les directeurs des centres de formation d’apprentis pour les éléves
entrant dans leur établissement. Elle a considéré cette communication de I'identifiant national éléve -INE-, du
numeéro de 'établissement fréquenté I'année précédente et les deux derniéres classes fréquentées, pertinente au
regard de la finalité du traitement[283].
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180. Extension de finalité. Enfin, dans la méme perspective d'intérét général, la CNIL admet I'utilisation de
certains fichiers administratifs par les chercheurs, au nom du principe d’extension de finalité[284].

2. TIERS AUTORISES

181. Dans le silence de la loi, la CNIL a toujours tenu a distinguer les destinataires des informations des tiers
autorisés « qui ne peuvent avoir acces a tout ou partie des informations qu’en vertu de dispositions légales
particulieres[285] ». Il s'agit principalement des magistrats, de la police et des agents du fisc, qui bénéficient
d’'acces privilégiés dans des conditions Iégalement définies.

182. Projet de loi. Cette distinction a été reprise dans le projet de loi n° 780, et non modifiée dans le projet n°
762. Le futur article 3. 1l dispose, en effet, que « Le destinataire d’un traitement de données a caractére personnel
est toute personne habilitée a recevoir communication de ces données autre que la personne concernée, le
responsable du traitement, le sous-traitant et les personnes qui, en raison de leurs fonctions, sont chargées de
traiter les données. Toutefois, les autorités I[également habilitées, dans le cadre d’'une mission particuliére ou de
I'exercice d’'un droit de communication, a demander au responsable du traitement de leur communiquer des
données a caractere personnel ne constituent pas des destinataires ».

3. DIFFUSION SUR L’INTERNET

183. Diffusion trans-frontieres. Avec le basculement de bases de données sur l'internet ou la création de sites
internet, en libre acces, la dimension de diffusion des données est évidemment tout autre. Il n'y a plus de
destinataires limitativement déterminés mais une communauté infinie de destinataires des informations
contenues dans la base ou diffusées sur le site. Et ce « public » potentiel est, de surcroit, international. Il dispose
d’'un remarquable outil d’'accés a I'information, en raison de la puissance des moteurs de recherche, lesquels
permettent d’effectuer des recherches par mots-clés en quelques secondes.

184. Vulnérabilité accrue. Certains traitements automatisés, légitimes et maitrisables au plan national, peuvent
s’avérer dangereux sur l'internet. Il est clair que la diffusion d’un organigramme ministériel sur l'internet n'a pas la
méme portée que sa communication sur un support papier, compte tenu de la possibilité d'effectuer des
recherches par mots-clés de n’importe quel coin de la planéte. La plus extréme circonspection est donc de mise
lors des décisions de création d’applications destinées au WEB, s’apparentant, selon nous, a un devoir «
d’objection de conscience numérique » !

Trés important

e lamise en ligne sur internet de traitement automatisés et/ou de bases de données
nominatives est vivement déconseillée

e Lorsqu’une mise en ligne est nécessaire, la plus grande vigilance est a observer et ces
données sont a diffuser avec d’énormes précautions

e Dans ce cas, une nouvelle déclaration modificative devra étre faite a la CNIL et toutes les
personnes concernées devront étre prévenues

e Pour certaines données sensibles, I'accord exprés de chaque personne devra étre recueilli

185. Devoir d'abstention. Cette vigilance doit se traduire par une réflexion préliminaire sur I'opportunité de
I'application internet et précisément, au regard du principe de finalité, sur les catégories d’informations diffusées,
informations dont la « dissémination » sur ce type de supports n’est pas forcément souhaitable. C’est ainsi qu'il
parait important de canaliser I'euphorie du « tout internet », pour ne retenir que les projets qui ne sont pas
susceptibles de porter atteinte aux libertés et a la vie privée[286]. L'abstention peut alors s'avérer de bonne
politique dans certaines hypothéses. Il convient, tout au moins, de « nettoyer » de certaines données des bases,
jusqu’alors interrogées en interne. L’'on songe, par exemple, aux organigrammes, aux annuaires, aux sites
d’écoles pour lesquelles il ne parait pas nécessairement opportun de mentionner les coordonnées précises des
personnes. C'est dans cet esprit que le gouvernement a préféré, lors de la diffusion du Journal officiel sur
l'internet, exclure les décrets de naturalisation afin de ne pas transformer “ une mesure de publicité, congue
comme une annonce de bienvenue dans la communauté nationale, en véritable menace pesant sur I'intéressé
ayant renoncé a sa nationalité d’origine[287] .

186. Bulletin officiel. Dans le méme esprit, la CNIL a appelé I'attention du ministére de la Jeunesse, de
I'Education nationale et de la Recherche sur la difficulté posée par la publication, en accés libre, sur le site du
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ministere, des décisions disciplinaires des établissements publics d'enseignement supérieur, parues au bulletin
officiel[288]. Elle indique, en effet, que "s'il est Iégitime que ces décisions soient accessibles aux administrations
(universités, centres d'examen, établissements d'enseignement, etc.) chargées de les appliquer, rien ne justifie,
en revanche que n'importe qui puisse en prendre connaissance". Il est clair que les effets de la diffusion de telles
informations sur l'internet ne sont en rien comparables a ceux d'une publication au Bulletin officiel du ministere.

187. Déclaration modificative. Lors du basculement sur le réseau d'applications déja existantes, il est
indispensable d’informer de ce nouveau mode de diffusion les personnes, dont les données ont été traitées dans
I'application initiale. Par ailleurs, le changement de support de diffusion des données, impliquant une modification
de la finalité du traitement, imposera une déclaration ou une demande d’avis modificative. Au demeurant, que
I'application soit nouvelle ou non, la personne concernée doit étre avisée de la particularité des risques de
captation et de détournement des données “ inhérents au réseau[289] ".

188. Accord de l'intéressé. Enfin, la CNIL a, pour certaines applications internet, exigé I'accord expres des
personnes[290] et imaginé une faculté de rétractation de celles-ci[291]. Ainsi la diffusion sur I'internet d’annuaires
de scientifiques a été effectuée avec le recueil, par écrit, de I'accord expres des chercheurs, lesquels pouvaient a
tout moment demander a ne plus y figurer[292]. Cette exigence s’est doublée d'autres conditions relatives, d'une
part, a I'information des chercheurs sur les risques du réseau internet et les droits des personnes, par avis
apparaissant sur I'écran de l'ordinateur et, d’autre part, a des mesures techniques de sécurité, lors de la
consultation de I'annuaire.

B. La cession des données

189. L'accés aux données qui font I'objet d'un traitement automatisé est, nous I'avons vu, réservé aux
destinataires des données et a certains tiers autorisés. Le respect de ce principe est la condition méme de
I'effectivité de la protection des individus. Il n'autorise aucune cession de tout ou partie des fichiers résultant des
traitements, dont le projet n'ait pas été préalablement soumis a la CNIL. Deux hypothéses de cessions de
données appellent I'attention : I'une relative au sort des fichiers d’adresses (1) et I'autre aux fichiers anonymisés

2).
1. FICHIERS D’ADRESSES

190. Marketing. Les entreprises commerciales, et principalement celles de vente par correspondance et de
marketing, sont extrémement friandes de fichiers d’adresses. Elles sont amenées a en demander la cession a un
maximum de responsables de traitements, afin d'obtenir le panel le plus varié de profils ciblés de clientéle. Les
responsables de traitements sont évidemment trés sollicités et tentés de céder, non pas (et fort heureusement)
les fichiers correspondant a leurs applications informatiques, mais les listes d’adresses qu'ils peuvent en extraire.
Cette hypothese concerne principalement les fichiers de clientéles mais elle couvre désormais les fichiers
d’'usagers du service public. Ainsi peut-on tout a fait imaginer que le directeur d'un lycée sport-études recoive une
sollicitation de cette nature de la part d’'une entreprise de vétements et de matériel de sport, intéressée par le
démarchage de ce public de lycéens, par excellence consommateurs potentiels.

191. Code de déontologie. La CNIL est trés préoccupée de ce phénomeéne. Elle s’est, depuis longtemps,
efforcée d’encadrer cette pratique, dans deux secteurs bien particuliers, celui de la vente par
correspondance[293] et celui de la presse[294]. Elle a encouragé[295] I'élaboration d’un Code de déontologie des
professionnels du marketing direct vis a vis de la protection des données a caractére personnel[296], code publié
le 8 décembre 1993 par I'Union francaise du marketing direct.

192. Violation de secrets. La CNIL releve que ces procédés sont souvent illégaux car effectués en violation des
dispositions de la loi de 1978 relatif a la loyauté de la collecte et a la finalité des traitements, ainsi qu’en violation
de secrets protégés par la loi, secret bancaire[297] ou médical[298], par exemple. En tout état de cause, elle
rappelle principalement I'obligation de signaler, lors de la déclaration ou demande d’avis, I'éventualité de la
cession, la location ou I'échange des données, puis d’en informer les personnes et les mettre en mesure de s'y

opposer[299].

193. Une vigilance particuliere pour les fichiers du secteur public. S'agissant de I'utilisation de données
provenant de traitements du secteur public, la CNIL a durci sa position. Reconnaissant qu’elle appréciait
auparavant, au cas pas, ce type de demandes en ne les autorisant qu’'a titre exceptionnel et pour des motifs
d’intérét général[300], et en les assortissant de réserves strictes, elle a convenu, en 1994, qu’elle faisait
désormais prévaloir le respect du principe de finalité. Elle considére que les fichiers des administrations ne
peuvent « étre utilisés a d'autres fins que la gestion du service public pour laquelle ils ont été créés, a fortiori en
I'absence d'élément particulier ou de circonstances exceptionnelles[301] ».
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194. Le refus de la CNIL. La CNIL a ainsi émis un « avis défavorable de principe a I'utilisation des traitements
mis en oeuvre par les personnes en charge d’une mission de service public a des fins étrangéres a cette
mission[302] ». La demande émanait de la CCMSA et visait I'utilisation du fichier des assurés des caisses locales
a des fins publicitaires, opération permettant a la caisse de réduire ses colts de gestion en obtenant des
contreparties financieres aux opérations de courtages en adresses. Le refus de la CNIL est motivé par le fait que
« ni 'envoi de messages publicitaires, ni plus généralement I'envoi d'informations, sans rapport avec I'objet des
prestations sociales agricoles, ne figure parmi les missions imparties aux caisses[303] ». La mise a disposition du
fichier d’adresses a des fins de publipostage est refusée, notamment en considération du fait que les personnes
concernées constituent une clientéle « captive[304] ».

195. Projet de loi. A cet égard, le projet de loi n° 762 comporte I'avantage d'imposer, en son futur article 32. 11,
une obligation d’information, en cas de cession des fichiers, dans les termes suivants : « Lorsque les données a
caractere personnel n'ont pas été recueillies aupres de la personne concernée, le responsable du traitement ou
son représentant doit fournir a cette derniére les informations énumérées au | des I'enregistrement des données,
ou, si une communication des données a des tiers est envisagée, au plus tard lors de la premiére communication
des données (...) ». Ce principe constitue un incontestable progres, méme si on peut s'inquiéter des exceptions
dont il est assorti[305] et du report de I'information au moment de la communication des données par le «
cessionnaire-cédant ».

2. FICHIERS ANONYMISES

196. Anonymisation. L'utilisation du fichier par des personnes autres que les destinataires ou les tiers autorisés
peut également étre autorisée par la CNIL quand les données sont anonymisées. Cette hypotheése concerne
principalement des utilisations & des fins d’études statistiques.

197. Enquétes nationales. A propos d'une enquéte nationale mise en oeuvre par I'INSEE et baptisée «
Handicaps-Incapacités-Dépendance », I'avis de la CNIL précise bien que « I'INSEE sera le seul destinataire des
données recueillies », ajoutant cependant que « le service des statistiques, des études et des systemes
d’information du ministéere de 'Emploi et de la Solidarité, obtiendra, conformément aux dispositions de I'article 7
bis de la loi du 7 juin 1951, un fichier d’enquéte anonyme comportant les codes commune, moyennant la
signature d’'une convention avec I'INSEE et un avis favorable de la CNIL[306] ».

198. Recensement. Par ailleurs, la CNIL est régulierement amenée a préciser les conditions dans lesquelles les
données collectées par 'INSEE, lors du recensement général de la population - RGP -peuvent faire I'objet de
cessions, a des niveaux particuliers d’agrégation. Par exemple, a propos du RGP en Polynésie Frangaise en
1996, elle a considéré que « certains organismes publics énumérés a I'article 3, premier alinéa du projet d’'acte
réglementaire (les municipalités et syndicats de communes, les organismes d’aménagement du territoire, les
organismes mettant en oeuvre des politiques de la ville, les organismes publics effectuant des recherches
scientifiques ou historiques et les organismes publics mettant en oeuvre des politiques sociales) pourront se voir
céder des tableaux au niveau du district de recensement, sous réserve de la signature d’'une convention de
cession, dont le modéle a été approuvé par la Commission, signée entre I'INSEE ou I'|STAT et le
bénéficiaire[307] ».

A savoir

e Sauf lorsque cela a été prévu (et accepté par les personnes concernées) lors de la collecte
des données nominatives, toute cession de fichiers - notamment les fichiers d’adresses -
pour des utilisations autres que celles prévues est interdite

e Tout particulierement, la cession, la location ou I'échange de données dans un but
commercial ou publicitaire est strictement illégale

e La CNIL est spécialement exigeante dans ce domaine pour les fichiers du secteur public

e Par contre, avec I'accord de la CNIL, certains fichiers peuvent étre utilisés pour la Recherche
ou pour des traitements statistiques dés I'instant ou les données ont été rendues totalement
ou partiellement anonymes, et ou, en conséquence, les personnes concernées ne peuvent
plus étre identifiées.

199. Données de santé. On mentionnera également, pour mémoire, les termes de I'article 40-12 de la loi de
1978, a propos des traitements de données personnelles de santé a des fins d'évaluation ou d’analyse des
activités de soins et de prévention, qui dispose que :
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« Les données issues des systemes d’information visés a l'article L. 710-6 du Code de la santé publique, celles
issues des dossiers médicaux détenus dans le cadre de I'exercice libéral des professions de santé, ainsi que
celles issues des systémes d'information des caisses d’assurance maladie, ne peuvent étre communiquées a des
fins statistiques d’évaluation ou d'analyse des pratiques et des activités de soins et de prévention que sous la
forme de statistiques agrégées ou de données par patient constituées de telle sorte que les personnes
concernées ne puissent étre identifiées.

Il ne peut étre dérogé aux dispositions de I'alinéa précédent que sur autorisation de la CNIL dans les conditions
prévues aux articles 40-13 a 40-15. Dans ce cas, les données utilisées ne comportent ni le nom, ni le prénom des
personnes, ni leur numéro d’inscription au Répertoire national d’identification des personnes physiques ».

Légamédia - Protection de la vie privée et des données personnelles 44



