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Julien BREYAULT

* Enseignant en cyberdéfense | Responsable de la formation professionnelle cyber |/ conseiller
pédagogique

* (école d’'ingénieurs ENSIBS Vannes, Université de Bretagne Sud)
* Président de CyberEdu

* Membre du GT formation du club EBIOS et du campus Cyber
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A. PRESENTATION DU LABEL
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* Démarche initiée par la stratégie nationale pour la sécurité du numérique, présentée le 16
octobre 2015 par le Premier ministre (axe 3) :

* Intégrer la sensibilisation a la cybersécurité dans toute formation supérieure et dans les
formations continues

* Intégrer la formation a la cybersécurité dans toute formation supérieure intégrant une part
d’'informatique.

- CyberEdu

* La sécurité par I'enseignement supérieur des NTIC,

27109/2022 5



EX
REPUBLIQUE
FRANCAISE
Lt

Egalité

Fraternité

Le label, qui s’appuie sur un référentiel dont I’élaboration a été pilotée par I’ANSSI

avec la contribution d’industriels, d’écoles, du Pdle d’Excellence Cyber (PEC) et du ministére de
I'Education nationale, de 'Enseignement supérieur et de la Recherche

apporte une assurance aux étudiants et employeurs :
* gu’une formation introduit correctement les notions de sécurité

* la sécurité du numérique ne peut pas reposer uniquement sur des experts : chaque acteur utilisant le
Sl -non expert SSI- doit se sentir concerné et étre impliqué en améliorant sa vigilance, en prévenant
I'apparition des vulnérabilités dans les Sl et en facilitant donc la coopération avec les spécialistes SSI.

* qu’elle répond a une charte et des critéres définis par CyberEdu, en collaboration avec les

acteurs et professionnels du domaine.
. GyberEdu

* La sécurité par I'enseignement supérieur des NTIC,
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® | e label est attribué pour une durée de 3 ans renouvelable et permet a la formation qui en
bénéficie d’étre publiée sur la page des formation labellisées « CyberEdu ».

® |es établissements délivrant une formation labellisée par CyberEdu sont autorisés (et incités)
a utiliser le logo CyberEdu (déposé par I’ANSSI) dans les publications et supports concernant
cette formation.

- CyberEdu

& La sécurité par I'enseignement supérieur des NTIC,
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B. PRESENTATION DE L’ASSOCIATION
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® |’ association réunit des enseignants en informatique, spécialistes en sécurité et non spécialistes,
avec pour objectif de conseiller et de labelliser les formations

® Elle donne accés aux ressources pédagogiques du projet CyberEdu

® Elle intervient en tant que conseil dans un maximum de groupes nationaux
® (ministeres, FIC, PEC, campus cyber, ...)

- CyberEdu

* La sécurité par I'enseignement supérieur des NTIC,
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Ce label s'adresse en priorité aux formations :

* BTS, DUT,

* Licence, Licence Pro,

* Master, Titre d'ingénieur,

* certification inscrite au registre national de la certification professionnelle (RNCP)

, reconnues :
* par le ministére de I'éducation nationale,

* par le ministére de I'enseignement supérieur et de la recherche
* par le ministére du travail

- CyberEdu

& La sécurité par I'enseignement supérieur des NTIC,
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* Le label concerne les formations qui ne sont pas spécialisées dans les aspects
sécurité, mais qui tissent tout au long de leur cursus des contenus en sécurité du
numérique pertinents.

* Pour cette raison, seules les formations longues, qui permettent ce tissage, sont
éligibles
* Enfin, pour des raisons de pérennité, une attention sera apportée a la qualité des

intervenants: une part significative des enseignements en sécurité devra reposer sur
des intervenants internes a la structure proposant la formation.

- CyberEdu

& La sécurité par I'enseignement supérieur des NTIC,
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Depuis 2021, pour faciliter le travail de I'association, il est demandé aux représentants des

formations d'adhérer a CyberEdu pour pouvoir bénéficier d'un accompagnement de la
communauté.

* Pour faciliter le remplissage du dossier, vous trouverez le
modéeéle avec les instructions sur notre site.

- CyberEdu

o La sécurité par 'enseignement supérieur des NTIC
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https://www.cyberedu.fr/resources/2021/Formulaire_labellisation_CyberEdu_V1.3_diffusion.odt

EX
REPUBLIQUE
FRANCAISE
Liberté

Egalité

Fraternité

* Seront demandés et publiés :
& Nom organisme et formation, lieu(x)
& Type de diplomel/niveau

& Lien vers document officiel attestant de la Iégitimité du diplome (ministére, RNCP, CTI,
CGE...)

* Non publié :
& Contacts
& Programme et organisation de la formation
(pas entiéerement, uniquement des extraits

mettant en avant les spécificités) cyberEd U

* La sécurité par I'enseignement supérieur des NTIC,
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Description de la formation pour la labellisation
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labellisation@cyberedu.fr
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. CyberEdu

La sécurité par ’enseignement supérieur des NTIC

Présentation de la labellisation
Le 27/09/2022, Campus Cyber
Formation des enseighants de BTS

julien.breyault@cyberedu.fr
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