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LES MISSIONS DU DISPOSITIF QUI EST CONCERNE ?

ASSISTER LES VICTIMES
d’actes de cybermalveillance '°

ENTREPRISES/ COLLECTIVITES
PARTICULIERS ASSOCIATIONS TERRITORIALES

INFORMER & SENSIBILISER
9 a la sécurité numérique

OBSERVER & ANTICIPER
le risque numérique
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CYBERMALVEILLANCE.GOUV.FR EN QUELQUES CHIFFRES

o

56

organisations
membres
(publiques et privées)
du GIP ACYMA

O

1250

prestataires
référencés

sur I'ensemble
du territoire

173 000

victimes
assistées
En 2021 (+65%)

. CYBER
a MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

2482 000

visiteurs
uniques
en 2021 (+101%)
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Parcours d’assistance aux victimes
et tendances des menaces cyber
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LE PARCOURS VICTIME |

« Un outil destiné a I’assistance

. CYBER
a MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

« Etablir un diagnostic : )
 Avec des questions adaptatives e B
 Mettre un nom sur la cybermalveillance : . S
Bienvenue dans l'assistant aux victimes
: . d'acte de cybermalveillance
* Proposer des conseils personnalisés
° Premiéres mesu reS Lassistant recueille votre profil pour vous proposer le diagnostic et les conseils les plus pertinents
» l|dentifier le bon interlocuteur ) . "
[\ [0 N]
) Anng anHI
b Mettre en relatlon DA‘RTICUL-IER COLLECT!V.ITE' .VENTREPQISVE
* Avec un prestataire référence (assistance)
* Proximité géographique
« Un outil qui évolue -~
 Traitement de la demande et satisfaction
10/10/2022 6
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PRINCIPALES RECHERCHES D'ASSISTANCE EN 2021

Pour les particuliers :

Piratage de compte _ 19|%
Faux support technique — 13 %

50

types d’incidents
traités

Violation de données

Chantage a la webcam - 5%

0% 5% 10 % 15 % 20 % 25 % 30 % 35%
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PRINCIPALES RECHERCHES D'ASSISTANCE EN 2021

Assistance et prévention
en sécurité numérique

Pour les collectivités et administrations :

types d’incidents
traités

Violation de données

Virus informatique - 5%
0

% 5% 10 % 15% 20 %
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DES CYBERMALVEILLANCES ...

* L’hameconnage (phishing) : « la mére des attaques »
* Menace prédominante qui s’est professionnalisée
* Développement important des attaques par SMS

Echec du renouvellement.

urgent.paiem.ent.n.a... 16:57 .
g P “a g

moi v

Cher romain
Erreur de paiement automatique.

ent automatique ne peut pas étre traité.
abonnement se termine le 16

* Le piratage de compte
* Origines diverses (Hameconnage, fuite de mots de passe...)
* Cause d’autres malveillances (usurpation d’identité, fraude bancaire...) mercred § jonvier 2022

Votre nouvelle carte vitale est
disponible. Veuillez remplir le

* Les rangongiCieIS formulaire afin de continuer a
* 1ére menace pour les professionnels iR Ry i Eel il
* Tous types et tailles d’organisations ciblées en nombre epata
. QUI SSADAPTENT AUX CONTEXTES N ] )
Les hackers de Lockbit 2.0 revendiquent la
* Crise sanitaire (livraison de colis, carte vitale ...) ‘é‘{be:ia“aque contre la mairie de Saint-
ou

« Evénements sportifs, conflits (appels aux dons frauduleux...)

10/10/2022 9
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La sensibilisation :
Premiere arme contre les cybermalveillances

10/10/2022
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SENSIBILISER AUX RISQUES
 Des articles adaptés aux particuliers e | oo s

... comme aux professionnels

e Définition de la menace

« Comment s’en protéger ?

* Que faire si vous étes victime ?

<<<<< | > Lescybermenaces > Article [=)

* Pour aider a comprendre et agir
* Premiéres mesures
* \Vers qui se tourner ?

Que faire en cas de cyberharcélement |,
ou harcélement en ligne ? F

Le cyberharcélement consiste en des agissements en ligne malveillants commis de

* 19 grandes menaces décortiquées
« Cyberharcélement, Hamecgonnage, piratage de
compte, usurpation d’'identité, virus
informatiques ...
* Des contenus accessibles et mis a jour

facon répétée a I'encontre d’une personne. Que faire en cas de harcélement en ligne ?
Ne pas répondre, en parler a un tiers de confiance, verrouiller vos comptes de

réseaux sociaux, déposer plainte...

10/10/2022 11
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DIFFUSER LES BONNES PRATIQUES

* Les mesures essentielles
* Mots de passe, sauvegardes, mises a jour,

antivirus

* La sécurité

* des objets connectés

e surles réseaux sociaux

* des appareils mobiles

* des usages professionnels et personnels

e La sécurisation
e des sites Internet
e du télétravalil

m SECURITE DES OBJETS CONNECTES (loT)

ES BONNES PRATIQUES

CYBER
MALVEILLANCE
GOUV.FR

Assistance et prévention
en sécurité numérique

ssion mﬂ
peuvent présen
pir

ou e
peuvent représentar
pratiques 2 adopter pour u

AVANT UACHAT,

SUR L'OBJET CONNECTE
Informezvous sur fes caractsristiaf
e Iobjet, son fonctionnemen, sed
teractions avec [es autre:

apparsls 8|
troniques ou lesdonnées collectées |
de san utilisation, Vrifiez galern
que ['objet e présente pas de fallles
sécuité cannues qui, s elles sont

des, pourmient permettre de pren
e contrale de [objet ou douyrir
bréche dans vatre environnement
mérique etsur vos données. Pour o
renseigy

vaUs auprés de sites (nf
net spécialisés, corsulte e site [t
net du fabricant ainsi que [es avis|
‘cansommateurs qui peuvent faurni
précievses (nformations.

MODIFIEZ LES MOTS DE
PASSES PAR DEFAUT DE
VOS OB)ETS CONNECTES
Lesmats de passe, codes PIN, etc
nérés par defaut par es fabricants s
géneralementtrop faibles: trop pey
caractéres utilisés, faciles 3 deviner
publiquement comnus, ils. ' asur
P35 Un niveals de secrité suffisan
st donc ndispersable de change!
mot e pass= par défaut dis Ia premi|
rilisation ex d'utiliser un mot de pa
suffisamment long et complexe pot

ﬁ LES MOTS DE PASSE

Messageries, rést

eaux sociaux, banques, administrations et commerzes en ligne, réseaux et

applications
aujourd’hui
passe, |

K 5w

o UTILISEZ UN MOT DE PA

DIFFERENT POUR CHAQ)
SERVICE

Alnsi en cas de perte ol de v

de vos mots de passe, seul le

concamé sara yuingrable, Dans|

pasie compromis séraient piraty
UTILISEZ UN MOT DE PA
SUFFISAMMENT LONG
Une technique dsttaque pi
dite par « force brute s, cons
essayer toutes fes combinaisar

sibles de carctéres jusqu ¢
le bon mat de passe. Réalisé

majuscules,
nuscules, des
et des caractére

accessibles. Aujourd'hu installés dan
Jos usa s professionnels des entreprises qu s utis
échagpent pos aue acies mahellantes crogue

Lo

PROTEGEZ LACCES

AVOS COMPTES

Vs compres de réseaux sociau
contlennent des informations persan.
nelles senables identite, adresse postale
ol

s
pour votre sécurité sur lesréseaux sociaux

g LA SECURITE SUR LES RESEAUX SOCIAUX

cyberharcleme

o MATTRISEZ VOS
PUBLICATIONS
Les réseaus sociaus permettent

de communiciver aupres dne grancle
sudience que vous ne pouriez jamais

datede naissance, e, qui penvent e
convoitées par [es cyberciminels Pour
VoS assufer QU persanne ne puisse Liti
fiser votre compte 3 votre insu o sur
per votre identite, protéges bien laccés
& votre compte en tilisant des mots

plétement maltriser. Mame dans

errle que fan pense restreint, vos
pubhcﬂl\um peuvent vous Echapper et
étre reciffusées ou inteprécses audela
de ce que vous envisagiez. Ne diffus

Jissants e facllement
nautes, mais aussi dans
3 \Lur act

et meflezvous des jeux cancours, das
gains inattendiys, ou des « supeaffai
qui p
(hamesannage)

°cmmm:z Les
APPLICATIONS TIERCES
Certaines appiicatians propasent

dintarmgiravec votre compta de résean
social. | peut s'agi dejeus, de quiz, de

des escroqueries

pas o
sensibles qul pou raient atre util

programmes pour gsrer vots
compte Ces applications demanident
fal

de pasee différents et o .
bustes. §i e service le propiose, activer

PoUrVOUS nUie.
G clscemement losclie vaus évciquez

o Wil faut examiner
avecattenton carune o données, ces

Soacein & Gechl
En savoir plus sur |

celapourriit vous porter

s ' avoir acees 3 vas

VERIFIEZ VOS PARAMET RES DE
ocouFmENnAurE

Par défaut, les parametres de vish
it de vos informaticns personnelies
(numéra de téféphone, adresse emai_)
et cle vos publications sont souvent trés

22 e Voir encart.

inelles, vas cont

FAITES ATTENTION

A QuIVOUs PARLEZ

Les cybercriminels utilisent no-
tamment [es réssaux sociaux pour

ouverts Vo ainsi btre
partagaes 3 Sous s sbomés du iseas
sacial [l est généralerment possible de
restrelncre cette visibiitd en réglant a
configuration de vatre compte, afin de
garder lamaltise dle cecue [es aLtres uti
fisatenrs veient de yos infor-

ations et devos activités
Vérifiez régulgremer
paramétres de confidertial
téquipewvent dre modifids
sans que vousne lesachiez

S
des au pro

fesiopneles. Soyez vig
inu, vos  amis » Ou cantacts pevent
égslement vous emvoyer o
des contenus malveillans
s s0nt fai pirater leu compte sans e
savor Quelques consels supplérms
s envoyez jamais d'argent

parta

& guelayunsansavairvérifiéson

dentité au préalable, n'ervoyez
Jamais e photos ou vides ntimes 3
dies contatts virtue s qul pouiraient
en profiter pour vaus faire chantar

MINISTERE DE LINTERIEUR
DELA

Ne [e Installez que depuis Jes sites ou
magasins d‘upph(aﬂur\r officiels, sinan
vous risel

compte 3 un programme nfecte par un
virus. Si lapplicatian vous semble trop
intrusive dians les autarisations quelle
clemande, n s Enfin, pensez
2 désinstaller ces applications ou en
vévoruer les draits sl vous ne vaus en

ner laccds 3 votre

e linstallez p:

servez plus.

RESPECTEZ LA LOI

Imamet rest pas une st de por-

edaphile, lecybe

Tent, steine A roR
au it clauteu_sant purs

10/10/2022
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Cybermoi/s 2022 :
Un mois pour agir contre
I’hameconnage et les rancongiciels

10/10/2022
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A propos du Cybermoils
* 10¢ édition du Mois européen de la cybersécurité o AR

* Co-pilotage par TANSSI et Cybermalveillance.gouv.fr

ETEN PLUS, MON
COUSIN O/ EQUATELR
QUE JENE CONNAIS
PAS VA MENVOYER
DiX MiLLE EURCS

* Deux cybermenaces majeures : | > ST FOU I
* |'hamecgonnage et les rancongiciels - ‘

ET TR JUSTE A
CLIGUER SUR UN LiEN,

* Objectifs : | e e
ectirs - = RN

e un programme de sensibilisation pédagogique . = Qb

* adestination de tous les publics 1= - s,
* deévelopper une culture européenne cyber commune.

* Des supports variés :
« Conférences, campagnes vidéos, articles...
e Affiches, BD, kit de communication eeloRRire
e Un Cyber Guide et un Cyber Quiz pour les familles

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/evenements/mobilisation-cybermalveillance-cybermois-2022

10/10/2022 14
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Le cyber guide famille

« CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

10/10/2022
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LA GENESE DU PROJET e

REPUBLIQUE .. CYBER
FRANCAISE ALY N LAHCE
i Ausiatanc ot prdvastion

* Les familles sont a I'origine de nombreuses demandes
d’assistance de la plateforme Cybermalveillance.gouv.fr

CYBER GUIDE FAMILLE

@ BONNES PRATIQUES ESSENTIELLES

e Création du groupe de travail « Familles »
¢ AveC |eS membres dU GIP debUt 2022 pour proteger les usages numerigues de la famille

* Les 15-24 ans passent en moyenne 4 heures chaque jour
a surfer sur internet

* lls ne comprennent pas toujours :

e Les dangers du numérique
* Les conséquences de leurs actions

WWW.CYBERMALVEILLANCE.GOUV.FR

10/10/2022 16
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LE CYBER GUIDE FAMILLE

* Un support pédagogique dédié aux familles

* 10 recommandations

* Des contenus adaptés aux parents et enfants

* Des thémes variés

* Mots de passe, sauvegardes, hameconnage, réseaux

sociaux, cyberharcélement...

* Les sensibiliser
e Aux risques numériques
e Aux bonnes pratiques

CYBERHARCELEMENT,

CYBER
2 MALVEILLANCE
.GOUV.FR

PARLEZ-EN!

Le harcelément peut revétr différentss for

vt par son cametére répetitf e

ait d'line o plusie s et toucher a
riement des nauvelles technologies et des ris
en ligne: imtimidations; insult

vid&os comprometea

31 CERTAINS ansu'uks LAsslmLmTA UN JEU, LES VICTIMES QIIANTA ELLES,

FFREArT o7 eminsmar

sE RETR

Victime ou temoin,

(£ PARLEZ-EN !
_/‘;

BONNES
PRATIQUES

POURALLERPLUS|

Qua faire en ens da eybarharcalomem?

3020 Non sy farcélement

APPRENEZ A MAITRISER
VOS RESEAUX SOCIAUX

Facebook, Instagram, Linkedin, Snapchat, TikTok, Twitter, WhatsApp.. Lesirésealx sockaix sont
amniprésents dans potre quotidien ot celul de nos adolsscents. | ne se passe rarament un joue
sans consulter ou pliblier des photos, videas, messages

CES RESEAUX CONTIEN NENT DE NOMBREUSES INFORMATIONS PERSONNELLES ET
FAMILIALES SENSIBLES, QUI NE DOIVENT PAS TOMBER DANS DE MAUVAISES MAINS

(identits, adresse postale ou de messageris, numero de téléphane, date de naissancs, etc).

Ehavat,
i
/ s
i

VERIFIEZ VOS PARAMETRES
DESECURITE pour controler
vos donnees.

BONNES
PRATIQUES

POURALLERPLUS LOIN

Lascurité surles rénasux sociaucs
‘wawscybermalveilsnce zouwtil
Ios n0contenuy/bome s prrioue:

LES RISQUES

Les reseaux sociaux n'echappent pas aux activites malveillants:
escioquerie, usurpation d'identite, chantage, vol dinformations,
cyberharcelement, desinformation, difiamation.. Les technigues
frauduleuses ne manquent pas. Certaines malveillances cibient

Ies jeux morhides ou dangerew (gguises en ¢ hallenges, [eu-cancours
frauduleux, messages prives 4 caractere pornographique ou incitant a
Ia prastitution .

LES CONSEILS

PourLtiliser les
DS, LS

raisausst
Pat aillewrs, nious vous recommandons de verifier regulierament les.

definir les options
de visibilite de vos publications. Enfin, ne diffusez pas o informations
personnelles ou sensibles qui pourraient atre utilisees pour vous nuire
&L bien sir, faites attentiona quivous parlez sur les réseaux.

- oA it
‘alors que I'#ge Megal pour crearun profil sur ta plupart
des plataformes est de 13 ans etque !'autorisation des paremts
estobiigato ire jusqua S ans.
+ 8%’ des parents

Assistance et prévention
en sécurité numérique

10/10/2022
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DIVERSIFIER LES OUTILS PEDAGOGIQUES

« S’adresser a tous les ages

* Sous toutes les formes :
e Jeux
* Activités
* Vidéos
e Livrets pratiques

* Donner les clefs de compréhension
* Menaces majeures
 Exemples issus de I'actualité

10/10/2022 18
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'INFORMER SUR TQ DIA

— — dailymoftion Q [\ 2

Cybermalveillance.gouvfr Chaine du dispositif national " assistance aux victimes de

« Site internet e - ————
 Assister les publics el 2 [ —
» Sécuriser les professionnels { ') 2 el s
* Informer sur les menaces majeures
* Partager les bonnes pratiques e Lo s ot s

freins des collectivités en matie|

ACCUEIL PLAYLISTS COMMUNAUTE

¢  Cybermalveillance.gouv.fr&

3063 Tweets

QBSERVATION
DU RISQUE NUMERIQUE @
7

* Plateformes vidéos

* S ens I b I | I ser Le Corbeau et le Re focefiock
Campagne "Les frei
65k 4mol Cybermalveillance| ‘ 2|
@cybervictimes z )
4 H ———— 4 Cybermalveillance.gouv.fr o
* Réseaux sociaux Canpa il s o = e

* |nformer et diffuser les alertes

s, France (@ cybe

@0 Q0 6 0 ® €

Intro

s 412k Page offcille du disposil national d assistance
aux victimes de cybermaiveillance et de sensibil

@ (ALERTE
@ Page - Services publcs & adrminisiration iraison de cofis:

rssouité] Vagues en cours de faux SMS de.

4 Risques
.

de vatre téléphone, vol de vos mots de
tes, envoi de SMS en masse.

 Ne cliquez

e Evalation - 45 (90 avie) @ ALERTE CYBERSECURITE Ex

Campagne en cours de SMS frauduleux 3 la livaison de colis

10/10/2022 19
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www.cybermalveillance.gouv.fr

- CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

YW @cybervictimes
£ @cybervictimes

] @cybermalveillancegouvfr

10/10/2022
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